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systémova volani
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Uvod

Systémova volan{

Jsou zplisobem komunikace s jadrem systému.

man syscalls

Chybové kédy systémovych volani

@ navratova hodnota: obvykle 0 v ptipadé spéchu, -1 p¥i chybé
@ #include <errno.h>
int errno;

e priklady hodnot:

EACCES Permission denied
EAGAIN Resource temporarily unavailable
EBADF Bad file descriptor

@ man errno
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Uvod

Osetreni chyb

@ tisk chybové zpravy na stderr

#include <stdio.h>
void perror(const char *s);

@ fetézec popisujici chybu
#include <string.h>
char *strerror(int errnum);

@ skupina funkci z err(3)

Priklad
if ((fd = open("file.txt", O0_RDONLY)) == -1) {
fprintf(stderr, "open system call failed: %s\n",

strerror(errno)) ;
/* perror("open system call failed"); */

/* here you should cope with the error, e.g. exit program */

}
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Procesy

vytvoreni, ukonceni a ¢ekani na ukonceni procesti
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Procesy
Co je to proces |

Instance béziciho programu — objekt pracujici podle kédu
programu, ma vlastni adresni pamétovy prostor, vyuziva prostredky
jadra a komunikuje s ostatnimi procesy.
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Procesy

Co je to proces |

Instance béziciho programu — objekt pracujici podle kédu
programu, ma vlastni adresni pamétovy prostor, vyuziva prostredky
jadra a komunikuje s ostatnimi procesy.

@ jednoznacna identifikace procesu pomoci process id (PID)
$ ps
PID TTY TIME CMD
3370 pts/0  00:00:00 bash
28553 pts/0 00:00:59 kile
@ kazdy proces méa svého rodice
— vyjimkou je pouze proces init
— struktura procesi ma podobu stromu
v jehoz koteni je proces init

@ dalsi informace o procesu najdete v adresafi /proc/<PID>/
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Procesy
Co je to proces Il

Zivotni cyklus procesu

(running }—>{ zombie |

fork()
—>{ new }—{ ready v
sleeping

Stavy procesu (podle ps)
R — pfipraveny nebo bézici (running)
S — blokovany (sleep)
/ — zombie, defunct
T — pozastaveny nebo krokovany (stopped, traced)
D — neprerusitelny spanek
X — mrtvy
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Procesy
Vytvoreni nového procesu |

#include <stdlib.h>
int system(const char *command) ;
@ snadné pouziti
@ blokujici
o neefektivni — funkce system() vytvafi proces shellu (interpret
pikazil) a v rdmci néj vold pozadovany prikaz
/bin/sh -c¢ command

@ nespoléhejte na dostupnost konkrétniho shellu!
Problém prenositelnosti neni jen v jazyce C — bash, dash, ...

@ potencialni bezpecCnostni riziko
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Procesy
Vytvoreni nového procesu |

#include <stdlib.h>
int system(const char *command) ;

@ snadné pouziti
@ blokujici
o neefektivni — funkce system() vytvafi proces shellu (interpret

pikazil) a v rdmci néj vold pozadovany prikaz

/bin/sh -c command

@ nespoléhejte na dostupnost konkrétniho shellu!
Problém prenositelnosti neni jen v jazyce C — bash, dash, ...

@ potencialni bezpecCnostni riziko

Napiste program pouzivajici volani system(3), ktery vytiskne
seznam procesu.
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Procesy

Vytvoreni nového procesu Il

#include <unistd.h>
pid_t fork(void);
@ vytvori novy proces jako kopii nadfizeného procesu
@ neblokujici — rozdéleni béhu programu do dvou samostatnych
instanci

@ novy proces se lisi svyym PID a navratovou hodnotou volani
fork()

Funkce pro zjisténi PID

#include <sys/types.h>
#include <unistd.h>

pid_t getpid(void);
pid_t getppid(void);
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Procesy

Pomoci fork() vytvorte novy proces — oba procesy vytisknou
hlasku, ktera je identifikuje.
(Napf. "I’m the parent, pid = 12" @ "I’m the child, pid = 43").
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Procesy

Priklad — fork ()

#include <stdio.h>
#include <sys/types.h>
#include <unistd.h>

int main ) {
pid_t child; /* child’s PID */

child = fork();

if (child == -1) { /* some error occured */
perror("fork() failed");
return 1;

} else if (child == 0) { /* child process */
printf ("Child process\n");
printf ("\tPID : %d\n", (int)getpid());
printf ("\tparent’s PID: %d\n", (int)getppid());

} else { /* parent process */
printf ("Parent process\n");
printf ("\tPID : %d\n", (int)getpid());
printf ("\tchild’s PID : %d\n", (int)child);

}

return O;

}
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Procesy

Skupina funkci exec

#include <unistd.h>

int

int
int
int

int
int

execve(const char *filename, char *const argv[],
char *const envp[]);

execl(const char #*path, const char *arg, ...);
execlp(const char *file, const char *arg, o5t
execle(const char *path, const char *arg,

., char * const envp[]);
execv(const char *path, char *const argv[]);
execvp(const char *file, char *const argV[]);1

@ nahrazeni béziciho procesu jinym programem

@ v pripadé Gspéchu se funkce nikdy nevraci

!pouziva PATH!
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Procesy

Rozsitte predchozi priklad: potomek zavola funkci z rodiny exec a
vypise bézici procesy. Rodicovsky proces stale vypisuje svilj
identifikacni fetézec.
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Procesy

Priklad — exec1 ()

#include <stdio.h>
#include <sys/types.h>
#include <unistd.h>
#include <stdlib.h>

int main () {

}

J. Novosad 4 — Procesy Brno, 5.

pid_t child; /* child’s PID */

child = fork();

if (child == -1) { /* some error ocured */
perror("fork() failed");
return 1;

} else if (child == 0) { /* child process */
execl("/bin/1s", "1s", "-1", (char *)NULL);

/* never should be here */
perror("exec failed");
exit(1);

/* do some useful work */

return 0;

ijna 2014 14 / 30




Procesy

Cekani na ukonceni procesu |

#include <sys/types.h>
#include <sys/wait.h>
pid_t wait(int *status);

@ Cekani na ukonceni libovolného z podfizenych procesi

@ pouze blokujici rezim

pid_t waitpid(pid_t pid, int *status, int options);

@ Cekani na ukonéeni (nebo zménu stavu — podle nastaveni
options) konkrétniho pod¥izeného procesu

@ blokujici i neblokujici (WNOHANG) rezim
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Upravte predchozi program tak, aby rodicovsky proces vypsal sviij
text VZDY jako posledn.
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Procesy

Cekani na ukonceni procesu Il

#include <sys/types.h>
#include <sys/wait.h>
int waitid(idtype_t idtype, id_t id, siginfo_t *infop, int options);

@ od verze Linuxového jadra 2.6.9
@ umoznuje Cekat na konkrétni zménu stavu

@ identifikace procesu, na ktery se Ceka, podle riznych kritérii:
P_PID, P_PGID, P_ALL

@ struktura siginf_t obsahuje po navratu stavové informace o
procesu
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Procesy

Priklad — waitid ()

int main O {
pid_t child; /* child’s PID */
int ret;
siginfo_t info;

child = fork();

if (child == -1) { /% some error ocured */
perror("fork() failed"); exit(1);
} else if (child == 0) { /* child process */
execl("/bin/1s", "1ls", "-1", "myfile", (char *)NULL);

/* never should be here */
perror("exec failed"); _exit(1);

ret = waitid(P_PID, (int)child, &info, WEXITED);
if (ret == -1) {
perror("waitid failed"); return 1;

}
printf("Child’s exit status: %d\n", info.si_status);
return O;
}
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Procesy

Cinnosti pfi ukonceni procesu

#include <stdlib.h>
int atexit(void (* function) (void));
// int on_exit(void (*function)(int , void *), wvoid *arg);

e registrace funkci provadénych pfi ukonéeni procesu (exit (3)

a return ve funkci main)

@ funkce se volaji v opa¢ném poradi nez jsou registrovany
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Procesy

Cinnosti pfi ukonceni procesu

#include <stdlib.h>
int atexit(void (* function) (void));
// int on_exit(void (*function)(int , void *), wvoid *arg);

e registrace funkci provadénych pfi ukonéeni procesu (exit (3)
a return ve funkci main)

@ funkce se volaji v opa¢ném poradi nez jsou registrovany

#include <unistd.h>
void _exit(int status);
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Procesy
DalSi operace s procesy

@ asynchronni uklizeni podfizenych procesi
@ ukoncovani jinych procesi

@ a nejen to
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Procesy
DalSi operace s procesy

@ asynchronni uklizeni podfizenych procesi
@ ukoncovani jinych procesi

@ a nejen to

Signaly
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nastaveni a zména prav procesu
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Prava
Prava procesu |

Kazdy proces ma pfirazena prava uzivatele (UID) a skupiny (GID)
— vlastné jich je nékolik.
Realné ID (RID)
o ID uzivatele/skupiny, ktery spustil dany proces
@ kontrolované pfi volani access(2)
@ kontrolované pri posilani signald
@ kontrolované pti zméné EID

Efektivni ID (EID)
e ID uzivatele/skupiny vlastnici (setuid/setgid) spustitelny
soubor
@ kontrolovany pfi ostatnich operacich (systémova volanf)
@ pokud EID # 0, Ize ho zménit pouze na hodnotu RID nebo
uloZzeného Set-User/Group-ID
@ pokud EID = 0, Ize ho zménit na jakoukoliv hodnotu
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Prava
Prava procesu |l

UloZené Set-User/Group-ID

@ kopie EID pri startu procesu

set-UID/GID programy

@ z prikazové radky pomoci chmod(l): # chmod u+s myprog
# chmod 4711 myprog
# 1s -1 myprog
~IWSr—XIr-X 1 root root 302485 Jun 15 10:45 myprog

POSIX funkce pro praci s ID

@ getuid(), geteuid(), getgid(), getegid()

@ setuid() (a.k.a. one-way trip), setgid()

@ seteuid(), setreuid(), setegid(), setregid()
GNU rozsiteni

@ getresuid(), setresuid(), getresgid(), setresgid()
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Zména prav procesu

superuser superuser Superuser
setreuid (ruid, ewid) setuid (uid) seteuid (wid)
Sty id Ry -
=~ Ll N d =
- T -
ruid — J_// wid . -
-
T B S (_/ \\\_\_\_
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| g e S
L —— e |
real unprivileged effective unprivileged saved
user [ 1. se d | user 1D setreuid set-user-1D
\\ \ ,/”
exec of
sel-user-112
unprivileged unprivileged

setuid or set setuidor set
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Dropping Privileges

/* Init UID: real=10 effective=0 saved=0 */
orig_euid = geteuid();

seteuid(getuid()); // drop privileges temporarily
/* do some work with UID: real=10 effective=10 saved=0 */

setuid(getuid()); // drop privileges permanently
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Dropping Privileges

/* Init UID: real=10 effective=0 saved=0 */
orig_euid = geteuid();

seteuid(getuid()); // drop privileges temporarily
/* do some work with UID: real=10 effective=10 saved=0 */

setuid(getuid()); // drop privileges permanently

/* WRONG! Since it’s not a privileged process it affects only EID */
/* UID: real=10 effective=10 saved=0 */

/* do it right now */

seteuid(orig_euid); // restore privileges
/* UID: real=10 effective=0 saved=0 */

setuid(getuid()); // drop all privileges
/* UID: real=10 effective=10 saved=10 */

if (setuid(0) !'= -1) { // check if privileges really can’t be restored
/* they can, handle error */
}
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Prava
Nebezpeci privilegovanych procest

vV

@ pracujte vzdy s nejnizSimi pravy
@ vyhnéte se volani access() (time-of-check/time-of-use)
@ pamatujte na hodnotu umask() (a méd volani creat)
@ pozor na exec() (nebo system(), popen(), etc.)
e dropnéte prava
e zavrete vSechny nepotrebné file deskriptory
e vycistéte sadu proménnych prostredi
@ vyhnéte se exec funkcim pouzivajicim PATH
@ kontrolujte navratové hodnoty funkci
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Prava

Dodatecné skupiny — supplementary groups

#include <sys/types.h>
#include <unistd.h>

int getgroups(int size, gid_t list[]);
#include <grp.h>

struct group *getgrent(void) ;

void setgrent(void);

void endgrent(void);

int getgrouplist(const char *user, gid_t group,
gid_t *groups, int *ngroups);

@ uzivatel mlize byt ¢lenem vice skupin

@ kromé priméarni skupiny je s procesem spojen seznam
dodatecnych skupin, lze jej ziskat volanim getgroups ()

@ lze ziskat seznam vSech skupin; nestandardni volani pro
ziskani vSech skupin uzivatele — getgrouplist ()
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domaci tkoly a zdroje
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Domaci ukol

Napiste vlastni implementaci programu id(1), s témito prepinadi a
argumenty:

id [-gGnru] [user]

Zkuste man stranky k funkcim
@ getpwuid(), getpwnam()

@ getgrgid(), getgrnam()
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oSetfeni chyb

@ www.ibm.com/developerworks/aix/library/au-errnovariable/

procesy

@ www.linuxjournal.com/article/3814

@ oreilly.com/catalog/linuxkernel /chapter/ch10.html

prava
@ www.cs.berkeley.edu/~daw/papers/setuid-usenix02.pdf

@ www.eecs.berkeley.edu/~daw/papers/setuid-login08b.pdf
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