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Uvod

Motivace — Problém soubéhu (race conditions)

Vysledek operaci provadénych nad sdilenym zdrojem riiznymi
procesy (vlakny) zavisi na ¢asovani béhu procesii. Problém
atomicity operaci.

Ptiklad — inkrementace sdileného ¢itace

int counter = 0;
void *my_thread (void* p)

{
int i = 0;
for (i = 0; i < 50000; i++) {
counter++;
}
return NULL;
}
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— Fizeni p¥istupu ke zdrojim
Dalsi proflaknuté priklady

@ Ctendfi a pisafi (en.wikipedia.org/wiki/Readers-writers_problem)
@ Vecefrici filosofové (en.wikipedia.org/wiki/Dining_philosophers_problem)
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mutual exclusion — vzajemné vylouceni, kdyz zdroj pouziva jedno
vldkno, dalsi k nému nesmi pistoupit (Alice a Bob
maji psa a ko¢ku a chtéji je pustit na dvorek)

kritickd sekce — Cast kddu, kterou nemiize vykonavat vice vlaken
najednou
futex — nizkolrovnovy synchronizaéni objekt v jadfe
Linuxu, kterym jsou implementovany ostatni
synchronizacni mechanismy

mutex
spinlock
semafor
bariéra
podminkova proménna
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Uvod
Teorie reseni problému kritické sekce

TFi podminky feseni problému KS

@ vzajemné vylouleni (mutual exclusion)
@ absence uvaznuti (deadlock)

© Zadné starnuti (konené Cekani — starvation)
Reseni

e algoritmy vzajemného vylouceni — Dekker, Peterson (ale
preuspofadani pfistupd k paméti)
@ hardwarové atomické instrukce

@ — knihovny operacniho systému

Linux vdm poskytne nastroje, ale spravné pouziti je na vas.
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Mutexy

prace s mutexy, atributy mutex
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Mutexy

mutex — Mutual Exclusion lock

@ Zamknout mutex miZze pouze 1 vldkno
e Dalsi vlakna pak pfi pokusu o zamdéeni Cekaji na odemceni

@ Atomicita zamykani mutexu je garantovana jadrem

#include <pthread.h>
int pthread_mutex_init(pthread_mutex_t *restrict mutex,
const pthread_mutexattr_t *restrict attr);
pthread_mutex_t mutex = PTHREAD_MUTEX_INITIALIZER;
int pthread_mutex_destroy(pthread_mutex_t #*mutex);
int pthread_mutex_lock(pthread_mutex_t *mutex);
int pthread_mutex_trylock(pthread_mutex_t *mutex);
int pthread_mutex_unlock(pthread_mutex_t *mutex);
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Mutexy

@ Projdéte si soubor soubeh.c ve studijnich materialech

o VyresSte problém soub&hu pomoci mutexu
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Mutexy

Problém uvaznuti (deadlock)

@ zapomenuty zamknuty mutex

@ dvojnasobné zamceni mutexu
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Mutexy

Problém uvaznuti (deadlock)

@ zapomenuty zamknuty mutex

@ dvojnasobné zamceni mutexu

Typy mutext

@ rychly mutex, defaultni v Linuxu (PTHREAD_MUTEX_NORMAL)

@ rekurzivni mutex — povoleno nasobné zamykani, ale musf
nasledovat stejny pocet odemdeni (PTHREAD_MUTEX_RECURSIVE) —
pouzivat vyjime¢né (invariant)

@ kontrolovany mutex — jadro kontroluje zamykani a pti pokusu
o nasobné zamdceni vraci EDEADLK (PTHREAD_MUTEX_ERRORCHECK)

robustni mutex — umoznuje vyrovnat se se zamknutym mutexem
pri ukonéeni vldkna — pthread_mutexattr_getrobust (3p)
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Mutexy

Atributy mutexi

@ nastaveni vlastnosti mutexi — Ize je ale nastavit pouze pfi
vytvoreni mutexu

@ man -k pthread_mutexattr

Pouziti
(1] pthread_mutexattr_init ()

Q pthread_mutexattr_set*
© pouziti atributu ve funkci pthread_mutex_init ()

© pthread_mutexattr_destroy()

Priklad
@ pthread_mutexattr_settype(&attr, PTHREAD_MUTEX_ERRORCHECK)
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Mutexy

spinlock

@ aktivni ¢ekani na odemceni zamku

@ vhodny na vicejadrovych systémech, kdyzZ vite, ze skutecné
nebudete ¢ekat dlouho

e prili§ se nepouziva (spide uvnitf jadra, nebo bez preempce —
jinak hrozi odlozeni procesu, ktery drzi zamek)

#define _POSIX_C_SOURCE=200112L
#include <pthread.h>

int pthread_spin_init(pthread_spinlock_t *lock, int pshared);
int pthread_spin_destroy(pthread_spinlock_t *lock);

int pthread_spin_lock(pthread_spinlock_t *lock);
int pthread_spin_unlock(pthread_spinlock_t *lock);
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Mutexy

Ctendri a pisari

@ obdas je dobré mit rizné zadmky podle typu operace v kritické
sekci (Cteci nebo zépisova)

@ nevadi, kdyz vice vlaken data pouze ¢te — nikdo ale nesmi
zaroven zapisovat

@ kdyz uz nékdo v dany cas zapisuje, nesmi nikdo dalSi ani &ist,
ani zapisovat

#include <pthread.h>
int pthread_rwlock_init(pthread_rwlock_t *restrict rwlock,

const pthread_rwlockattr_t *restrict attr);
int pthread_rwlock_destroy(pthread_rwlock_t *rwlock);

int pthread_rwlock_rdlock(pthread_rwlock_t *rwlock);

int pthread_rwlock_wrlock(pthread_rwlock_t *rwlock);
int pthread_rwlock_unlock(pthread_rwlock_t *rwlock);
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@ K zamkiim souborii se dostaneme v nékteré z pristich lekci
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Semafory

prace se semafory
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Semafory
Semafor

@ obecnéjsi verze mutexu

@ Ize povolit vstup vice vldken do kritické sekce az do limitu

@ plivodné soulast System V IPC (semget, semop, ...), my se
budeme zabyvat jednodus$imi a prehlednéjsimi POSIX
semafory (sem_*) — —pthread

e (lohy typu Producent-Konzument (problém omezeného
bufferu)

Princip fungovani

@ nezaporny Cita¢ s pocatedni hodnotou (pocet vldken, které
mohou vstoupit do kritické sekce, polet zdroju)

@ inkrement ¢&itace funkci sem_post

o dekrement Citale funkci sem_wait, kterd je blokujici v pripadé,
Ze ma ¢itac hodnotu 0

@ jadro garantuje atomicitu operaci

@ dalsi informace: man 7 sem_overview
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Semafory

Semafory — pouzitf

#include <semaphore.h>

int
int
int
int
int

sem_wait(sem_t *sem);

sem_post(sem_t *sem);

sem_trywait(sem_t *sem);

sem_timedwait(sem_t *sem, const struct timespec *abs_timeout);
sem_getvalue(sem_t *sem, int *sval);

Pojmenované semafory
@ Dostupné pres virtualni filesystém v /dev/shm/

sem_t *sem_open(const char *name, int oflag,

int
int

mode_t mode, unsigned int value);
sem_close(sem_t *sem);
sem_unlink(const char *name);

Nepojmenované semafory
@ Nutno alokovat pamét dostupnou viem vlaknim (procestim?)

int
int

sem_init(sem_t *sem, int pshared, unsigned int value);
sem_destroy(sem_t *sem);

!pamét sdilenou mezi procesy probereme pozdéji
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Semafory

@ Upravte predchozi tGlohu s mutexy tak, ze fronta neni
naplnéna na zacatku, ale jedno vlakno funguje jako producent
priibézné doplnujici data do fronty. Ostatni vldkna pak tyto
tlohy zpracovavaji.

o Tip: semafor jako &itac prvki fronty
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Dalsi synchronizaéni objekty

Dalsi synchronizacni objekty

bariéry a podminkové proménné
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Dalsi synchronizaéni objekty

Bariéra

@ Zardzka — synchronizace vlaken na konkrétni misto v
programu.

@ Dokud se na bariéfe nezastavi specifikovany pocet vldken, jsou
vSechna blokovana, nasledné jsou vSechna najednou
probuzena.

@ Pouziti — napf. sbér vysledkd vypoctu

#include <pthread.h>
int pthread_barrier_init(pthread_barrier_t *restrict barrier,
const pthread_barrierattr_t *restrict attr, unsigned count);

int pthread_barrier_wait(pthread_barrier_t *barrier);

int pthread_barrier_destroy(pthread_barrier_t *barrier);
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Dalsi synchronizaéni objekty

Podminkova proménna

@ Obdoba bariéry, ale neceka se na urcity pocet Cekajicich
vladken, ale na splnéni obecné podminky.

@ P¥i splnéni podminky mohou byt spustena vSechna vlakna,
nebo jen jedno.

o K zajisténi atomicity vyuzivd pomocny mutex, ktery chrani
podminku.

e Odstrariuje busy-waiting (condvar.c)
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Dalsi synchronizaéni objekty

Podminkové proménné — funkce

#include <pthread.h>

int pthread_cond_init(pthread_cond_t *restrict cond,
const pthread_condattr_t *restrict attr);

int pthread_cond_destroy(pthread_cond_t *cond) ;

pthread_cond_t cond = PTHREAD_COND_INITIALIZER;

int pthread_cond_wait(pthread_cond_t *restrict cond,
pthread_mutex_t *restrict mutex);

int pthread_cond_broadcast(pthread_cond_t *cond) ;
int pthread_cond_signal(pthread_cond_t *cond) ;
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Dalsi synchronizaéni objekty

Podminkova proménna — princip

Postup — cekani na podminku
@ vldkno zamkne mutex a precte priznak (ovéfi podminku)
@ je-li podminka nastavena, odemkne mutex a provede praci
© neni-li podminka nastavena, zavola funkci pthread_cond_wait,
kterd automaticky (a atomicky) odemkne mutex a uspi se
@ po probuzeni se automaticky uzamkne mutex a znovu se
kontroluje podminka
Postup — nastaveni podminky

@ vlakno zamkne mutex podminkové proménné

@ upravi pfiznak/podminku

(3] zavola pthread_cond_signal nebo pthread_cond_broadcast, éimz
probudi ¢ekajici vlakno (vldkna)

@ probuzené vldkno se pokusi zamknout mutex (znovu se uspi
pfi ¢ekani na odemknuti mutexu)

© vlakno, které probouzelo ostatni, odemkne mutex a uvolni tak
cestu nékterému Cekajicimu vidknu
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Dalsi synchronizaéni objekty

Podminkové proménné — priklad

pthread_cond_init(&cond, NULL);

pthread_mutex_lock(&mt); /* lock condition’s muter */

while (mycond !'= 0) { /* test the condition */
/* automatically unlocks mutex and falls asleep */
/% automatically locks mutez on waking up */
pthread_cond_wait(&cond, &mt);

}

pthread_mutex_unlock(&mt); /* unlock the mutex */

/* waking up */

pthread_mutex_lock(&mt); /* lock condition’s mutex */

... /* change the condition */

pthread_cond_signal(&cond); /* wake up another waiting thread */
pthread_mutex_unlock(&mt) ;
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Dalsi synchronizaéni objekty

Upravte condvar.c tak, aby nedochazelo k busy waitingu.
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shrnuti, domaci tkoly a zdroje
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Zavér
Synchronizace mezi procesy

@ Vsechny zminéné synchronizaéni mechanismy lze pouZzit i pro
synchronizaci procesd.

@ U funkci z pthread.h je tfeba pomoci atributli deklarovat
pouziti mezi procesy.

@ VétSinou je ale potreba vyuzit sdilenou pamét — nékdy pristé.
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Domaci ukol

Knihovna front

implementujte knihovnu pro praci s frontami
API podrobné v queue.h

knihovna (vSechny funkce) je thread-safe

nezapomeiite oSetfit chybné pouziti (pofadi) funkci
e volani enqueue/dequeue funkei pfed inicializaci/po ukonéeni
e vicenasobné volani inicializace
e ...

@ nezapomeite, Ze dequeue je blokujici, ale nesmi dochazet k
busy-waitingu
@ pred odevzdanim otestujte!
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@ computing.linl.gov/tutorials/pthreads/

@ www.yolinux.com/TUTORIALS/LinuxTutorialPosixThreads.html

@ www.csc.villanova.edu/~mdamian/threads/posixsem.html

Fronty

@ System V IPC Message Passing
beej.us/guide/bgipc/output/html/multipage/mq.html

@ POSIX Message Queues

www.users.pjwstk.edu.pl/~jms/qnx/help/watcom/clibref/mq_overview.html
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