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Préace se soubory

Prace se soubory

Zaklady, které znate a pokrocilé techniky, které (moznd) neznate
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Préace se soubory

Zakladni operace

aneb co byste méli znat

e Otevreni/zavfeni souboru

int open(const char *pathname, int flags, ... /* mode_t mode */);
int close(int fd);

@ PYejmenovani souboru

int rename(const char *oldpath, const char *newpath);
@ Smazani souboru (odkazu na soubor)

int unlink(const char #*pathname);
o Cteni/zapis do souboru — read(), write(), ...

ssize_t read(int fd, void *buf, size_t count);
ssize_t write(int fd, const void *buf, size_t count);
off_t lseek(int fd, off_t offset, int whence);
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Préace se soubory

Zakladni operace

@ Prace s adresari

int mkdir(const char *pathname, mode_t mode);
int rmdir(const char *pathname) ;

DIR *opendir(const char *name) ;

struct dirent *readdir(DIR *dirp);

void rewinddir (DIR *dirp);

int closedir(DIR *dirp);

@ Prace s odkazy a se symbolickymi odkazy

int link(const char *oldpath, const char *newpath);
int symlink(const char *target, const char *linkpath);
ssize_t readlink(const char *pathname, char *buf, size_t bufsiz);
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Préace se soubory

Pristupova prava souboru

@ Kontrola pfistupovych prav — F_0K, R_OK, W_0K, X_OK
@ Kontroluji se podle readlnych prav procesu

#include <unistd.h>
int access(const char #*pathname, int mode);
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Préace se soubory

Pristupova prava souboru

@ Kontrola pfistupovych prav — F_0K, R_OK, W_0K, X_OK
@ Kontroluji se podle readlnych prav procesu

#include <unistd.h>
int access(const char #*pathname, int mode);

@ Maska prav pri vytvareni soubor(

#include <sys/types.h>
#include <sys/stat.h>
mode_t umask(mode_t mask) ;

permissions & —mask
S_ISUID, S_ISGID, S_ISVTX
S_IRWXU, S_IRUSR, S_IWUSR, S_IXUSR

S_IRWXG, S_IRGRP, S_IWGRP, S_IXGRP

S_IRWX0, S_IROTH, S_IWOTH, S_IXOTH
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Préace se soubory

Vlastnosti souboru

o Cas pFistupu a modifikace souboru

#include <sys/types.h>
#include <utime.h>
int utime(const char *filename, const struct utimbuf *times);

#include <sys/time.h>
int utimes(const char *filename, const struct timeval times[2]);

#include <sys/stat.h>

int utimensat(int dirfd, const char *pathname,
const struct timespec times[2], int flags);
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Préace se soubory

Vlastnosti souboru

o Cas pFistupu a modifikace souboru
#include <sys/types.h>
#include <utime.h>
int utime(const char *filename, const struct utimbuf *times);

#include <sys/time.h>
int utimes(const char *filename, const struct timeval times[2]);

#include <sys/stat.h>
int utimensat(int dirfd, const char *pathname,
const struct timespec times[2], int flags);

@ Komplexni informace o souboru
#include <sys/types.h>
#include <sys/stat.h>
#include <unistd.h>
int stat(const char *path, struct stat *buf);
int fstat(int fd, struct stat *buf);
int lstat(const char *path, struct stat *buf);
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Préace se soubory

fentl ()

#include <unistd.h>
#include <fcntl.h>
int fcntl(int fd, int cmd, ... /* arg */ );
@ Rozhrani pro Fidici operace na souborovych deskriptorech.
e zména rezimu prace (blokujici / neblokujicr)
e zamykani soubort
e ...
@ Operace v zasadé generické, ale jejich vyznam se miize lisit
podle typu souboru
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Préace se soubory

fentl ()

#include <unistd.h>
#include <fcntl.h>
int fcntl(int fd, int cmd, ... /* arg */ );

@ Rozhrani pro Fidici operace na souborovych deskriptorech.
e zména rezimu prace (blokujici / neblokujicr)
e zamykani soubort
e ...

@ Operace v zasadé generické, ale jejich vyznam se miize lisit
podle typu souboru

Zmeéna rezimu prace se souborem

@ F_GETFL, F_SETFL, F_GETFD, F_SETFD

@ Rezim mliZeme nastavit uz pfi open(), ale nékdy mame k
dispozici jen deskriptor (standardni vstup/vystup, pipe()).
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Préace se soubory

Zamykani soubori |

/proc/locks

Nevynucené (Advisory) zamykani
@ dobrovolné, spoléha na spolupraci viech procesi (podobné
jako pfi synchronizaci a fizeni pfistupu ke sdilenym zdrojiim)
@ nemé primy vliv na |/O operace
@ zamek je uvolnén i pri zavieni kteréhokoliv deskriptoru, ktery
ukazuje na stejny soubor!

@ F_GETLK, F_SETLK, F_SETLKW, struktura flock pak urluje jak
zamykame (F_RDLCK, F_WRLCK, F_UNLCK) a co vSechno (interval
bytl)
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Préace se soubory

Zamykani soubori |l

Vynucené (Mandatory) zamykani
@ problematicka implementace v Linuxu (race condition,
nespolehlivé)
@ ma primy vliv na I/O operace
@ mize zpUsobit vyrazné zpomaleni podsystému 1/0

@ striktni, ale vyzaduje specidlni nastaveni FS a prav
# mount -o mand

# chmod g+s,g-x file

Zamykani ¢asti soubori nefunguje se streamovymi funkcemi
(stdio.h), proto je tfeba v takovém ptipadé pouzivat nizkolroviové
funkce read(), write()
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Préace se soubory

Zamykani soubord |l

lockf()

@ Zapouzdfené volani fcnt1() (Linux)

#include <unistd.h>
int lockf(int fd, int cmd, off_t len);

@ Od aktualni pozice v souboru
@ Zamek je vzdy exkluzivni

) ()perace F_LOCK, F_ULOCK, F_TEST, F_TLOCK

flock()

e Zamknuti celého (jiz otevieného) souboru
e Jiny typ zdmku nez predeslé funkce (Linux, vyjimka: NFS)

#include <sys/file.h>
int flock(int fd, int operation);

@ Operace LOCK_SH, LOCK_EX, LOCK_UN (| LOCK_NB)
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Préace se soubory

@ demonstrace zamykani (celého) souboru — program zamkne
soubor a uvolni ho az na pokyn uzivatele (stisk enteru)

@ spustte 2 instance programu a zkontrolujte jeho funkénost
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Préace se soubory

Kopirovani dat mezi soubory

@ P¥imé preneseni dat z jednoho souboru do druhého — zero copy

@ Operace bez meziprenosu do uzivatelského prostoru

@ Mozné problémy s prenositelnosti — bézny soubor miiZze byt
vystupnim souborem az od verze jadra 2.6.22

#include <sys/sendfile.h>
ssize_t sendfile(int out_fd, int in_fd, off_t *offset, size_t count);
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Préace se soubory

Kopirovani dat mezi soubory

@ P¥imé preneseni dat z jednoho souboru do druhého — zero copy

@ Operace bez meziprenosu do uzivatelského prostoru

@ Mozné problémy s prenositelnosti — bézny soubor miiZze byt
vystupnim souborem az od verze jadra 2.6.22

#include <sys/sendfile.h>
ssize_t sendfile(int out_fd, int in_fd, off_t *offset, size_t count);

e Od jadra 2.6.17 jsou dostupné funkce pro kontrolu kernel
bufferu

@ splice(2), tee(2), vmsplice(2)
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Udalosti

Udalostmi fizené programovani

Zde v kontextu soubori
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Udalosti
Cekani na zménu stavu souboru |

@ Sledujeme skupinu file deskriptorii a pokud nastane ocekavana
udalost (pfichozi data), obslouzime ji

@ Vyhybame se busy-waitingu

o File deskriptory by mély byt v neblokujicim rezimu
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Udalosti

Cekani na zménu stavu souboru |l

select()

#include <sys/select.h>

int select(int nfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, struct timeval *timeout);

int pselect(int nfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, const struct timespec *timeout,
const sigset_t *sigmask);

@ Pro praci s mnozinami file deskriptor( slouzi makra FD_CLR,
FD_ISSET, FD_SET, FD_ZERO, FD_SETSIZE

@ Po navratu obsahuji mnoZiny pouze deskriptory soubort, kde
nastala oCekavana udalost

@ Pred kazdym voldnim je tfeba nastavit mnoziny deskriptori
znovu a po navratu celou mnoZinu postupné kontrolovat
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Udalosti

Cekani na zménu stavu souboru Il
poll()

#include <poll.h>
int poll(struct pollfd *fds, nfds_t nfds, int timeout);
#define _GNU_SOURCE
int ppoll(struct pollfd *fds, nfds_t nfds,
const struct timespec *timeout_ts, const sigset_t *sigmask)

struct pollfd {

int fd; /* file descriptor */
short events; /* requested events */
short revents; /* returned events */

};

@ Méné prenositelné nez select()

@ Misto masky signalli je pouzita specialni struktura — pro
kazdy deskriptor je mozné specifikovat udalosti, které nas
zajimaji
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Udalosti

Cekani na zménu stavu souboru IV

epoll_*

#include <sys/epoll.h>
int epoll_create(int size);
int epoll_ctl(int epfd, int op, int fd, struct epoll_event *event);
int epoll_wait(int epfd, struct epoll_event *events,
int maxevents, int timeout);

@ Neprenositelna skupina funkci
@ Nezavislda manipulace s kazdym deskriptorem

@ Informace o nastalych udalostech jsou dostupné linedrné (neni
treba prohledavat)
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Udalosti

Monitoring udalosti na souborech — inotify

monitoring souboril a adresafil (ne rekurzivné!)
od jadra 2.6.13, specificky mechanismus pro Linux
nahrazuje dnotify

#include <sys/inotify.h>

int
int
int
int

inotify_init(void);

inotify_initl(int flags);

inotify_add_watch(int fd, const char *pathname, uint32_t mask)
inotify_rm_watch(int fd, int wd);

pracujeme s inotify file deskriptorem
flags mohou byt IN_NONBLOCK a IN_CLOEXEC
hodnoty pro masku sledovanych udélosti viz man 7 inotify

wd je watch deskriptor vraceny funkci inotify_add_watch()
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Udalosti

Zpracovani inotify udalosti

@ (teni (read(2)) z inotify fd vraci buffer s jednou nebo vice
strukturami inotify_event

@ Cteni je blokujici, 1ze pouzit i select()/poll()/epoll()

o velikost jednoho zdznamu inotify_event je

sizeof (struct inotify_event) + len

struct inotify_event {

int wd; /* Watch descriptor */

uint32_t mask; /* Mask of events */

uint32_t cookie; /* Unique cookie associating related
events (for rename(2)) */

uint32_t len; /* Size of name field */

char name[]; /% Optional null-terminated name */
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Prace se zafizenimi

Prace se zarizenimi
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Prace se zafizenimi

#include <sys/ioctl.h>
int ioctl(int d, int request, ...);

@ viceucelové rozhrani pro Fizeni technického zafizeni
@ prvni argument je deskriptor souboru zafizeni

@ druhym argumentem je kéd pozadavku/operace, ktery dale
urcuje zbylé argumenty — viz man 2 ioctl_list

@ operace jsou vétSinou vysoce specifické podle typu zafizeni a
vyzaduji detailni znalost ovladaci

@ Obdoba fent1()
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Prace se zafizenimi

@ naimplementujte vlastni verzi programu eject (1)

@ vyuzijte postupy reverzniho inzenyrstvi (strace)
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shrnuti, domaci tkoly a zdroje
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Domaci ukol

Dropbox — 1.cast

vytvorte program, ktery monitoruje zmény v zadaném adresafi
./dropbox source target

po spusténi nakopiruje obsah adresare source do adresare
target

neuvazujte podadresare

pomoci inotify pribézné synchronizujte zmény
po probrani sitové komunikace doplnite aplikaci o
synchronizaci se vzdalenym serverem
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www.makelinux.net/ldd3/chp-6-sect-3.shtml

www.kernel.org/doc/Documentation /filesystems/mandatory-locking.txt
www.unixguide.net/network /socketfaq/2.14.shtml
daniel.haxx.se/docs/poll-vs-select.html

www.kegel.com /c10k.html

www.gnu.org/s/libc/manual /html_node/IOCTLs.html

man7.org/linux/man-pages/man7 /inotify.7.html

www.hackinglinuxexposed.com/articles/20030623.html
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