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1.
Problem identification: A x(security architecture)
Severity: middle
Practicability: easy (directly by external attacker)
Description of the problem: Pokud se uto¢nik dostane mezi klienta a certifikaéni
autoritu muze pievzit identitu klienta a sledovat jeho komunikaci aniz by to klient
poznal, jelikoZ ve specifikaci neni napsano, Ze by se vefejny kli¢ klienta né¢im Sifroval
pfi tom, kdyZ se posila do certifikacni autority.
Proposed solution: Sifrovat vefejnym kli¢em certifikacni autority aby vetejny kli¢
klienta nebyl pfi pfihlaSeni do CA jen tak dostupny.

Neni zde napsana délka kli¢h jaké architektura pouziva.
Neni zde popsana hashovaci funkce kterd je zde pouzita.

Problem identification: A x(security architecture)

Severity: middle

Practicability: easy (directly by external attacker)

Description of the problem: Cel4d komunikace pfed ustanovenim spojeni mezi klienty
probiha nesifrované, €ili kdokoli muze odposlouchat kdo s kym komunikuje.
Proposed solution: Sifrovat veskerou komunikaci mezi jednolivymi entitami.
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1.

Neni zde napsana délka kli¢i jaké architektura pouziva. Ani vlastné jaké algoritmy
jsou zde pouzity pro asymetrickou Sifru.

Problem identification: A_x(security architecture)

Severity: low

Practicability: easy (directly by external attacker)

Description of the problem: Pfi zneplatnéni nebo obnovéni certifikatu u CA se nijak
neovétuje zda je to opravdu vlastnik piivodniho certifikatu. Takto by mohl kdokoli
komukoli zménit public key.

Proposed solution: -

Problem identification: A_x(security architecture)

Severity: low

Practicability: easy (directly by external attacker)

Description of the problem: Problém je u serveru kdyz se nékdo chce odregistrovat.
Nevim jak je feSeno aby nejaky klient nepferezistroval jiného aniz by to tom puvodni
klient védél.

Proposed solution: -

Neni zde popsano jak se kontruluje integrita zpravy. Jestli nejakou hashovaci funkci
nebo to fesi SSL samo nevim.
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Problem identification: A x(security architecture)

Severity: middle

Practicability: easy (directly by external attacker)

Description of the problem: Pokud se Gito¢nik dostane mezi klienta a server pii
pfihlaSovani klienta muze prevzit identitu klienta a sledovat jeho komunikaci aniz by
to klient poznal. Neni zde napséano, Ze se komunikace néjak Sifruje, kdyZ se posila
vetejny kli¢ klienta na server.

Proposed solution: Sifrovat vefejnym klicem serveru aby vefejny kli¢ klienta nebyl pti
prihlaseni na server jen tak dostupny.

Pouzité algoritmy pro Sifrovani chybi délka klice.

Neni zde popsano jak se kontruluje integrita zpravy.

Ve vSech architekturach fyzicky ptistup ke klienskému zafizeni zapti¢ini kompromitaci
bezpecnosti systemu.



