Navrh bezpecnej videokonferencnej architekury

PB173 - Tematicky zaméfeny vyvoj aplikaci v jazyce C/C++

Ivan Dendis, Martin Krivosudsky, Lubomir Viluda



Zakladna myslienka a ciel’:

Ciel je navrhnut’ architekttiru, na bezpe¢ntii komunikdaciu (s ohl'adom na tajnost’ - obsah a
autenticitu - povod spravy), ktora umozni klientovi overit’ svoj verejny kl'i¢ u doveryhodnej
certifikacnej autority. Prihlasit’ sa na déveryhodny server, ziskat’ zoznam prihlasenych uzivatel'ov s
moZnost'ou poZiadat’ druht stranu o zahajenie komunikéacie. UdrZat’ navrh ¢o najjednoduchjsi a
zaroven otvoreny pre d’alSie pripadne upravy.

Sposob realizacie:

Aplikacia bude rozdelena na tri samostatne beZiace Casti — Certifikac¢nu autoritu, Klienta,
Server.

CertifikaCna autorita — ma na starosti overenie verejného kltica klienta. Klient po
vygenerovani dvojice — sikromni/verejny kI'i¢ (RSA). Posle certifikacnej autorite klient svoj
verejny kI'i¢ na podpis, pre zjednoduSenie neprebieha, Ziadne overovanie totoZnosti klienta. Takto
podpisani kI'i¢ neskor povaZuje server za doveryhodny. Klient sa m6Ze pomocou API servera
zaregistrovat do zoznamu aktivnych uZivatel'ov, pri registracii sa overi, ¢i je verejny kI'd¢ klienta
podpisani sikromnym kIicom certifikacnej autority, klient si zvoli prihlasovacie meno a heslo.
Heslo sa na strane klienta zahashuje spolu s ndhodnou hodnotou, ndhodna hodnota sa uloZi na
strane klienta, pre d’alSie pouZitie a vysledna hash sa posle serveru, kde sa uloZi spolu s menom a
verejnym kI'icom. Takto server pozna iba hash hesla s jedinecnou ndhodnou hodnotou pre dany
server. Po ispeSnom zaregistrovani sa klient mozZe prihlasit’ na server a vyZziadat’ si zoznam
aktivnych uZivatel'ov. Klient moZe cez server poZiadat’ d’alSieho klienta "B"0 komunikaciu. Server
mu odosle poZiadavku s pripadnou adresou klienta v sieti s ktorym chce komunikovat a jeho
verejnym kI'icom. Ak ma klient ‘B” zadujem o komunikaciu, stanovi spolo¢ny kI'i¢ k symetrickej
Sifre (AES_CGM), ktora zabezpeci, Ze sprava bude déverna a nepozmenend. Tento kI'G¢ zaSifruje
verejnym kI'i¢om klienta a poSle mu ho, spolu so svojou adressou. Takto m6Zu ustavit’ spolo¢nu
Sifrovani komunikaciu. O tom ¢i klient "B poziadavku prijal, alebo ¢i komunikacia pokracuje,
nema server Ziadnu informaciu. Tym predchadzame aj vyt'aZovaniu servera, ak by komunikaciu
obstaraval on. O ukonceni komunikacie da jeden klient druhému vediet’ pomocou hlavicky v
sprave. Neratame s osobitnou funkciou v API.

Mozné zranitel'nosti, ktoré neriesime (zatial’):

- doveryhodnost servera a certifikacnej autority (verime im)

- zoznam klientov je verejny, staci byt' overeni CA, zaregistrovat a prihlasit’ sa na server

- pri prihlaseni klienta k serveru neoverujeme Ci nie je jeho verejny kI'i¢ vyhlaseni za neplatny od
CA

Jednotlivé API:

vSetky funkcie maju predponu HK_ (Hrochokobry), ktora je zaroven duSevnym
vlasnictvom autorov :)

Certifikacna autorita ( CA) -
Tasks of CA:
1. Signing public keys of clients( at the moment w/o checking for client identity )
2. ( Might be added later ) Revoking compromised public keys

HK_registation(...)
/**

* function to verify new client and sign his public key



* @char * par name
* @char * public_key

**/

Client -
Tasks of client:
1. Accept request for communication( may accept — communication starts, deny — nothing happens )
2. Receive data — read and procces received data

HK_request_for_communication(...)

/**
receive request for communication from another client, has two possibilities reject or
accept, then must set up symetric key, sing it by public key of another client and send
@client* client_name

* @char* adress

**/

HK_receive_data(...)
/**

* function to receive data
**/
Server-
Tasks of server:
1. Register and check identity of new users( with help from CA )
2. After successful registration add user to list( name, password, public key )
3. When user signs in server sends him list of other users
4. Establish connection between users ( exchange of IP addresses, rest of communication is not lead
through server )
5. Checking for online users = actualisation of list of users so it is not beign sent whole

HK _registration(...)

/**

* @brief verifies data and afterwards adds the user to list
(@param username
@param password - +salted and hashed
@param public key

*/

HK_login(...)

/**

* @brief logs user in

* (@param username

* @param password - +salted and hashed

*/

HK_get_user_list(...)

/**

* @brief sends list of users, possible to access only if requester is logged in
*/

HK_request_for_communication(...)
/**



@brief one client requests for comunication with another, requester must be logged in
@param target name of the client which should be asked for communication
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