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1 Ucel systému

Ucelem systému je zajistit komunika¢ni platformu odolnou vici odposlechu tiipismenkovymi
agenturami. UZivatelé systému maji moznost Sifrovaného sdileni soubort a (video)hovori.

2 Struktura systému

Systém se sklada z jednoho serveru, ke kterému se pfipojuji klienti. Server spravuje
seznam klientd a udrzuje si prehled, ktefi klienti jsou online. Pokud chce néktery z
klientti zahajit s nékym komunikaci, tak si uzivatelé pres server vykomunikuji podrobnosti
o spojeni, které je nasledné realizovano pfimo mezi klienty (bez serveru).

3 Sifrovani

Komunikace mezi serverem a klienty je Sifrovana pomoci SSL.

Uzivatelé poskytuji serveru vlastni verejny kli¢, ktery maji nasledné k dispozici ostatni
uzivatelé. Pokud spolu chtéji uzivatelé komunikovat, tak si pres server za pomoci verejnych
kli¢t vyjednaji symetricky Sifrovaci kli¢, ktery se server nedozvi.

4 Pripady uziti systému a jejich provedeni

a) Registrace uzivatele
Uzivatel posle serveru svoje ID a vefejny kli¢, server zaSifruje danym klicem vyzvu a
posle ji klientovi. Pokud se vyzva vrati, tak je registrace tispésna.

b) PfihlaSeni do systému
Uzivatel posle serveru svoje ID, server zaSifruje vyzvu vefejnym klicem uZzivatele s
danym ID a posle ji klientovi. Pokud se vyzva vrati, tak je prihlaseni tspésné.

c) Ustaveni spojeni mezi dvéma uzivateli
Uzivatelé, kteri spolu chtéji komunikovat, si pres server za pomoci dostupnych vere-
jnych kli¢u Sifrované vymeéni informace potiebné pro uskutecénéni spojeni a symtericky
klic. Kazda strana komunikace se podili na tvorbé poloviny kli¢e, slozenim téchto ¢asti
vznikne vysledny Sifrovaci kli¢ pro dané spojeni. Konkrétné oba uzivatelé vygeneruji
nédhodnych 16 bajti a poslou je Sifrované druhému uzivateli, spojenim vznikne Sifrovaci
kli¢ o délce 256 bit.



Funkce serveru
. registerUser(ID, key)

. loginUser(ID)

. logoutUser(ID)

. deleteUser(ID)

. sendOnlineUserList (user)

. resendMessage(user, message)

Funkce klienta

. sendRequest (message)
. createUserConnection(user, key)

. sendData(user, data)



