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Organizace predmétu

Aktualni informace o predmétu

Predmét stale ve vyvoiji, letos rozSifeni prednasek.

Loni nové zavedena cviceni se osvédEila,
i letos nepovinna cviceni 1x za 14 dnu (pa 12—14).

Prednasky s ukazkami a diskuzi, cviCeni, (domaci)
analytické ukoly, zavérecny test s pohovorem.

Slidy nejsou skripta, U¢ast na pfrednaskach nepovinna, ale
silné doporucena.

Interakce velmi vitana!
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Ukonéeni predmétu

T¥i domaci ukoly v pribéhu semestru (15,25 a 10 %
celkového hodnoceni).

Povinny pisemny test s Ustnim pohovorem na konci
semestru (50 %).

Zisk kolokvia = alespon 60 %.

Domaci ukoly bez moznosti opravy, test s pohovorem
mozno opakovat jednou.

Moznost ziskani bonusovych bodu (10 %) ve cviCeni na
forenzni analyzu.
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Domaci ukoly

Nedilna soucast predmétu.
Samostatna analyticka Cinnost, protivaha prednasek.

Odevzdavaji se formou Odpovédniku v IS MU
do urCené stredy 16.00 (pfesné).

Hodnoceni se objevi v Poznamkovém bloku
(nejpozdeji tyden po odevzdani).

e Pro konzultaci kazdého ukolu Ukolu je vyhrazeno cviceni.



Osnova

Organizace predmétu Motivace Opakovani protokolt sady TCP/IP

Rozvrh prednasek |

17. 9. Uvod. Opakovani TCP/IP. Viykepal Celeda
24. 9. Utoky podle vrstev sité I. Vykopal
1. 10. Utoky podle vrstev sité Il. Vykopal

8. 10. Zakladni prvky zabezpeceni sité. Vykopal
Zadani 1. domaciho dkolu.

15. 10. Uvod do bezpe&nostniho monitorovani sité. Jirsik

22. 10. Jednoduché metody zpracovavajici sitove toky.
Odevzdani 1. ukolu. Vykopal

29. 10. Automaticke systémy detekce a vizualizace tokU.
Celeda
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Rozvrh prednasek Il

5. 11. Odhalovani botnetl pomoci statistik sitového

provozu (botnet Chuck Norris), utoky na HTTPS. Celeda

Zadani 2. domaciho ukolu

e 12. 11. PokroCilé metody zpracovavajici sitové toky. Jirsik

¢ 19. 11. Incident handling, zakladni sluzba CSIRT. Vykopal
Odevzdani 2. ukolu. Zadani 3. dkolu

e 26. 11. Sluzby CSIRT. Vykopal

« 3. 12. Uvod do forenzni analyzy Prochazka M./Koufil

Odevzdani 3. ukolu. Zadani bonusového ukolu.

e 10. 12. Analyza probihajiciho incidentu, ex-post analyza
Prochazka M./Kouril
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Rozvrh prednasek Il

e 17.12. Dva fadné terminy kolokvia = test + pohovor.
Prvni termin v dobé pfednasky, dalsi bude upfesnén podle
volné mistnosti.

Odevzdani bonusového ukolu.

e Pfipadny opravny termin kolokvia v lednu 2015.
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Rozvrh cviceni |

Prvni skupina (PV210/01):

e 26. 9. Wireshark a hloubkovéa analyza paketa. Vykopal
19. 9. je dékanské volno

e 10. 10. Prvni Ukol — hledani utoku v PCAPu (Wireshark).
Vykopal
e 24.10. Nastroje nfdump a ipfixcol a sitové toky. Velan

e 7.11. Druhy kol — hledani utoku v sitovych tocich
(nfdump/ipfixcol) Velan

e 21. 11. Incident handling. Tteti ukol. Vykopal

e 5. 12. Analyza simulovaného incidentu, prace s daty
rlizného typu a z vice zdrojl. Prochazka M., Kouril
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Rozvrh cviceni |l

Druha skupina (PV210/02):
¢ 3. 10. Wireshark a hloubkova analyza pakett. Vykopal
e 17.10. Prvni Ukol — hledani utoku v PCAPu (Wireshark).
Vykopal
e 31. 10. Nastroje nfdump a ipfixcol a sitove toky. Velan

e 14. 11. Druhy Ukol — hledani Gtoku v sitovych tocich
(nfdump/ipfixcol) Velan

e 28. 11. Incident handling. Treti Ukol. Vykopal

e 12. 12. Analyza simulovaného incidentu, prace s daty
rlizného typu a z vice zdrojl. Prochazka M., Kouril
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Motivace |

Co ocekavate od predmétu?

Jaké mate zkusenosti?
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Motivace Il

Pro¢ se zabyvat analyzou sitového provozu?
« Je to zajimavé.

. Je to uziteCné.

« Je to obtizné.
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Motivace IV

Sep 14 17:52:31 nfsen sshd[21349]: Accepted
publickey for flowmon from 88.83.176.254 port 48930
ssh2

2013-09-14 17:52:42.837 6.943 TCP
88.83.176.254:48930 —> 147.251.14.40:22 68 7845 1

254.176.83.88.in-addr.arpa domain name pointer
dsl-d03pool-254.cust.termsnet.cz.
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Prakticky priklad

Statistics

Opakovani protokolt sady TCP/IP
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Pozorovani

Protokoly sady TCP/IP pouzivané dodnes vznikly v dobé, kdy
bezpecnost nebyla ,na pofadu dne”.
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