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Utoky: shrnuti

Utoky na poéitacové sité

e Nezohlednéni bezpecnosti v navrhu béznych protokolu
podminilo vznik velkého mnozZstvi Gtokd napfi¢ vSemi
sitovymi vrstvami.

e VétSinou jde o aktivni Utoky = obecné je Ize detekovat.

e Existuje mnoho volné dostupnych nastroju realizujici
vSemozné Utoky.

e Proti mnoha utokim existuje G€inna obrana, jiné jsou
v principu nevymytitelné (napf. podvrzeni IP adresy).
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Zakladni prvky zabezpeceni sité

Kde a ¢im se branit ttokim? Il

Firewall — sitovy checkpoint.

Antivirus, antispamovy filtr.

Systém detekce prinikd, Intrusion Detection System (IDS).

Systém prevence pranikd, Intrusion Prevention System
(IPS).

e Sitova past, honeypot.



Firewall

Firewall — zakladni prvek sitové bezpecnosti

e Dnes neexistuje jednoznacna definice.

e Na pocatku (konec 80. let) firewall = paketovy filtr.

o Wikipedia:
A firewall’s basic task is to regulate some of the flow of
traffic between computer networks of different trust levels.

e Muze to byt HW, SW nebo i kombinace.

e Do linky zapojen sériove.

e Obvykle vymezuje v siti zony s rGznou Urovni davery:
zadna, vysoka a demilitarizovana zéna (DMZ) — ,,néco
mezi”.

e NAT neni firewall!



Firewall

Firewall jako paketovy filtr

Pracuje bez kontextu/stavu, provadi akce (accept, reject,
drop, log, . ..) na zakladé klicovych polozek jednotlivych
paketu.

Soucasti mnoha (i desktopovych) operacnich systéma
nebo jako samostatné zafizeni pro celou sit, obvykle
pracuje na spojové az transportni vrstvé (napf. MAC
adresy az TCP porty).

Bezstavova filtrace je pomérné levna operace.

Zakladni ucebnicové pravidlo: blokujte vse.

...ne vzdy to ale jde, nebo to chceme (nap¥. univerzitni
sit).

Zastupci: iptables (nejen paketovy filtr), Access Control List
v Cisco 10S a dalSich aktivnich prvcich



Firewall

Firewall jako aplika¢ni proxy

Na rozdil od paketového filtru ,rozumi” i protokolim
vys8ich vrstev (DNS, HTTP, FTP, ...).

Oddéluje sité — dvé spojeni misto jednoho, vykoupeno
niz8i propustnosti a vetsi latenci.

Poprvé se objevil zacatkem 90. let, jako cachovaci proxy.
V soucasnosti se pouziva pro filtrovani provozu, pristup ke
zdrojim z vnéjsku sité.

Zastupce: napt. WinRoute, Squid.

Dnes se vraci v podobé Web Application Firewall — napf.
ochrana pred XSS, SQL injection a dal§imi webovymi
utoky.



Firewall

Stavovy firewall

Bere v Uvahu kontext, provadi stateful packet inspection.
Pravidla firewallu mohou byt podminéna i stavem spojeni
(TCP, ale i UDP a ICMP).

To vyzaduje vice zdroju — napf. je nutno udrzovat tabulku
aktualnich spojeni.

Typicky omezujeme provoz pfi navazani spojeni a
propoustime jiz existujici spojeni.

Lepsi volba nez paketovy filtr (napf. U¢inna obrana proti
zaplavé TCP SYN paket0).

Zastupce: opét iptables (nejen stavovy firewall) a aktivni
prvky sitové infrastruktury.



Systémy detekce a prevence Utoku

Systém detekce pruniki

Intrusion Detection System (IDS).

Prvni zminka v roce 1980 (vojensky vyzkum USA).
Pracuji na drovni sité (Network IDS) nebo hostitele (Host
IDS).

V siti pasivnim prvkem.

Na hostiteli musi byt nainstalovan SW.

VétSina sitovych je bezzubych v pfipadé Sifrovaného
provozu, ale zase Skaluji a naopak.



Systémy detekce a prevence Utoku

Systém prevence priniku

e Intrusion Prevention System (IPS).

e Stejné jako IDS pracuji na trovné sité (Network IPS) nebo
hostitele (Host IPS).

 V siti nejsou pasivnim prvkem, jsou zapojeny sériové
(podobné jako firewally).

o Kromé detekce dokazi utoku zabranit (proto nelze
jednoznacné rozliSit mezi pokrocCilymi firewally a IPS).



Systémy detekce a prevence Utoku

Principy detekce pruniku

Hledani vzorl (signature matching)
Napf¥. hledani vyskytu souboru freepics.exe v pfiloze e-mailu.

Detekce anomalii (anomaly detection)

Profil norméalniho chovani: objem e-mailového provozu je v pracovni
dobé od 8 do 16.30 nejvySe 10 % celkového provozu.

Stavova analyza protokolU (stateful protocol analysis)

Odpovédi na pieklad doménového jména na adresu musi predchazet
korektni pozadavek.



Systémy detekce a prevence Utoku

Honeypot

Sitova past na utocniky.

Vychazime z predpokladu, Ze legitimni uzivatelé
nespadnou do pasti.

Existuje vice druhu ¢lenéni:

nizko- a vysokointeraktivni,

serverové a klientské,

virtualni,

systémy a informace (honeytokeny),

vyvojové a produkéni,

Viz http://www.honeynet.org/project.


http://www.honeynet.org/project

Systémy detekce a prevence Utoku

Shrnuti

o Firewall je zékladni néstroj implementujici bezpe€nostni
politiku sité.
o IDS/IPS tvofi dalSi vrstvu ochrany a kontroly.

e Honeypoty jsou mdédnim ale v praxi pouzitelnym
konceptem (eliminuji fale$né poplachy).



Systémy detekce a prevence Utoku
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Zadani 1. ukolu

Viz interaktivni osnova v ISu:
https://is.muni.cz/auth/el/1433/podzim2014/

PV210/index.qwarp
Prvni kol — hledani utoku v PCAPu (Wireshark)


https://is.muni.cz/auth/el/1433/podzim2014/PV210/index.qwarp
https://is.muni.cz/auth/el/1433/podzim2014/PV210/index.qwarp

	Útoky: shrnutí
	Základní prvky zabezpecení síte
	Firewall
	Systémy detekce a prevence útoku
	První domácí úkol

