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Jak dobre znate svoji sit 7

Vite o tom, co se déje ve Vasi siti?

Jste si jisti bezpecnosti Vasi sité?

e /nate kritickd mista Vasi sité?

Vyporadavate se s problémy ve Vasi siti?

A nebo Vam v siti radi
neznami skritci?
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SNMP

Simple Network Management Protocol

Zakladni nastroj pro monitorovani sité.

Viz RFC 3411-RFC 3418, SNMPv3 je standardem IETF od
roku 2004.

Na strané managed device se o komunikaci stard agent
(softwarovy démon), ktery predava informace manaZerovi.

Zabezpeceni pfistupu: SNMP communities (read-only,
read-write).

SNMPvV3 prinasi integritu zprav, autentizaci a Sifrovani.



SNMP

SNMP — dva rezimy

e Dotaz—odpovéd: manazer pozada agenta o urcitou akci, ten ji
provede (nebo také ne) a posle odpovéd.

e Trap: asynchronni zprdva generovana agentem, ktery
manaZera upozoriiuje na zménu stavu zarizeni nebo néjaky jev.



SNMP

Management objects aneb co Ize monitorovat

Kazdy objekt reprezentuje konkrétni tidaj (konfiguraéni
parametr, statistiku, ...) nebo jejich posloupnost.

Soubor (databaze) objektd se nazyvd Management
Information Base (MIB).

Objekty (OID) jsou dale tématicky ¢lenény (podle typu
zafizeni nebo sluzby apod.) do MIB moduli.

P¥iklad OID: 1.3.6.1.2.1.2.2.1.11 = ifInUcastPkts!

!The number of packets, delivered by this sub-layer to a higher (sub-)layer,
which were not addressed to a multicast or broadcast address at this sub-layer.
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Struktura MIB
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Software pro SNMP |

e MRTG (Multi-Router Traffic Grapher)
http://oss.oetiker.ch/mrtg/
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Software pro SNMP I

e Net-SNMP
http://www.net-snmp.org

e Nagios
http://www.nagios.org

e Zabbix
http://www.zabbix.com/

e Cacti
http:///www.cacti.net/


http://www.net-snmp.org
http://www.nagios.org
http://www.zabbix.com/
http:///www.cacti.net/

Syslog

Syslog

V Linuxu (de facto) standard pro lokalIni i vzdalené logovani
(prvopocatek v 80. letech - sendmail).

Siroce pouzivany protokol napfi¢ platformami a riiznymi typy
zarizeni.

Opét popsan v nékolika RFC, posledni RFC 5424 je z bfezna
2009.

Klient odesila serveru kratké zpravy v &itelné podobé (typicky
jako UDP datagramy). Napt.:

Nov 5 14:38:22 medea kernel: [443050.645716] wlan0: authenticated

Oct 18 12:11:56 ariel sshd[3135]: Failed password for invalid user test
from 116.32.195.44 port 34026 ssh2

Existuje fada implementaci, vice v BP Karla Hromka (archiv
praci v IS MU).
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Pasivni vs. aktivni monitorovani sité

Pasivni monitorovani

e Do sité nijak aktivné nezasahujeme.

e Pasivné odposlouchavame sitovy provoz, sledujeme statistiky
skutecného provozu.

e Ptiklad: SNMP, NetFlow, IPFIX aj.

Aktivni monitorovani

e Do sité posildme testovaci pakety a sledujeme reakci sité.

e Priklad: ping, traceroute.



NetFlow, IPFIX

Sbér a analyza paketil

Tradi¢ni IDS (napf. Snort) provadi analyzu obsahu paketd.
UzZ v gigabitovych sitich neni mozné provadét tuto operaci

v redlném case bez podpory specializovaného hardware.
Off-line analyza neni mozna: vysoké naroky na dlozisté (velké
objemy rychle pfibyvajicich dat), neaktualnost vysledku.
Proto se zavadi urcity kompromis: sbér a nasledna analyza
statistickych informaci o sitovém provozu.
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Sitové toky — definice

Definice z RFC 3954 (Cisco NetFlow Export Version 9)

A flow is defined as a unidirectional sequence of packets with some
common properties that pass through a network device. These collected
flows are exported to an external device, the NetFlow collector. Network
flows are highly granular; for example, flow records include details such as
IP addresses, packet and byte counts, timestamps, Type of Service
(ToS), application ports, input and output interfaces, etc.

IETF IPFIX RFC

e RFC 7011 - Specification of the IP Flow Information Export (IPFIX)
Protocol for the Exchange of Flow Information

e RFC 7011 — 7015 - Kompletni sada IPFIX specifikaci
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Monitorovani tok

e Poskytuje informace o tom kdo, s kym a jak dlouho
komunikoval, kolik ptenesl dat a jaky protokol pouZil.

e Zakladni technologie jsou NetFlow v5/v9 a IETF IPFIX.

e Umoznuje dlouhodobé sledovat sitovy provoz v redlném case.
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Detailni pohled do sité na zakladé NetFlow a IPFIX dat.
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Sitové toky — Princip monitorovani toki

HTTP pozadavek HTTP odpovéd
od 172.16.96.48:15094 chci na www.google.cz od 209.85.135.147:80
pro 209.85.135.147:80 pro 172.16.96.48:15094

www

AEsEEEEEEREEREENE sEsEEEEEEREEREEES X server

'a D)
zdrojova a cilova IP adresa

zdrojovy a cilovy port
Cislo protokolu

doba trvani

pocet paketi

suma bajta
\TCP pfiznaky, ...

Flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Packets Bytes
09:41:21.763  0.101 TCP 172.16.96.48:15094 -> 209.85.135.147:80 .AP.SF 4 715
09:41:21.893 0.031 TCP 209.85.135.147:80 -> 172.16.96.48:15094 .AP.SF 4 1594



NetFlow, IPFIX

Sitové toky a agregace

e Toky predstavuji stiedni Groven agregace, na
vysokorychlostnich linkach ale i tak generuji velky objem dat.

e Priklad: pétiminutovy vzorek dat z mezinarodni 10GE linky do
GEANT2:
o 578944960 bajtil
e 6163012 paketl
e 152010 tokd
e 45284 riznych pard IP adres
o Poclet tokl zavisi na parametrech sbéru toki:

e jnactive timeout — skoncil uz tok?
e active timeout — v€asny sbér dlouhotrvajicich tokd
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Dostupna feseni pro monitorovani tokl — |
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Dostupna reseni pro monitorovani tokd — Il

Smérovace — CISCO, Juniper, Enterasys, ...

e Zaneprazdnény smérovanim, monitorovani tokl jako doplnék.
e Monitorovani tokd neni implementované ve vsech modelech.
e Fixni umisténi, mozny cil utok.

e Casto nezbytné vzorkovani, omezené pokrocilé technologie.
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Dostupna reseni pro monitorovani tokd — Ill

SW NetFlow Sondy — nProbe, yaf, fprobe, softflowd, ...
e ZaloZeno na bézném HW — PC a béznych sitovych kartach.
e Limitovany vykon (PCAP, PCI) a problémy stability.

e VyZzaduje expertni Gpravy a nastaveni méficiho systému.

Zaplnuji mezeru kde potfebujeme monitorovat a neni ¢im.



NetFlow, IPFIX

Hardwarové akcelerované sondy

Sbér statistickych informaci o tocich je taktéz naroény na
pouzity hardware = vznik specializovanych HW sond.

Kromé vysoké propustnosti je mozné pracovat s presnéjsim
¢asem (<ns) nez v pfipadé SW sond (ms).

Nevyhoda: vysoka cena.

Zakladni vyzkum probéhl i v rdmci aktivity Programovatelny
hardware sdruzeni CESNET ve spolupraci s VUT a MU.

V projekt EU FP6 GEANT2 vznikl GN2 Security Toolset,
ktery tvofi HW sonda FlowMon a kolektor NfSen.

Tato kombinace je dnes nasazena a pouzivana i v siti MU.
Aktualni vyzkum a vyvoj: IPFIX, tzv. ,extended” NetFlow —

rozsiteni klasické pétice tvorici kli¢ toku o dalsi, uzivatelem
definované polozky.
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Architektura sondy FlowMon
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Architektura kolektoru NfSen/NFDUMP

Thu May 14 15:25:00 2009 Packets/s any protocol

Web Front-End User Plugins Command-Line

- . Interface
Periodic Update Tasks and Plugins

 —
NetFlow ' . . NFDUMP Backend

v5/v9

e NfSen — NetFlow Sensor — http://nfsen.sf.net/
e NFDUMP — NetFlow display — http://nfdump.sf.net/


http://nfsen.sf.net/
http://nfdump.sf.net/
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Zpracovani NetFlow dat nastrojem NFDUMP

Dostupné flow statistiky

,

e Vypis NetFlow dat.

e Top N statistiky.

e Filtrovani tokd (podle IP adres, protokold, VLAN, MAC, ...).

e Agregovani toki (podle IP adres, protokold, VLAN, ...).
Flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes Intf VLAN
06:49:55.049 299.996 ICMP 192.168.3.2:0 -> 192.168.3.1:0.0 969 1.3 M 8 1203
06:49:55.657 299.997 ICMP 192.168.3.1:0 -> 192.168.3.2:8.0 969 1.3 M 9 1203
06:51:10.255 299.752 ICMP 192.168.3.2:0 -> 192.168.1.1:8.0 968 1.3 M 8 1203
06:51:10.255 299.752 ICMP 192.168.1.1:0 I 192.168.3.2:0.0 968 1.3 M 9 1203
06:51:36.593 299.824 ICMP 192.168.1.3:0 -> 192.168.1.1:0.0 1936 2.6 M 6 1201
06:51:37.189 299.848 ICMP 192.168.1.1:0 -> 192.168.1.3:8.0 1936 2.6 M 7 1201
06:54:55.355 299.997 ICMP 192.168.3.2:0 -> 192.168.3.1:0.0 969 1.3 M 8 1203
06:54:55.964 299.996 ICMP 192.168.3.1:0 -> 192.168.3.2:8.0 969 1.3 M 9 1203
06:56:10.317 299.781 ICMP 192.168.1.1:0 -> 192.168.3.2:0.0 968 1.3 M 9 1203
06:56:10.317 299.781 ICMP 192.168.3.2:0 -> 192.168.1.1:8.0 968 1.3 M 8 1203
06:56:36.649 299.916 ICMP 192.168.1.3:0 -> 192.168.1.1:0.0 1936 2.6 M 6 1201
06:56:37.245 299.941 ICMP 192.168.1.1:0 -> 192.168.1.3:8.0 1936 2.6 M 7 1201
06:57:01.952 0.000 UDP 194.132.52.193:138 -> 194.132.52.195:138 2 513 5 1200
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Zasuvné moduly (pluginy) pro NfSen

e Pluginy umoznuji rozsiteni NfSenu o nové funkce.
e Pluginy jsou automaticky spoustény kazdych 5 minut.

e Pluginy umoznuji zobrazit vysledky namérenych NetFlow dat.

Report
Automatic run T
fuier I
every 5 min LIRSS | Notification.pm
o

1800 | phosphorous
1802 | phosphorous
2101 | hades

nfsen.conf Web Interface



NetFlow, IPFIX

Dalsi zdroje

e M. Patterson: Where NetFlow and Packet Capture
Complement Each Other
http://sharkfest.wireshark.org/sharkfest.10/B-3_Patterson,
20Where%20NetFlow/20and)20Packet’%20Capture’20Complementy,
20Each?200ther . ppt

e J. White: Using NetFlow to Analyze Your Network
http://sharkfest.wireshark.org/sharkfest.11/presentations/
I-7_White-Using_NetFlow_to_Analyze_Your_Network.pdf

e Skupina analyzy provozu sité
http://www.muni.cz/ics/saps/web/


http://sharkfest.wireshark.org/sharkfest.10/B-3_Patterson%20Where%20NetFlow%20and%20Packet%20Capture%20Complement%20Each%20Other.ppt
http://sharkfest.wireshark.org/sharkfest.10/B-3_Patterson%20Where%20NetFlow%20and%20Packet%20Capture%20Complement%20Each%20Other.ppt
http://sharkfest.wireshark.org/sharkfest.10/B-3_Patterson%20Where%20NetFlow%20and%20Packet%20Capture%20Complement%20Each%20Other.ppt
http://sharkfest.wireshark.org/sharkfest.11/presentations/I-7_White-Using_NetFlow_to_Analyze_Your_Network.pdf
http://sharkfest.wireshark.org/sharkfest.11/presentations/I-7_White-Using_NetFlow_to_Analyze_Your_Network.pdf
http://www.muni.cz/ics/saps/web/

NetFlow, IPFIX

Shrnuti

Pro bezpecnostni aplikace je vyhodné trvalé pasivni
monitorovani.

Nasazeni SNMP ¢i sbér Syslogu vyzaduje konfigurovat
dotcené prvky.

Analyza sitového provozu je pro uzivatele transparentni.
Prohledavani obsahu vSech paketi je ve vysokorychlostnich
sitich nemozné.

Pouziva se monitorovani sitovych toki (typicky na sitové az
transportni vrstvé), které poskytuje kyzenou agregaci a pfitom
zachovava informaéni hodnotu (na rozdil od SNMP).
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