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Prvni domaci Ukol: shrnuti

Uvod do monitorovani sité s diirazem na bezpe&nost: shrnuti

Detekce utoku

Kontrola stavu sité



1. doméci ukol

Prvni domaci ukol: obsah souboru




1. doméci ukol

Reseni prvniho domaciho tkolu |

Pokus o phishing facebook.com skladajici se
z podvrzeni odpovédi ARP (L2) a nasledné DNS (L5-7).

Broadcast Ja jsem brana! na spojové vrstvé kazdé dvé
sekundy.

V odpovéedi na DNS dotaz Jakou IP adresu ma
facebook.com? je adresa z lokalni sité!

Utoénik: IP 10.0.0.6/MAC a2:87:27:27:13:68 (Linux), Gtok
na ARP je od 5420. paketu v souboru, podvrzeni odpovédi
DNS 52431.

Obét: IP 10.0.0.3/MAC e8:2a:e€a:09:34:63 (Windows).
Byl Gtok Uspésny? Nejspi$ ne.



Osnova 1. doméci ukol Bezpecnostni monitoring Detekce utoku Kontrola stavu sité

Reseni prvniho domaciho tkolu |l

Ukazka reseni.

Vecer pred terminem odevzdano 12 feseni.

Prdmérna doba feseni nékolik hodin.

Hodnoceni se objevi v Poznamkovém bloku do prednasky
29.10.



Bezpecénostni monitoring

Shrnuti

Pro bezpec€nostni aplikace je vyhodné trvalé pasivni
monitorovani.

Nasazeni SNMP ¢i sbér Syslogu vyzaduje konfigurovat
dotCené prvky.

Analyza sitového provozu je pro uzivatele transparentni.
Prohledavani obsahu paketu je ve vysokorychlostnich
sitich nemozné.

Pouziva se monitorovani sitovych toku (typicky na sitové
az transportni vrstve), které poskytuje kyZenou agregaci a

pritom zachovava informacni hodnotu (na rozdil od
SNMP).



Bezpecénostni monitoring

Sitové toky, zjemnéni statistik SNMP

Lze ziskat statistiky o poctu prenesenych toku, paketlt a
bajtd — sumarni, pro urcité podsité ¢i dokonce jednotlivé
stroje.

Plvodni vyuziti NetFlow bylo pravé pro uctovani.

Tyto statistiky Ize ale pouzit i u ,objemové vyraznych*
anomalii.

Stejné jako v ostatnich aplikacich je kliCové umisténi
sondy v infrastrukture.
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Sitové toky

HTTP pozadavek HTTP odpovéd
od 172.16.96.48:15094 chci na WWW.gOOgle.CZ od 209.85.135.147:80
pro 209.85.135.147:80 pro 172.16.96.48:15094
o .'~.‘
WWW - sEsssEsEsEEEEEEEEEEEEEEEEREREEEEEER WWW
.
prohlizet 3 ErsssEsEssEsEsEEEfEEERERERERRRREnEEn H ] server
zdrojova a cilova IP adresa
zdrojovy a cilovy port
Cislo protokolu
doba trvani
pocet paketi
suma bajti
TCP pf#iznaky, ...
Flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Packets Bytes
09:41:21.763 0.101 TCP 172.16.96.48:15094 -> 209.85.135.147:80 .AP.SF 4 715
09:41:21.893  0.031 TCP  209.85.135.147:80 -> 172.16.96.48:15094 .AP.SF 4 1594

Prakticka ukazka vystupu nastroje nfdump a kolektoru NfSen.
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Architektura systému
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Detekce utoku

Detekce TCP SYN skent

e Obecné nas zajimaji spiSe stroje v nasi siti, pod nasi
spravou (ty Ize néjak ,usmeérnit”).

e Skenovani portl je typickym projevem Siteni Cerv(, ¢asto
je velmi agresivni (mnoho pokusu za kratky cas).

¢ Velmi jednoduchou metodou je sledovani TCP provozu,
konkrétné TCP SYN tokd.

e Pokud stroj prekroCi v daném ¢asovém okné nastaveny
pocet pokusu, je oznaden za skenera.’

e Pozor ale na fale$né poplachy zpusobené napt. navazanim
spojeni s jiz vypnutych strojem, klienty P2P siti (i Skype).

¢ | kdyZ jde o jednoduchou metodu, v praxi je velmi G€inna
se zanedbatelnym poctem faleSnych poplachu.

1Jak to Ize obejit?



Detekce utoku

Detekce pristupu na sitové pasti

Stavime na predpokladu, ze provoz pfichazejici na sitové
pasti generuji Gtocnici, ne legitimni uzivatelé.

UrcCity rozsah sité (¢im vétsi, tim lepsi) vyhradime
honeypotim a sledujeme veskery pfichozi provoz z nasi
sité do tohoto segmentu.

Nutno ale brat ohled na komunikaci iniciovanou honeypoty:
napf. synchronizace ¢asu pfes NTP, kontrola aktualizaci
instalovaného SW, DNS dotazy, ICMP provoz atp.

Opét jde o velmi jednoduchou a U¢innou metodu, ale
neodhali tolik Uto¢nikd jako obecna detekce TCP SYN
skenda.

Podobné Ize sledovat pfistupy do dosud nealokovaného
adresniho prostoru (tzv. darknet nebo blackhole).

Ukazka nastroje Honeyscan



Detekce utoku

Detekce na zakladé prahd

Nahlé zvySeni celkového poctu tokl, paketl a bajtd mize
indikovat utok ¢i jinou tzv. objemoveé vyraznou anomalii.
Velmi primitivnim druhem detekce sledovani prahovych
hodnot téchto charakteristik a pfi pfekroCeni prahu hlaseni
atoku.

Relativné dobré vysledky dava sledovani pouze urditého
portu Ci ¢asti adresniho rozsahu.

Nevyhody: ve velkych sitich je nastaveni prahl pracné,
uniknou objemové nevyrazné Utoky (napf. o velikosti

1 paketu).

Misto prah je lepSi pouzit algoritmy pro analyzu ¢asovych
fad (viz Holt-Wintersova metoda v dalSi pfednasce).
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Detekce na zakladé prahu: sluzba SSH

Fri Oct 28 04:50:00 2011 Flows/s any protocol

(=lelc)
500

i by
]
.
-l1ea
Ct 12:00@ Ct 16:00 Ct 20:00 Pa 0O0:0@ Pa 0d:0@ Pa 02:00
Oin Oin-scan MEall B out

Flows/s any protocol




Detekce utoku

Detekce na zakladé prahu: zpozdéni

Utok typu odepieni sluzby (DoS) zvy$uje odezvu
napadeného stroje.

Neékteré typy utokl zpUsobi zpozdéni i na arovni
transportni vrstvy — napf. pfi navazovani TCP spojeni.

Pro kazdy sledovany stroj tedy vezmeme ¢asovou znamku
pozadavku (toku smérem na server) na pozadavek a
odecteme ji od ¢asové znamky odpovedi (toku ze serveru
ke klientovi).

Dostavame RTT = zpozdéni (s presnosti na milisekundy),
které porovname s nastavenym prahem a v pripade
prekroCeni hlasime utok.

Neobvykle vétsi/mensi zpozdéni nemusi ukazovat pouze

na utoky z vnéjsku, ale i na chybu konfigurace
sluzby/serveru ¢i nedostatecné vykonny hardware.



Osnova 1. doméci ukol Bezpecnostni monitoring Detekce utoku Kontrola stavu sité

Ukéazka grafl zpozdéni

Overview of delays for
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Kontrola stavu sité

Kontrola reverznich DNS zaznamdi

e« RFC 1912:

Every Internet-reachable host should have a name. The
consequences of this are becoming more and more
obvious. Many services available on the Internet will not
talk to you if you aren’t correctly registered in the DNS.

e Absence reverzniho zaznamu muize ukazovat na
zapomenuty a tedy i potencialné nebezpecny stro;.



Kontrola stavu sité

Kontrola reverznich DNS zaznamdi

« Pfedpoklad: trvale monitorujeme sitovy provoz.?

e Zjistime, jaké stroje komunikovaly v daném ¢asovém okné.
e Vhodné vyuzijeme agregaci.

e Mame seznam komunikujicich stroj.

e Zavolame preklad IP na jméno (napf. host).

e Jsme hotovi? V§echno funguje bezvadné?

e Vysledky muze ovlivnit firewall v cesté.

e Zajima nas provoz realnych strojl, ne reakce firewallu na
skenovani.
Jednim z moznych feSeni je omezeni na TCP a filtr na
TCP SYN pakety.

20pét je klitové kde.



Kontrola stavu sité

Priprava pro penetracni testovani

e DalSi pouziti seznamu komunikujicich stroju na zakladé
sitovych tokd.

e Priklad: penetra¢ni testovani vzdaleného pfistupu
k tiskdrndm a dal§im zafizenim (IP kamery, projektory,

).

o Cil: efektivni provedeni testu, ktery maze trvat dlouho
(maly vykon zafizeni)

e Postup:

o periodické zjisténi zafizeni (IP adres), ktera odpovidala
z TCP portu 80 a zaroven z portu 23

e testovani vychozich &i ¢asto pouzivanych jmen a hesel
(= slovnikovy 0tok)



Kontrola stavu sité

Zakladni techniky analyzy

Vybér vhodného ¢asového okna a Casti sité — globalni vs.
detailni pohled.

Filtrovani — napt. skenovani (hledame TCP toky pouze s
ptriznakem SYN).

Agregace podle klicovych polozek — napt. podle src1p,
dstPort: sluzby a jejich klienti.

Top talkers (kdo komunikuje nejvic) — nap¥. zdroje
objemoveé vyrazného utoku.

Kombinace vSech uvedenych.
Vice iteraci.



Kontrola stavu sité

Shrnuti

e Agregace provozu v podobé sitovych tokl je dobrym
stavebnim kamenem jednoduchych metod.

e Metody zpracovavajici zaznamy o tocich jsou v porovnani
s inspekci paketl velmi rychlé.

e | jednoduché metody (napt. detekce TCP SYN skend) jsou
v praxi velmi uzite¢né.



Kontrola stavu sité
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