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O éem budeme mluvit?

() Protokol HTTPS
(2 Certifikaty a PKI
(3) Odposlech a desifrovani HTTPS

(4 Modifikace HTTPS komunikace

(&) Zaver
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Protokol HTTPS

o Hypertext Transfer Protocol Secure

o ve skuteCnosti dvojice protokolii:
SSL/TLS + aplikaéni protokol (HTTP)

(HTTP] (IMAP] (LDAP]

Aplikacéni vrstva

( SSL/TLS )

{ IP ] Sitova vrstva

o historie protokold SSL/TLS

o SSL (Secure Socket Layer) — Netscape Communications
o TLS (Transport Layer Security) — IETF (RFC standardy)
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Protokol HTTPS
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Zahajeni Client Hello
komunikace \_
Server Hello
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Server Hello Done

Ovéreni certifikatu
Client Key Exchange

Vytvoreni
Hlavniho tajemstvi Change Cipher Spec VytvoFeni
Hlavniho tajemstvi
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Sifrovana Change Cipher Spec
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l— Data komunikace
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komunikace ‘,/
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Certifikaty a PKI

Certifikat — Sada identifika¢nich Gdaji (norma X.509)

EV Certif. — (Extended Validation) — certifikat s pfisnéjsimi
podminkami vydavani

CA - Certifikaéni Autorita

PKI — Public Key Infrastructure
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Ovéreni certifikatu

@ Kolikatého je dnes?
@ Znam té?
® Umis se podepsat?

@ Jak se jmenujes?
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Kolizni soucty M

kofenova
CA
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Kolizni sou¢ty MD5

zabezpeceny 14_ Ax%
CA

server 4
=X

o
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Kolizni soucty MD5

zabezpeceny 14_ AXQ Ath
CA

server 4
=X

@ Vydani certifikatu dtocnikovu serveru
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Kolizni soucty MD5
zabezpecenyL_ W” %
|__server o CA \'

2
@ Vydani certifikatu dtocnikovu serveru

@ Kolizi MD5 vytvoreny certifikat CA Gtocnika
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Kolizni soucty MD5

zabezpecenyL_ korenova = %
| server CA \'
- utocmk Y
. h

@ Vydani certifikatu dtocnikovu serveru
@ Kolizi MD5 vytvoreny certifikat CA Gtocnika

3 CA dtocnika vydava certifikaty serveriim
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Kolizni soucty MD5

I m korenova
> | server CA k- %N
Y
% S—
? [ 3 2

@ Vydani certifikatu dtocnikovu serveru
@ Kolizi MD5 vytvoreny certifikat CA Gtocnika

~
al

uzivatel

3 CA dtocnika vydava certifikaty serveriim

@ MITM atok a presmérovani na podvodny server
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Kolizni soucty MD5

I m korenova
> | server CA k- %N
Y
% S—
? [ 3 2

@ Vydani certifikatu dtocnikovu serveru
@ Kolizi MD5 vytvoreny certifikat CA Gtocnika

3 CA dtocnika vydava certifikaty serveriim
@ MITM atok a presmérovani na podvodny server
® PYenos dlvérnosti a platna kontrola certifikatu
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Null-prefix certifikaty

o Utok vyuziva chyby v implementaci ovéfovani certifikatu.

Postup

@ Zadost Gtoénika o certifikat pro doménu
www.paypal.cz\0.zlodej.cz

@ MITM atok a presmérovani obéti na Gtoc¢nikiv server
vydévajl'cf Seé Za www.paypal.cz

® Klient ovéfuje certifikat
(vydan}'/ pro www.paypal.cz\0.zlodej .cz)

@ Certifikat souhlasf

a) b)
www.paypal.czN0.zlodé&j.cz\0 www.palypal.cz\0
*N0.zlodéj.cz\0 WWwWw.paypal.cz
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Odposlech HTTPS

MITM

o ARP spoofing, (DNS spoofing)
o ovladnuti aktivniho prvku sité (Chuck Norris botnet)
Q néstroj sslsniff (http://www.thoughtcrime.org/software/sslsniff)

Utoénik v roli MITM maze

o pomoci privatniho kli¢e serveru desifrovat komunikaci
o prerusit komunikaci obéti a vystupovat jako koncovy server

Uzivatel Brana HTTPS server
https://mail.google.com
UZIVATELE
MAC ADRESA MAC ADRESA
UZIVATELE
MAC ADRESA MAC ADRESA
GTOENIKA GTOENIKA

=y
C‘/

radné sitové spojeni
2) arpspoofing titok

S
)

Utoénik (M|TM) (3) presmérovany sitovy provoz
MAC ADRESA
GTOENIRA
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http://www.thoughtcrime.org/software/sslsniff

UzZivatel
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MITM HTTPS server

https://mail.google.com

sslstrip
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Uzivatel MITM HTTPS server

https://mail.google.com
GET HTTP mail.google.com

_— s

sslstrip
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SSL Strip

Uzivatel MITM HTTPS server

https://mail.google.com
GET HTTP mail.google.com

_— > _—
<-—
HTTP 301 Moved Permanently HTTP 301 Moved Permanently
http://mail.google.com https://mail.google.com
A—
7
- sslstrip
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SSL Strip

Uzivatel MITM HTTPS server

https://mail.google.com
GET HTTP mail.google.com

_— > —_—
-
HTTP 301 Moved Permanently HTTP 301 Moved Permanently
http://mail.google.com https://mail.google.com
- GET HTTP mail.google.com SSL mail.google.com Client hello
_— —_—
A— 2 SSL negotiation
- sslstrip
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SSL Strip

Uzivatel MITM HTTPS server

https://mail.google.com
GET HTTP mail.google.com

_— > —_—
-
HTTP 301 Moved Permanently HTTP 301 Moved Permanently
http://mail.google.com https://mail.google.com
- GET HTTP mail.google.com SSL mail.google.com Client hello
_—
A— 2 SSL negotiation
- sslstrip
GET HTTP mail.google.com
— »
HTTP 200 OK HTTP 200 OK
HTTPS
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Zranitelnost renegociace SSL/TLS spojeni |

renegociace = znovuvyjednani parametrd SSL/TLS spojeni

o Problém je pfimo v (nejasné) specifikaci protokolu.
o Resi RFC 5746 — TLS Renegotiation Indication Extension.

o Plvodné jen pridavani vlastnich dat do pozadavki klienta, ale
bez moznosti ziskat vysledek.
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Zranitelnost renegociace SSL/TLS spojeni

4, X &

SSL Klient utoénik SSL Server

SSL/TLS spojeni Gto¢nika s
SSL/TLS spojeni obéti —

nesifrované spojeni _—
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Zranitelnost renegociace SSL/TLS spojeni

-
A—

SSL Klient

Client Hello

1

utoénik

SSL/TLS spojeni obéti

nesifrované spojeni

SSL/TLS spojeni Gto¢nika s
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Zranitelnost renegociace SSL/TLS spojeni |l

SSL Klient

Client Hello

utoénik

SSL/TLS spojeni Gto¢nika
SSL/TLS spojeni obéti

nesifrované spojeni

Pavel Celeda, Radek Krejéi

Handshake

SSL Server

POST /forum/send.php?text=ahoj\n
X-tohle-ignoruj:
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Zranitelnost renegociace SSL/TLS spojeni |l

SSL Klient

utoénik

SSL/TLS spojeni Gto¢nika
SSL/TLS spojeni obéti

nesifrované spojeni

Handshake

SSL Server

POST /forum/send.php?text=ahoj\n
X-tohle-ignoruj:

=

vynuceni renegociace

Client Hello
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Zranitelnost renegociace SS

LS spojeni

x
SSL Klient utocnik SSL Server
Client Hello
—"
P Handshake _
SSL/TLS spojeni Gto¢nika s - -
SSL/TLS spojeni obéti — POST /forum/send.php?text=ahoj\n
X-tohle-ignoruj:
nesifrované spojeni _—
vynuceni renegociace
Handshake 3 Client Hello
GET /index.htmi\n
\n
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POST /forum/send.php?text=ahoj\n
X-tohle-ignoruj: GET /index.htmi\n
\n
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Zranitelnost renegociace SSL/TLS spojeni Il

4, X g

SSL Klient utoénik HTTPS Server

SSL/TLS spojeni Utodnika s
SSL/TLS spojeni obéti —

nesifrované spojeni e
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Zranitelnost renegociace SSL/TLS spojeni Il

4, X g

SSL Klient utoénik HTTPS Server

Client Hello

=

SSL/TLS spojeni Utodnika s
SSL/TLS spojeni obéti —

nesifrované spojeni e
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Zranitelnost renegociace SSL/TLS spojeni Il

SSL Klient utoénik HTTPS Server
Client Hello
Handshake
SSL/TLS spojeni Utodnika s GET /redirect.php\n
SSL/TLS spojeni obéti — X-presmérovani na HTTP\n
X-ignoruj:
nesifrované spojeni e

vynuceni renegociace

Pavel Celeda, Radek Krejéi Utoky na HTTPS 2014, Brno 13 / 15



Zranitelnost renegociace SSL/TLS spojeni Il

- |

SSL Klient

Client Hello

utoénik HTTPS Server
i

SSL/TLS spojeni Utodnika s
SSL/TLS spojeni obéti —

nesifrované spojeni e

Handshake

=

GET /redirect.php\n
X-pfesmérovani na HTTP\n
X-ignoruj:

Handshake

vynuceni renegociace

Ve N Client Hello
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Zranitelnost renegociace SS

SSL Klient

Client Hello

utoénik

LS spojeni Ill

SSL/TLS spojeni Utodnika s
SSL/TLS spojeni obéti —

nesifrované spojeni e

e

Handshake

GET /redirect.php\n
X-pfesmérovani na HTTP\n
X-ignoruj:

vynuceni renegociace

HTTPS Server

— Client Hello
Handshake [\
GET /index.htmi\n
\n Zpracovavany pozadavek
302 redirect GET Jredirect.php\n
na HTTP\n
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X-ignoruj: GET /index.html\n
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LS spojeni Ill

SSL Klient utoénik HTTPS Server

Client Hello

=

Handshake
SSL/TLS spojeni (tocnika s GET /redirect.php\n
SSL/TLS spojeni obéti — X»_Dl"esrnérovéni na HTTP\n
X-ignoruj:
nesifrované spojeni e
vynuceni renegociace
Client Hello
Handshake
GET /index.htmi\n
\n Zpracovavany pozadavek
302 redirect GET /redirect.php\n
I ina HTTP\n
X-ignoruj: GET /index.html\n
GET /index.htmi\n \n
\n
e — :
——
-~
sslstrip
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o P¥i Gtocich se jen vyjimecné jedna o chybu v protokolu
SSL/TLS.

o Vyuzivaji se chyby v implementaci protokolu nebo
zranitelnosti zplsobené chybnym pouzivanim protokolu.

o Z hlediska obrany je nejdilezitéjsi, ale zaroven nejobtiznéjsi
osvéta uzivateld.
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Deékuji za pozornost.

Dotazy?
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