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Shrnuti z minulé pfednasky

e CSIRT je slozka organizace zodpovédna za Siroké
spektrum sluzeb souvisejici s pocitatovou bezpecnosti.

« Reseni incidentt (incident handling) je zakladni sluzba
CSIRTu.

e Detekce prunika (v€. bezpecnostni analyzy sitového
provozu) je jednou z dulezitych sluzeb CSIRT s pfidanou
hodnotou.



Sluzby bezpecnostniho tymu
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Tymy poskytuji pouze vybrané sluzby, pokryti celého spektra sluzeb by bylo
velmi drahé. Poskytované sluzby by mély byt jasné deklarovany (napf.
v RFC 2350) a komunikovany k zakaznikim (seminare, schiizky, web, ...).



Kategorie sluzeb bezpecnostniho tymu

e Reaktivni sluzby — podminény udalosti nebo
pozadavkem, nejcastéji hlasenim o bezpecnostnim
incidentu; vétSinou jadro prace CSIRTu.

e Proaktivni sluzby — pomahaji s pfipravou, ochranou a
zabezpecleni systému zakaznikl pfed moznymi Utoky a
hrozbami; cilem je pfimo snizit mnozstvi budoucich
incidentu.

 Sluzby kvality bezpecnosti — rozsituji stavajici sluzby,
které nejsou pfimo zavislé na obsluze incidentl a které
zajistuji jiné Casti organizace, napf. provoz IT, audit,
vzdélavani; proaktivni sluzby, nepfimo snizuji mnozstvi
budoucich incidentu.



NejCastéji poskytované sluzby — reaktivni

¢ Incident handling — feSeni bezpecnostnich incidentu,
zakladni sluzba CSIRTu.

¢ Alerts and warnings — upozornéni zakaznikd tymu na
aktualni hrozbu &i utok.

¢ Vulnerability handling — zpracovani hlaseni
o zranitelnostech HW a SW, analyza dopadu na systémy
zakaznikl a obrana.



Incident handling — feSeni incident(
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Incident handling — ¢lenéni sluzby

Analyza incidentu (incident analysis)
Reseni incidentu na misté& (incident response on site)
Podpora feseni incidentu (incident response support)

Koordinace feSeni incidentu (incident response
coordination)



Incident handling — analyza

e Sbér vSech dostupnych informaci a dikazl vztahujici se
k incidentu.
e Cilem je zjistit:
e rozsah incidentu — napt. poget zasazenych uzivatelt/systéma,
e rozsah moznych $kod - napt. jak diouho bude sluzba nedostupna,
e plvod incidentu — napt. nedodrzeni bezpe¢nostni politiky, nova
zranitelnost,
e mozné zpusoby jeho feSeni — napt. zablokovéani URL/pFichozi
posty.

e Vice o této fazi v nasledujicich dvou prednaskach
o forenzni analyze.



Incident handling — feSeni na misté vs. podpora resSeni

e Pfimy zasah na misté (stroji/u uzivatele), kde vznikl
incident.

e Pracovnici CSIRTu provadéji analyzu a zotaveni se
z incidentu.

e Pokud se pracovnici CSIRTu nenachazeji v misté, musi se
tam fyzicky dostat.

e Pomoc a vedeni obéti Utoku pfi zotavovani se z incidentu.

e VétSinou pomoci telefonu, mailu nebo poskytnutim
psaného navodu/dokumentace.

e Zahrnuje i interpretaci sesbiranych dat, poskytnuti
kontaktnich informaci nebo instrukce jak zmirnit dopady
incidentu.



Incident handling — koordinace

Snaha o efektivni rozdéleni prace mezi v§echny
zucCastnéné — obéti, dalSi (potencialné) zasazené
organizace, organizace hostujici uto¢nika (napt. ISP).
Muze zahrnovat i spolupraci s ostatnimi slozkami
organizace — pravni, personalni oddéleni, PR.

Také spoluprace s organy ¢innymi v trestnim fizeni.
KliCova sluzba v ptipadé rozsahlych a/nebo zavaznych
incidentd.



Alerts and warnings — upozornéni

e Adresaty upozornéni jsou zakaznici CSIRTu.

e Obsahem je popis novych/Castych atoku, zranitelnosti a
doporuceni, jak jim predchazet/minimalizovat.

e Upozornéni maze CSIRT vytvofit sam nebo prevzit od
jinych tymu.

e Priklad: upozornéni spravci MU tymem CSIRT-MU na
novou zranitelnost Shellshock



Vulnerability handling — zpracovani zranitelnosti

e Podobna sluzba jako Alerts and warnings.

e Zahrnuje téz prijem informaci a reportd o HW a SW
zranitelnostech.

e Navic je analyza povahy, fungovani a dopadu zranitelnosti.

e A déle analyza moznosti detekce a opravy zranitelnosti.
e Podobné jako incident handling je mozné jemnéjsi
rozdéleni na:
¢ vulnerability analysis — nap¥. inspekce zdrojového kédu
o vulnerability response — napt. poskytnuti zaplaty, pfiprava
upozornéni
¢ vulnerability response coordination — napf. komunikace
s vyrobcem

o Priklad: objeveni botnetu Chuck Norris na MU v roce 2010



NejCastéji poskytované sluzby — proaktivni

o Security Audits or Assessments — proverky a analyzy
bezpecnosti infrastruktury zédkaznikd (napf. penetracni
testovani).

o Development of Security Tools — vyvoj bezpe€nostnich
nastroji pro zakazniky nebo tym samotny.

e Intrusion Detection Services — detekce prunikd — hlavni
téma tohoto predmétu.



Security Audits or Assessments — kontroly a proverky

e Infrastructure review — prohlidka konfigurace prvku ICT
infrastruktury s ohledem na bezpecnostni politiku,
standardy, béznou praxi.

o Best practice review — rozhovory se zaméstnanci a
administratory ohledné jejich bezpecnostnich navyka.

e Scanning — pruzkum sité, hledani zranitelnych systéma a
aplikaci (ale jesté ne jejich ovéreni).

e Penetration testing — zamérné provadéni utokd na vlastni
sit dfiv nez to udéla Gtocnik; nutno definovat postup
takového testu, aby nedoslo ke ztraté daveéry.



Development of Security tools — vyvoj viastnich
nastroju

Vyvoj novych, specifickych nastroji pro zakazniky Ci
CSIRT samotny.
Rozsifovani, integrace existujicich nastroja.

Priklad: detekce utokd na autentizaci SSH/RDP na
zakladé analyzy toku.

Ptiklad: e-mailova brana pro automatické zpracovani
prichozich hlaseni



NejCastéji poskytované sluzby kvality bezpecCnosti

e Awareness Building — zvySovani bezpecnostniho
povédomi béznych uzivateld.

o Education/Training — UZeji zamérené vzdélavani v oblasti
bezpecnosti (seminare, Skoleni).



Awareness building — budovani bezpecnostniho
povedomi

e CSIRT zjistuje, zda jeho zakaznici nepotrebuji vice
informaci v néjaké oblasti bezpecCnosti.

e Muze jit 0 bézné bezpecnostni navyky a nebo specifika
konkrétni organizace oSetfené bezpecnostni smeérnici.

o Cilem sluzby je prevence pred UspésSnymi Gtoky, pfip. jejich
zmirnéni.

e CSIRT muze publikovat ¢lanky, letaky, weby, posilat
newslettery, seminare, schizky.

e Priklad: interaktivni vysvétleni phishingu na webu:

https://security.ics.muni.cz/14-Phishing-uvod


https://security.ics.muni.cz/14-Phishing-uvod

Education/Training — vzdélavani a skoleni

Zaméreni na konkrétni problém, Gtok — narozdil od
predchazejici sluzby.

NejCastéji formou seminarl, workshopu, schiizek, popf.
distan¢ni forma (e-learning).

Piiklad: seminar Jak hlasit bezpecnostni incidenty pro
spravce

Pfiklad: tydenni intenzivni staz v CSIRT-MU pro
pracovniky GovCERT.cz (NCKB NBU)



Shrnuti

Tymy poskytuji pouze vybrané sluzby, pokryti celého spektra
sluzeb by bY|O velmi drahé. Jedna siuzba do hloubky by vystagila na cely semestr.

Sluzby Ize délit na:

e reaktivni—IH, IA, IR, AW, VH, VA, VR,
e proaktivni — SA, DST, IDS(!),
¢ sluzby kvality — AB, E/T.
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DalSi literatura a zdroje

Handbook for Computer Security Incident Response
Teams (CSIRTS): nttp:
//resources.sei.cmu.edu/library/asset-view.cfm?assetID=6305
ENISA Support for CERTs/CSIRTs:
https://www.enisa.europa.eu/activities/cert/support

ENISA CERT Exercises and training material:
http://www.enisa.europa.eu/activities/cert/support/exercise
RFC 2350 Expectations for Computer Security Incident
Response a priklad

http://www.muni.cz/ics/services/csirt/files/rfc2350.txt
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