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Klient-server model komunikace

o Klient zada o sluzby server, ktery je poskytuje.
@ Klient i server jsou aplikace, které bézi na stejném nebo
riznych pocitacich.

@ Tento model vyuziva vétsina dnesnich protokoli a aplikaci.
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Sockety

sitova komunikace
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Sockety
Sockety — teorie

@ Tak jako skoro vsechno v Linuxu (UNIXu), socket je vlastné
soubor — ma svij file descriptor a programy do ného zapisuji
nebo z ného Ctou.

@ Misto open() se pouzivd systémové volani socket ().
@ Misto read(), write() je lepsi pouzivat send() a recv().

e Komunikujici procesy nemusi byt na stejném pocitaci.

Typy socketi

@ Internet sockets
@ UNIX sockets
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Sockety

Byte order

o Little endian vs. Big endian
e Data na siti jsou vzdycky v Network-Byte-Order (Big endian)

@ Funkce pro prevod mezi Network-Byte-Order a
Host-Byte-Order:

#include <arpa/inet.h>

uint32_t htonl(uint32_t hostlong);
uint16_t htons(uint16_t hostshort);
uint32_t ntohl(uint32_t netlong);

uint16_t ntohs(uint16_t netshort);
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Sockety

Pfiprava spojeni — getaddrinfo ()

#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>

int getaddrinfo(const char *node, const char *service,
const struct addrinfo *hints,
struct addrinfo **res);

node adresa cile spojenf{
@ doménové jméno
@ adresa v teckové notaci (IPv4)
@ adresa v hexa formatu (IPv6)

service Cislo portu/nézev sluzby podle /etc/services
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Sockety

Struktury addrinfo a sockaddr

struct addrinfo {

int ai_flags;

int ai_family;
int ai_socktype;
int ai_protocol;
size_t ai_addrlen;
struct sockaddr *ai_addr;

char *ai_canonname;

struct addrinfo *ai_next;
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Sockety

Struktury addrinfo a sockaddr

struct addrinfo {

int ai_flags;

int ai_family;
int ai_socktype;
int ai_protocol;
size_t ai_addrlen;
struct sockaddr *ai_addr;

char *ai_canonname;

struct addrinfo *ai_next;

}s

struct sockaddr {

unsigned short sa_family; // address family, AF_x

char sa_datal[14]; // 14 bytes of protocol address
};

struct sockaddr_storage {

sa_family_t ss_family; // address family

// padding - something big enough to store both IPv4 and IPv6
};
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Sockety

Struktury pro IPv4

struct sockaddr_in {

short int sin_family; // Address family, AF_INET
unsigned short int sin_port;// Port number, Network Byte Order
struct in_addr sin_addr; // Internet address

unsigned char sin_zero[8]; // Same size as struct sockaddr

struct in_addr {
uint32_t s_addr; // 32-bit int, Network Byte Order
};
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Sockety

Struktury pro IPv6

struct sockaddr_in6 {

u_int16_t sin6_family; // address family, AF_INET6
u_int16_t sin6_port; // port number, Network Byte Order
u_int32_t sin6_flowinfo; // IPv6 flow information

struct in6_addr sin6_addr; // IPv6 address

u_int32_t sin6_scope_id; // Scope ID

};

struct in6_addr {
unsigned char s6_addr[16]; // IPv6 address, Network Byte Order
};

INBADDR_* konstanty jsou narozdil od IPv4 konstant v Network Byte
Order.
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Sockety

o Napiste vlastni verzi programu resolveip.
@ Napovéda: vyuzijte funkci inet_ntop ()

@ Stadi prevod doménové jméno — adresa (IPv4 i IPv6).
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Sockety

Vytvoreni socketu — socket()

#include <sys/signal.h>
int socket(int domain, int type, int protocol);

Cilem je ziskat filedescriptor socketu pro pouziti v dalSich funkcich.

domain — jmenny prostor specifikuje zplisob adresace socketi
v ramci rodiny protokolli — konstanty maji predponu
PF_!, jmenny prostor omezuje mnoZinu protokolii
@ PF_UNIX, PF_UNSPEC
@ PF_INET, PF_INET6
° ...

type — styl spojeni (spojované/nespojované)
@ SOCK_STREAM, SOCK_DGRAM, SOCK_RAW
° ...

protocol — jeden z mnoziny moznych protokoli

'pouziva se i AF_ (address family) pro getaddrinfo()
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Sockety

P¥ipojeni — connect()

#include <sys/types.h>
#include <sys/socket.h>
int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);

Jako parametry se pouzivaji filedescriptor socketu (ziskany pomoci
socket ()) a hodnoty vracené funkci getaddrinfo().
Chovani u spojované a nespojované komunikaci se lehce lisi.
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Rezervace portu — bind()

#include <sys/types.h>
#include <sys/socket.h>
int bind(int sockfd, struct sockaddr *my_addr, int addrlen);

Slouzi k asociaci vytvoreného socketu s portem — pamatujte, ze
porty < 1024 jsou rezervovany a smi je pouzivat pouze root.
Nemdlzete se ani spoléhat na to, ze vdmi vybrany port je volny.

Pomoci getaddrinfo() tentokrat musite ziskat informace o sobé:

memset (&hints, 0, sizeof (hints));

hints.ai_family = AF_UNSPEC; // use IPv4 or IPv6, whichever
hints.ai_flags = AI_PASSIVE; // £ill in my IP for me
getaddrinfo(NULL, "8080", &hints, &res);
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Naslouchani — listen()

#include <sys/socket.h>
int listen(int s, int backlog);

Pouze pro spojovanou komunikaci, tedy typy SOCK_STREAM a
SOCK_SEQPACKET.

backlog specifikuje délku fronty, ve které se shromazduji pozadavky
na pripojeni.
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PFijeti spojeni — accept()

#include <sys/types.h> /* See NOTES */
#include <sys/socket.h>
int accept(int sockfd, struct sockaddr *addr, socklen_t *addrlen);

Opét pouze spojovana komunikace.

Vezme prvni spojeni z fronty Cekajicich a vytvori novy socket.
Plvodni socket stale zlistava ve stavu listen.

V 2. a 3. parametru vraci accept() informace o druhé strané
spojeni. addrlen musite inicializovat na pocet bytl alokovanych pro
*addr — accept () tam vic dat nezapiSe.

Az v této chvili Ize do socketu zapisovat a Cist z ného.
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Vzajemna komunikace

Spojovana komunikace

int send(int s, const void #*msg, int len, unsigned int flags);
ssize_t recv(int sockfd, void *buf, size_t len, int flags);

Nespojovana komunikace

int sendto(int s, const void *msg, int len, unsigned int flags,
const struct sockaddr *to, int tolen);

ssize_t recvfrom(int sockfd, void *buf, size_t len, int flags,
struct sockaddr *src_addr, socklen_t *addrlen);

Kontrola skutecné odeslanych dat je na vas!

sockaddr V recvfrom() by ve skuteCnosti méla byt sockaddr_storage
a addrlen inicializovana na sizeof (struct sockaddr_storage)
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Uzavieni spojeni — close() a shutdown()

#include <unistd.h>
int close(int fd);

#include <sys/socket.h>
int shutdown(int s, int how);

close() funguje stejné jako na jakykoli jiny filedescriptor.
shutdown() umoznuje ¢astecné omezit provoz socketu
(pfijem|odesilani). Pro uvolnéni filedescriptoru je nakonec tfeba
zavolat close().
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Shrnuti - klient

specifikace cile spojeni a getaddrinfo()
socket ()
(bind() — rezervace lokalniho portu)

connect ()

e spojovana komunikace
o filtrovana nespojovana komunikace

send () |sendto()

recv() |recvfrom()

© 0

close()
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Shrnuti - server

© getaddrinfo() — informace o serveru
socket ()

bind() — rezervace lokalniho portu
(connect () — filtr nespojované komunikace)
listen() — pouze spojovana komunikace
accept () — pouze spojovana komunikace
recv() |recvfrom()

send () |sendto()

©O0 0000600

close()
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Dalsi zajimavé funkce

getnameinfo ()

getpeername ()

(]

("]

@ gethostname()
@ gethostbyname ()
]

gethostbyaddr ()
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Projekt a zdroje
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Projekt

Komunikace tankclient—tank

Implementujte sokety pro tank (server) a tankclient (klient)
Tankclient bude tanku posilat ptikazy pres UDP

Posilejte stejné prikazy jako u komunikace server—tank

U komunikace server-tank pridejte prazdny pfikaz 'no’
Prazdny ptikaz pouzijte, pokud tanku nedosly zadné povely

P¥ikaz ktery tank akceptoval posle zpét klientovi jako odpovéd

Zamyslete se nad zpilisobem bufferovani pfikazi z klienta
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