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Zvyklosti vyvoje v prostfedi GNU /Linux

zvyklosti v chovani aplikacf, interakce aplikaci s okolim
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Adresarova struktura GNU /Linux

Filesystem Hierarchy Standard

/bin/  zakladni systémové binarky pro vSechny uzivatele
/boot/ soubory potfebné pro zavadéc, jadro
/dev/  soubory zafizeni (disky, usb, porty, ...)
/etc/  konfiguraéni soubory
/1ib/  sdilené systémové knihovny
modules/ moduly jadra
/proc/ specialni virtudIni filesystém obsahujici informace o procesech a jadre
/sbin/ systémové binarky pro privilegované uZivatele
/tmp/  docasné soubory
/usr/  soubory pottebné pro béznou praci

bin/ binarky programi

doc/ dokumentace aplikaci

include/ hlavi¢kové soubory

lib/ dalsi sdilené knihovny

local/ aplikace, knihovny, ... instalované ze zdrojovych souborl
man/ manualové stranky

sbin/ dalsi systémové binarky

share/ na architektufre nezavisld data

/var/  pracovni (ménici se) soubory pro béZici programy a sluzby
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http://refspecs.linuxfoundation.org/FHS_3.0/fhs-3.0.html

Parametry prikazové radky

Zakladni zplsob predavani vstupnich informaci programu.
Pravidla popsana v ramci normy POSIX — GNU Standards.

Pouzivejte standardni nazvy parametri a standardni chovani.
Obvykla syntax prepinaci:

@ -<pismeno>
-<pismeno> <argument>

o

o

@ --<slovo>
@ --<slovo> <argument>
o

--<slovo>=<argument>

Vyuzivejte standardni funkce:
@ getopt — zpracovava kratké parametry
@ getopt_long — zpracovava dlouhé parametry, neni soucasti
POSIX (GNU rozsiteni)
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Proménné prostredi

Slouzi k nastaveni chovani aplikace nebo mnoziny aplikaci (sezenf).

Z prikazové radky:
export MYVAR=ahoj
echo $MYVAR

Z aplikace:

@ getenv(3) — vrati hodnotu proménné

@ setenv(3), putenv(3) — nastavi hodnotu proménné
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Proménné prostredi

Slouzi k nastaveni chovani aplikace nebo mnoziny aplikaci (sezenf).

Z prikazové radky:
export MYVAR=ahoj
echo $MYVAR

Z aplikace:

@ getenv(3) — vrati hodnotu proménné

@ setenv(3), putenv(3) — nastavi hodnotu proménné

Uzite¢né proménné prostredi
o $HOME
o $USER
o $PATH
o 3$LANG
e $LD_LIBRARY PATH
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Proménné prostfedi — bezpecCnost

Nespoléhejte se na proménné prostredi (PATH, IFS, HOME, ...)
— povazujte je za ned(ivéryhodny vstup.

extern char** environ;

man 7 environ

Dezinfekce sady proménnych prostredi

@ prevzeti vybranych pivodnich hodnot

@ smazani prostfedi (clearenv(3) /unsetenv(3))

@ nastaveni proménnych prostfedi na bezpecné hodnoty
@ SetUID / SetGID aplikace, knihovny, secure_getenv(3)
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o Napiste si vlastni verzi aplikace printenv (1)

@ VCetné vSech parametrl — pouzijte getopt_long(3) (pFipadné
dokon¢it doma)
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o Napiste si vlastni verzi aplikace printenv (1)

@ VCetné vSech parametrl — pouzijte getopt_long(3) (pFipadné
dokon¢it doma)

@ Chci, aby se chovala presné stejné, jako na Nymfach

) (napF. ./printenv —- —-version vypiSe hodnotu proménné

. "
,——version )
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Konfiguraéni soubory

Obvyklé umisténi v /etc/, ale také /usr/share/.

Neexistuje jednotny format konfiguracnich soubori.
@ proménna hodnota (sshd)
e XML (D-Bus)
@ vlastni syntax (Apache)
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Konfiguraéni soubory

Obvyklé umisténi v /etc/, ale také /usr/share/.

Neexistuje jednotny format konfiguracnich soubori.
@ proménna hodnota (sshd)
e XML (D-Bus)
@ vlastni syntax (Apache)

— Snazte se dodrZovat obvyklé konvence pro typ aplikace, kterou
vytvérite.
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Opravy kédu

Standardni utility diff a patch
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Opravy kédu

Standardni utility diff a patch

Postup vytvoreni a aplikace patche
@ vytvorte kopii originalu (celou adreséfovou strukturu,
konkrétni soubor)
@ upravte kod
@ diff -ur file.orig file > file.patch

@ patch -p0 -i file.patch
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@ Ve studijnich materialech je soubor param.c.

o Najdéte v kodu chybu a pripravte patch.
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Dynamicky linkované objekty

dynamické knihovny, kéd pridavany za béhu (pluginy)
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AP vs. ABI (1)

API — Application Programming Interface
(vysokolroviiové) rozhrani mezi zdrojovym kédem a
knihovnami — zdrojovy kéd Ize zkompilovat

ABI — Application Binary Interface
(nizkodroviiovy) popis toho, jak jsou data ulozena v
paméti, tento popis pouzivd compiler napr. pri
referenci proménnych, umoziuje jiz zkompilovanému
kodu bézet v prostredi s kompatibilnim ABI

APl i ABI mérite co nejméné Casto (radéji funkce pridavejte).
Rozhodné rozumné verzujte pri zménach!

Vv

na né az kdyZz néco nefunguje.
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APl vs. ABI (1)

Ptiklady

@ reimplementace funkce —
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APl vs. ABI (1)

Priklady
@ reimplementace funkce — API, ABI kompatibilni

@ zména hodnoty polozky enumu —
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APl vs. ABI (1)

Priklady
@ reimplementace funkce — API, ABI kompatibilni

@ zména hodnoty polozky enumu — API kompatibilni, ABI
nekompatibilni
@ zména poradi polozek struktury —
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APl vs. ABI (1)

Ptiklady

@ reimplementace funkce — API, ABI kompatibilni

@ zména hodnoty polozky enumu — API kompatibilni, ABI

nekompatibilni

@ zména poradi polozek struktury — APl kompatibilni, ABI

nekompatibilni

@ prejmenovani polozky struktury — API nekompatibilni, ABI

kompatibilni

@ odstranéni funkce —
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APl vs. ABI (1)

Ptiklady

reimplementace funkce — API, ABI kompatibilni

zména hodnoty polozky enumu — API kompatibilni, ABI
nekompatibilni

zména poradi polozek struktury — APl kompatibilni, ABI
nekompatibilni

prejmenovani polozky struktury — APl nekompatibilni, ABI
kompatibilni
odstranéni funkce — APl nekompatibilni

pridani nové funkce — APl zpétné kompatibilni
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APl vs. ABI (1)

Ptiklady

reimplementace funkce — API, ABI kompatibilni

zména hodnoty polozky enumu — API kompatibilni, ABI
nekompatibilni

zména poradi polozek struktury — APl kompatibilni, ABI
nekompatibilni

prejmenovani polozky struktury — APl nekompatibilni, ABI
kompatibilni
odstranéni funkce — APl nekompatibilni

pridani nové funkce — APl zpétné kompatibilni

nekompatibilni API — aplikaci je tfeba upravit (zdrojové kddy)
nekompatibilni ABI — aplikaci je tfeba pouze prekompilovat
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Dynamické (sdilené) knihovny

kolekce kédi dynamicky pripojitelnych k aplikaci za béhu
pripojitelnych i k nékolika aplikacim najednou

zplsob jak predchazet duplikaci kédu

Setfi diskové misto

snadnd aktualizace a oprava chyb

program je pak ale zavisly na pozadovanych knihovnach
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Dynamické knihovny v Linuxu |

Idconfig(8)
@ vytvofi symbolické odkazy na instalované knihovny — linker
vétsinou pouzije pravé tyto symlinky
@ vytvori cache instalovanych knihoven pro dynamicky linker

@ potfebné soubory véetné informace o umisténi knihoven jsou v
/etc/ld.so.*

@ obvyklé umisténi knihoven je
/1ib/,/1ib64/,/usr/1ib/,/usr/1ib64/, ...

proménné prostredi

LD_LIBRARY_PATH — umisténi knihoven (pfed standardnimi cestami)
LD_PRELOAD — knihovna, kterd mé byt prilinkovana jako prvni
LD_DEBUG — LD_DEBUG=help date; LD_DEBUG=libs date
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Dynamické knihovny v Linuxu I

e soname: 'lib" + jméno + 'so. + verze (1ibpam.so.0)
@ /1ib/1ld-linux.so.X — run-time linker (loader)
@ 1dd (1) — zjisti zavislosti dynamickych objekti

@ objdump(1), nm(1), readelf (1) — vypiSe informace o
objektovych souborech (readelf -1 /bin/1s)

Vytvareni dynamické knihovny
@ vytvorte objekty s kédem nezavislym na pozici (PIC)
gcc —fPIC -c file.c

@ z objekti vytvorte dynamickou knihovnu
gcc —fPIC -shared -Wl,-soname,libmyname.so.1l \

-o libmyname.so0.1.0.0 file.o
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@ napiste vlastni verzi funkce localtime () - je na vas, jaky cas
bude vracet

@ vyzkousejte si LD_PRELOAD s vasi verzi localtime() na
programu date
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Pluginy (dynamicky linkovany kéd)

Otevreni dynamického objektu za béhu aplikace.

void *dlopen(const char *filename, int flags)
void *dlsym(void *handle, const char *symbol)

char *dlerror(void)

int dlclose(void *handle)
P¥i prekladu (gcc) je nutné pouzit prepinad -1d1.

Ukazatel na funkci:

navratovy_typ (*identifikator) (seznam_typu_parametrid) ;
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http://tldp.org/HOWTO/Program-Library-HOWTO/dl-libraries.html

Pluginy (dynamicky linkovany kéd)

Otevreni dynamického objektu za béhu aplikace.

@ void *dlopen(const char *filename, int flags)
@ void *dlsym(void *handle, const char *symbol)
@ char *dlerror(void)

@ int dlclose(void *handle)
P¥i prekladu (gcc) je nutné pouzit prepinad -1d1.

Ukazatel na funkci:

navratovy_typ (*identifikator) (seznam_typu_parametrid) ;
void* (*funkce) (void* ukazatel, size_t velikost);

double (*cosine) (double);

cosine = (double (%) (double)) dlsym(handle, "cos");
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domaci tkoly a zdroje
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Domaci ukol

e Vyuzijte princip pluginu a napiste 2 knihovny (1ibupper.so.1,
liblower.so.1), které riizné implementuji podobnou
funkcionalitu: prevod fetézc.

@ Vytvorte program, ktery volad funkce podle prani uzivatele —
po startu programu podle parametru pfikazové radky
(-—convert—to=<lower|upper>) a proménné prostredi
(CONVERT_TO=<1ower | upper>).

@ Program opakované nacita od uzivatele vstup (text) po
fadcich a vypisuje vystup po aplikaci pravé aktivniho prevodu.

@ Program musi uZivateli poskytnout moznost opakované ménit
aktivni prevod/plugin: pfikaz pro zménu bude ve formatu
>lower resp. >upper.

e Ukonceni béhu programu: konec vstupu (Ctrl-D).

@ Nezapomeiite na srozumitelnou napovédu a osetreni chyb —
pozor na disym(3)!

@ Chyby véetné popisu vypisovat na stderr.
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implicitné — manualové stranky (na konci byvaji pfiklady)

parametry prikazové radky
http://pubs.opengroup.org/onlinepubs/9699919799/basedefs/V1_chapl2.html
www.gnu.org/prep/standards/standards.html#Command_002dLine-Interfaces
proménné prostredi
http://etutorials.org/Programming/secure+programming/Chapter+1.+Safe+
Initialization/1.1+Sanitizing+the+Environment/
www.securecoding.cert.org/confluence/display/c/ENVO3-C.+Sanitize+the+
environment+when+invoking+external+programs

dynamicky linkované objekty
http://tldp.org/HOWTO/Program-Library-HOWTO/index.html

ostatni

www.agustincernuda.info/noprog_ENG.html
http://wezfurlong.org/blog/2006/dec/
coding-for-coders-api-and-abi-considerations-in-an-evolving-code-base
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http://pubs.opengroup.org/onlinepubs/9699919799/basedefs/V1_chap12.html
www.gnu.org/prep/standards/standards.html#Command_002dLine-Interfaces
http://etutorials.org/Programming/secure+programming/Chapter+1.+Safe+Initialization/1.1+Sanitizing+the+Environment/
http://etutorials.org/Programming/secure+programming/Chapter+1.+Safe+Initialization/1.1+Sanitizing+the+Environment/
www.securecoding.cert.org/confluence/display/c/ENV03-C.+Sanitize+the+environment+when+invoking+external+programs
www.securecoding.cert.org/confluence/display/c/ENV03-C.+Sanitize+the+environment+when+invoking+external+programs
http://tldp.org/HOWTO/Program-Library-HOWTO/index.html
www.agustincernuda.info/noprog_ENG.html
http://wezfurlong.org/blog/2006/dec/coding-for-coders-api-and-abi-considerations-in-an-evolving-code-base
http://wezfurlong.org/blog/2006/dec/coding-for-coders-api-and-abi-considerations-in-an-evolving-code-base
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