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Klient-server model komunikace

o Klient zada o sluzby server, ktery je poskytuje.

o Kilient i server jsou aplikace, které bézi na stejném nebo
riznych pocitacich.

@ Tento model vyuziva naprosta vétsina dnesnich protokold a
aplikaci.
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sitova komunikace
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Sockety — teorie

@ Tak jako skoro vSechno v Linuxu (UNIXu), socket se tvafi jako
soubor — ma svij file descriptor a programy do ného zapisuji
nebo z ného Ctou.

@ Misto open() se pouzivd systémové volani socket ().
@ Misto read(), write() je lepsi pouzivat send() a recv().

e Komunikujici procesy nemusi byt na stejném pocitaci.

Typy socketi

@ Internet sockets
@ UNIX sockets
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Byte order

o Little endian vs. Big endian
e Data na siti jsou vzdycky v Network-Byte-Order (Big endian)

@ Funkce pro prevod mezi Network-Byte-Order a
Host-Byte-Order:

#include <arpa/inet.h>
uint32_t htonl(uint32_t hostlong);
uint16_t htons(uint16_t hostshort);

uint32_t ntohl(uint32_t netlong);
uint16_t ntohs(uint16_t netshort);
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Pfiprava spojeni — getaddrinfo ()

#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>

int getaddrinfo(const char *node, const char *service,
const struct addrinfo *hints,
struct addrinfo **res);

void freeaddrinfo(struct addrinfo *res);

const char *gai_strerror(int errcode);?

node adresa cile spojeni

@ doménové jméno
@ adresa v te¢kové notaci (IPv4)
@ adresa v hexa formatu (IPv6)

service &islo portu/nézev sluzby podle /etc/services

'EAT_SYSTEM
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Struktury addrinfo a sockaddr

struct addrinfo {

int ai_flags;

int ai_family; // AF_{INET,INET6,UNIX,UNSPEC}

int ai_socktype; // SOCK_{STREAM,DGRAM,RAW,SEQPACKET}
int ai_protocol; // IPPROTO_{IP,IPV6,TCP,UDP,ICMP,RAW}
socklen_t ai_addrlen;

struct sockaddr *ai_addr;

char *ai_canonname;

struct addrinfo *ai_next;
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Struktury addrinfo a sockaddr

struct addrinfo {

int ai_flags;

int ai_family; // AF_{INET,INET6,UNIX,UNSPEC}

int ai_socktype; // SOCK_{STREAM,DGRAM,RAW,SEQPACKET}
int ai_protocol; // IPPROTO_{IP,IPV6,TCP,UDP,ICMP,RAW}
socklen_t ai_addrlen;

struct sockaddr *ai_addr;

char *ai_canonname;

struct addrinfo *ai_next;

}s

struct sockaddr {

sa_family_t sa_family; // address family, AF_x*

char sa_datal[14]; // 14 bytes of protocol address
};

struct sockaddr_storage {

sa_family_t ss_family; // address family

// padding - something big enough to store both IPv4 and IPv6
};
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Struktury pro IPv4

struct sockaddr_in {

sa_family_t sin_family; // Address family, AF_INET
in_port_t sin_port; // Port number (NBO, 16-bit)
struct in_addr sin_addr; // IPv4 address

unsigned char sin_zero[8]; // Same size as struct sockaddr

struct in_addr {
in_addr_t s_addr; // 32-bit int, Network Byte Order
};
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Struktury pro IPv6

struct sockaddr_in6 {

sa_family_t sin6_family; // address family, AF_INET6
in_port_t sin6_port; // port number, Network Byte Order
uint32_t sin6_flowinfo; // IPv6 flow information

struct in6_addr sin6_addr; // IPv6 address

uint32_t sin6_scope_id; // Scope ID

struct in6_addr {
uint8_t s6_addr[16]; // IPv6 address
};
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Preklad adresy na jméno/fetézec — getnameinfo ()

#include <sys/socket.h>
#include <netdb.h>

int getnameinfo(const struct sockaddr *sa, socklen_t salen,
char *host, size_t hostlen,
char *serv, size_t servlen, int flags);

sa adresa cile spojeni (napf. z getaddrinfo() h->ai_addr)
salen délka adresy (napf. h->ai_addrlen)
host buffer pro doménové jméno / IP adresu
serv buffer pro jméno / &islo sluzby
flags prepinace
@ NI_NUMERICHOST, NI_NUMERICSERV — Ciselnd adresa /
sluzba
° ...
hostlen délka bufferu host: pro NI_NUMERICHOST lze pouzit
INET6_ADDRSTRLEN/INET_ADDRSTRLEN, jinak NI_MAXHOST,

NI_MAXSERV (Viz getnameinfo(3)
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o Napiste vlastni verzi programu resolveip.

@ Jedinym argumentem je doménové jméno, vystupem jsou
odpovidajici adresy (IPv4 i IPv6).

@ Napovéda: pro prevod adresy na fetézec pouzijte funkci
getnameinfo ().
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o Napiste vlastni verzi programu resolveip.

@ Jedinym argumentem je doménové jméno, vystupem jsou

odpovidajici adresy (IPv4 i IPv6).

@ Napovéda: pro prevod adresy na fetézec pouzijte funkci

getnameinfo ().

@ Za doméci kol program rozsirte o ziskani doménového jména
pro kazdou vystupni IP adresu, vyuzijte opét getnameinfo ().

J. Novosad

Brno, 25. 11. 2016

11/30



Vytvoreni socketu — socket()

#include <sys/types.h>
#include <sys/socket.h>
int socket(int domain, int type, int protocol);

Cilem je ziskat filedescriptor socketu pro pouziti v dalSich funkcich.

domain — jmenny prostor specifikuje zplisob adresace socketi
v rdmci rodiny protokoll — konstanty maji pfedponu
AF_2, jmenny prostor omezuje mnozinu protokolii
@ AF_INET, AF_INET6
@ AF_UNIX, ...
@ addrinfo.ai_family
type — styl spojeni (spojované/nespojované)
@ SOCK_STREAM, SOCK_DGRAM, SOCK_SEQPACKET, ...
@ addrinfo.ai_socktype
protocol — addrinfo.ai_protocol nebo 0 (vétSinou pro danou
domain a type jen jeden mozny)
%pouzivé se i PF_ (protocol family)
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P¥ipojeni — connect()

#include <sys/types.h>
#include <sys/socket.h>
int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);

Jako parametry se pouziva filedescriptor socketu (ziskany pomoci
socket()) a hodnoty vracené funkci getaddrinfo() —

addrinfo.ai_addr, addrinfo.ai_addrlen.

Nespojovanad komunikace (UDP) — jen nastavi implicitni adresu.
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@ NapisSte program time, ktery implementuje RFC 868 klienta
(TCP).

@ Jedinym argumentem programu je time server — hostname
nebo |PV4/V6 adresa (time.fi.muni.cz)

@ $ ./time time.fi.muni.cz
Fri Nov 25 10:24:42 2016

@ Napovéda: ctime(), ntohl()
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https://tools.ietf.org/html/rfc868

Rezervace portu — bind()

#include <sys/types.h>
#include <sys/socket.h>
int bind(int sockfd, struct sockaddr *my_addr, int addrlen);

Slouzi k asociaci vytvoreného socketu s adresou a portem —
pamatujte, ze porty < 1024 jsou rezervovany a smi je pouzivat
pouze root.

NemiZete se ani spoléhat na to, ze vami vybrany port je volny.

Pomoci getaddrinfo() tentokrat musite ziskat informace o sobé:

memset (&hints, 0, sizeof(hints));

hints.ai_family = AF_UNSPEC; // use IPv4 or IPv6, whichever
hints.ai_flags = AI_PASSIVE; // fill in my IP for me
getaddrinfo(NULL, "8080", &hints, &res);

getaddrinfo(3) muze vratit vice adres (napf. IPv4 a IPv6).
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Naslouchani — listen()

#include <sys/socket.h>
int listen(int sockfd, int backlog);

@ Oznadi socket pro akceptovani prichozich spojeni.

@ Pouze pro spojovanou komunikaci, tedy typy SOCK_STREAM a
SOCK_SEQPACKET.

@ backlog specifikuje délku fronty, ve které se shromazduji
pozadavky na pfipojeni.
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PFijeti spojeni — accept()

#include <sys/types.h>
#include <sys/socket.h>
int accept(int sockfd, struct sockaddr *addr, socklen_t *addrlen);

Opét pouze spojovana komunikace.

Vezme prvni spojeni z fronty Cekajicich a vytvori novy socket.
Pavodni socket stale zlistdva ve stavu listen.

V 2. a 3. parametru vraci accept() informace o druhé strané
spojeni. addrlen musite inicializovat na pocet byti
alokovanych pro *addr — accept() tam vic dat nezapiSe

Vhodné pouZiti struct sockaddr_storage.

Do vysledného socketu lze nyni zapisovat a Cist z ného.
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Vzajemna komunikace

Spojovana komunikace

ssize_t send(int sockfd, const void *msg, size_t len, int flags);
ssize_t recv(int sockfd, void *buf, size_t len, int flags);
Nespojovana komunikace

ssize_t sendto(int sockfd, const void *buf, size_t len, int flags,
const struct sockaddr *dest_addr, socklen_t addrlen);

ssize_t recvfrom(int sockfd, void *buf, size_t len, int flags,
struct sockaddr *src_addr, socklen_t *addrlen);

Kontrola skute¢né odeslanych dat je na vas!

sockaddr V recvfrom() by ve skuteCnosti méla byt sockaddr_storage
a addrlen inicializovdna na sizeof (struct sockaddr_storage)
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Uzavieni spojeni — close() a shutdown()

#include <unistd.h>
int close(int fd);

#include <sys/socket.h>
int shutdown(int sockfd, int how);

@ close() funguje stejné jako na jakykoli jiny filedescriptor.

@ shutdown() umoznuje ¢astecné omezit provoz socketu
(pfijem|odesilani). Pro uvolnéni filedescriptoru je nakonec
tfeba zavolat close().
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Uzavreni spojeni — send(), recv(), ...

o Co se stane, kdyZ druha strana uzavfe spojeni?

@ Chova se stejné, jako uzaviena roura.
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Uzavreni spojeni — send(), recv(), ...

o Co se stane, kdyZ druha strana uzavfe spojeni?
@ Chova se stejné, jako uzaviena roura.

@ read() /recv() vraci 0
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Uzavreni spojeni — send(), recv(), ...

Co se stane, kdyZ druha strana uzavfe spojeni?
Chova se stejné, jako uzaviena roura.

read() / recv() vraci 0

write() / send(): SIGPIPE (!), vraci -1, errno == EPIPE

— SIG_IGN, ale ovlivni cely proces, vsechny knihovny, ...

— nebo flag MSG_NOSIGNAL

J. Novosad Brno, 25. 11. 2016 20 /30



Shrnuti - klient

specifikace cile spojeni a getaddrinfo()
sockfd = socket()
bind(sockfd) — rezervace lokalniho portu

connect (sockfd)

e spojovana komunikace
e default pro nespojovanou komunikaci

send (sockfd) |sendto(sockfd)

recv(sockfd) |recvfrom(sockfd)

© 0

close(sockfd)
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Shrnuti - server

© getaddrinfo() — informace o serveru

@ sockfd = socket()

© bind(sockfd) — rezervace lokalniho portu

@ connect(sockfd) — filtr nespojované komunikace

© listen(sockfd) — pouze spojovana komunikace

O clientfd = accept(sockfd) — pouze spojovana komunikace
@ recv(clientfd) | recvfrom(sockfd)

© send(clientfd) | sendto(sockfd)

© close(clientfd)

@ close(sockfd)
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Pouziti se select(), poll(Q), ...

@ sockety miiZzeme pouzivat ve volani select() jako jiné
deskriptory

@ socket, ktery nasloucha prichozim spojenim, bude pti pokusu
klienta o spojeni pripraven pro Cteni

@ pak miZeme volat accept )

@ pokud klient pokus o spojeni zrusi, miize accept () blokovat —
0_NONBLOCK, EAGAIN
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Vlastnosti socketu |

#include <sys/types.h>
#include <sys/socket.h>

int getsockopt(int sockfd, int level, int optname,
void *optval, socklen_t *optlen);

int setsockopt(int sockfd, int level, int optname,
const void *optval, socklen_t optlen);

® SO_REUSEADDR (SOL_SOCKET)

@ IPV6_V60NLY (IPPROTO_IPVG),/proc/sys/net/iva/bindvGonly
@ setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR,
&(socklen_t){ 1 }, sizeof(socklen_t))

@ socket(7), ip(7)
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Vlastnosti socketu I

_Any_ sane library _must_ have "socklen_t"be the
same size as int. Anything else breaks any BSD socket
layer stuff. POSIX initially did make it a size_t, and |
(and hopefully others, but obviously not too many)
complained to them very loudly indeed. Making it a
size_t is completely broken, exactly because size_t very
seldom is the same size as "int"on 64-bit architectures,
for example. And it has to be the same size as
"int"because that's what the BSD socket interface is.
Anyway, the POSIX people eventually got a clue, and
created "socklen_t". They shouldn’t have touched it in
the first place, but once they did they felt it had to have
a named type for some unfathomable reason (probably
somebody didn't like losing face over having done the
original stupid thing, so they silently just renamed their
blunder). —Linus Torvalds
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Dalsi zajimavé funkce

uzite€né
@ gethostname() — adresa (hostname) stroje, kde béZi proces

@ getpeername() — adresa komunikujiciho partnera (struct
sockaddr)

@ getsockname() — adresa, na kterou je nabindovany socket
(struct sockaddr)

neuzitecné
@ gethostbyname(), gethostbyaddr(), ...— nepouZzivat, nahrazeno
getaddrinfo(), getnameinfo()

@ inet_ntoa(), inet_aton() — nepouzivat, nepodporuje IPv6,
nahrazeno:

@ inet_ntop(), inet_pton() — zAavislé na protokolu, pouzivejte
getaddrinfo(), getnameinfo()
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domaci tkoly a zdroje

J. Novosad Brno, 25. 11. 2016 27 /30



Domaci ukol |

Dropbox — 2. cast

@ Program z minulé hodiny upravte tak, aby pracoval jako
centralni synchronizaéni server.
Server zajistuje synchronizaci vsech pfipojenych klientd.
Argumenty: -s, Cislo portu, adresar se soubory.

./dropbox -s 3210 fromdir/

Klient po pripojeni nakopiruje soubory ze serveru do adreséare
todir/, pak priibézné ziskava nova data od serveru tak, jak se
na ném méni obsah adresare fromdir/.

@ Argumenty: -c, adresa serveru, port na serveru, cilovy adresar.
@ ./dropbox -c server.address.com 3210 todir/

@ Server i klient se ukondi, jakmile zaznamenaji néjaky vstup na
stdin.
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Domaci ukol 1l

@ Musi fungovat nad IPv4 i IPv6 — server prijima a klient umf
navazat oba typy spojeni.

@ V dokumentaci popiste format komunikace.

@ Termin odevzdani posunuji o jeden tyden, tedy na 9.12.2016
ve 23:59. Dalsi (desata, posledni) dloha bude mit stejny
termin odevzdani.
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@ beej.us/guide/bgnet/

@ www.kame.net/newsletter/19980604/
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