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ELF

@ Hlavni souborovy formét na Linuxu
@ Prenositelny, relokovatelny, rozsifitelny
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Struktura ELFu

e ELF hlavitka FLF hoader
@ Hlavicky sekci Program Header Table
e Popis dat pro linkovani, ladéni apod. (
e Pro prekladac, debugger, ... text
@ Hlavicky programové
.rodata

e Pohled na data pro spusténi
e Pro interpretr

@ Data data
o Odkazovany z obou typu hlavicek

A

Section Header Table
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Sekce 1

Obsah sekci

Jiri Slaby (Fakulta informatiky, MU) PB173/05 18. 10. 2016 4/17



Obsah sekci

@ Zavisly na typu sekce (Shdr->sh_type)
@ Nic (SHT_NULL)
@ Pro spusténi (SHT_PROGBITS)

@ Tabulky (SHT_*TAB)

o Pocet polozek: Shdr->sh_size / Shdr->sh_entsize
e Symboll
e Dynamické
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Tabulka retézcu

@ Typ sekce: Shdr->sh_type == SHT_STRTAB
@ Retézce odkazované odjinud

@ Ulozené jako fetézce ukoncené nulou

@ Obsah dostaneme z elf_getdata

Priklad sekce
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Tabulka symbolu

@ Typ sekce: Shdr->sh_type == SHT_SYMTAB nebo SHT_DYNSYM
@ Dump: readelf --syms

@ Tabulka s rdznymi ,symboly”
@ Symbol — GE1f_Sym
@ st_name —jmeéno symbolu (offset do Shdr->sh_link)
@ st_value —hodnota symbolu
@ GELF_ST_TYPE(st_info) — k ¢emu se symbol vaZe (STT_OBJECT, STT_FUNC,
STT_SECTION, STT_FILE,...)
@ st_shndx (pro STT_SECTION) — které sekce se symbol tyka (mUze byt i SHN_UNDEF,
SHN_ABS, ...)
@ gelf_getsym(Elf_Data *data, int idx, GELf_Sym *dst)
o data —dostaneme z elf_getdata
@ idx — x-ty symbol
@ dst — navratova hodnota
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@ Pro véechny sekce typu SHT_SYMTAB nebo SHT_DYNSYM
@ lterujte pres vSechny symboly

@ 0 .. Shdr->sh_size / Shdr->sh_entsize
© U vsech vypiste jméno symbolu (elf_strptr)
© Pro typ STT_FUNC vypiste navic

o Adresu (st_value) a index sekce, ve které je (st_shndx)
© Pro typ STT_OBJECT vypiste navic

@ Hodnotu (st_value) a velikost (st_size)
© Pro typ STT_SECTION vypiste navic

@ Hodnotu (st_value) a index sekce (st_shndx)
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Dynamicka tabulka

@ Typ sekce: Shdr->sh_type == SHT_DYNAMIC
@ Dump: readelf --dynamic

@ Tabulka pro spusténi
@ Dynamicky symbol — GE1f_Dyn
e d_tag —druh symbolu (DT_NEEDED, DT_INIT, ...)

@ d_u.d_ptr —hodnota symbolu (ukazatel)
@ d_u.d_val — hodnota symbolu (ostatni)

@ Pro jména: offset do sekce Shdr->sh_link
@ gelf_getdyn(Elf_Data *data, int idx, GElf_Dyn *dst)
@ data —dostaneme z elf_getdata
o idx — x-ty dynamicky symbol
@ dst — navratova hodnota
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@ Pro vSechny sekce typu SHT_DYNAMIC
Q@ lterujte pres vSechny dynamické symboly
© Pro DT_NEEDED vypiste jméno knihovny (elf_strptr a d_val)
© Pro DT_INIT vypiste, kde se ma zacit (d_ptr)
o Podivejte se do kddu, kde to je (objdump -d)
© Pro DT_STRSZ vypiste velikost tabulky fetézcl (d_val)
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Tabulka relokaci

@ Typ sekce: Shdr->sh_type == SHT_REL a SHT_RELA
@ Dump: readelf -r

@ Tabulka pro linkovani — kde se ma co a ¢im nahradit
@ Symbol relokace — GE1f_Rel a GE1f_Rela
o r_offset — kde nahrazovat (odkaz do sekce €. Shdr->sh_info)
@ GELF_R_TYPE(r_info) —typ (R_X86_64_PC32, R_X86_64_32, ...)
@ GELF_R_SYM(r_info) — za co nahrazovat (v sekci ¢. Shdr->sh_link)
@ r_addend (jen RELA) — kolik pfiCist k symbolu

@ gelf_getrel (E1f_Data *data, int idx, GE1f_Rel *dst) a
gelf_getrela(Elf_Data *data, int idx, GE1f_Rela *dst)

o data —dostaneme z elf_getdata
e idx — x-ty relokacni symbol
@ dst — navratova hodnota
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@ Pro vSechny sekce typu SHT_RELA
@ lterujte pres vSechny relokace

© Pro kazdou vypiste

o C. sekce, ktera se bude ménit (Shdr->sh_info)
e Pozici, kde se bude ménit (r_offset)
o C. symbolu, kterého adresa se pouzije (GELF_R_SYM(r_info))

© Vyzkousejte na .o souboru
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Sekce 2

Programové hlavicky
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Programové hlavicky

readelf -1
Vytvarené linkerem

Mapovani na sekce

Preddefinované programové hlavicky:
PT_PHDR: samotnd hlavicka

PT_INTERP: interpretr (. interp)
PT_DYNAMIC: dynamicka tabulka (.dynamic)
PT_LOAD: data, kod (.text, .data, ...)

°
°
o Ctené jadrem/interpretem
(]
°
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@ Vypiste si programové hlavicky (readelf -1)
© Prostuduijte, jak se mapuji na sekce
© Podivejte se, které sekce jsou pro zapis
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libelf

Programové hlavicky

@ PocCet: int elf_getphdrnum(Elf *elf, size_t *dst)
@ Hlavi¢ka: GE1f_Phdr (gelf.h)
e Ziskani hlavicky:
GE1lf_Phdr *gelf_getphdr(ELlf *elf, int idx, GELlf_Phdr *dst)
p_type: PT_LOAD, PT_DYNAMIC, PT_INTERP, ...
p_offset: offset v souboru
p_vaddr: kde bude v paméti
p_filesz: velikost v souboru
p_memsz: velikost v paméti (po nacteni)
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@ Oteviete ELF soubor pro éteni
© Vypiste interpretr

e Mlze se hodit elf_rawfile
© Vypiste programové hlavicky

o Typ

o Offset v souboru

e Kde bude v paméti

o Velikost v souboru a v paméti

© Prelozte a vyzkouseijte
@ Porovnejte s readelf -1
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