Pragmaticke softwarove inzenyrstvi v
malych a strednich organizacich

Pragmaticky inzenyrsky pristup pro malé
organizace a pro jednotlivce
Pragmaticky:

Ad hoc prizpusobeni reSeni konkrétni situaci
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SW inzenyrstvi v malych a
strednich podnicich

Mnohe je pouzitelné i pro velke podniky a
statni spravu a stava se s rustem slozitosti I'T
stale potrebngjsi obecne
Plati predevsim pro dokumentove orientovane
SW architektury
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Zvlastnosti IT, hlavné IS
* Prudky vyvoj

— Za pet let pokryvaji souCasné znalosti jen 50 procent potfebnych
znalosti
* Naucit se ziskavat nové znalosti

— Mooruv zakon (vzhledem k paralelizaci vlastné stale plati)
» Zdesateronasobeni vykonu (bézné sité€) procesoru za pét let
« Za 50 let 10M0 zvySeni kapacit, misto 320 let jedna sekunda

— Nové moznosti a noveé pozadavky
« Zabava, socialni sité
« Sprava, vedeni podniku, pfistup k informcim
* Ochrana i hrozby
— Kazdych deset let noveé paradigma
* , DFD, Objekty, Komponenty, SOA, oteviené systemy, REA

» Manazerské aspekty jsou stabilni, manazeri hlavni hrozba
— Procento krachujicich projektu se dlouhodobé nad 25



Tempo zastaravani

» V technologii vyvoje SW je 50%
pouzivanych znalosti mladsi peti let
— neplati to pro principy vyvoje

* \V analyze je tempo zmen mirngjsi
— Lidé se meni pomalu

« Kamkoliv pohlédnes, vsude jsou lide stejni pitomci

— Napis na sumerskeé tabulce z Uru (hlavni mésto sumerské
rise ve druhém tisicileti pred Kristem, podle Bible rodisté
Abrahama)

— Nema smysl se ucit vsechny systemy, klicove

ale ano, ucit se zvladat nove, umeét to s lidmi
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Tempo zastaravani znalosti v IT,

 V technologiich vyvoje SW se inovuje 50% znalosti za
3-5 let
— Systém muze zastarat drive, nez se dokonci jeho vyvoj

— Doba vyvoje zavisi na velikosti systemu a neda se libovolné
zkracovat =dilema staleho zastaravani

— Budeme hledat reseni v servisnich systémech slozenych z
AUTONOMNICH CASTI, sluzeb

- Kazdych asi deset let dochazi ke zmene paradigmatu
(struktury, objekty, cloudy, sluzby...)
— Zamerime se na veci, ktere maji sanci prezit

 Inkrementalnost vyvoje, zapojeni uzivatelu, otevienost
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Dusledek

« Dobu reSeni nelze libovolné zkracovat |
pri dostateCnych zdrojich

» Zdroje a doba reseni, jsou vzdy omezene

Tok ma asi pravdu. Pokud je nutné pfepsat
velky system, bude to prakticky jiste trvat
dlouho



ANI VE VELKYCH FIRMACH
NEMOHU DOBU RESENI

LIBOVOLNE ZKRACOVAT

VELKE SYSTEMY A VELKE TYMY JSOU
OBTIZNE ZVLADANY.



Boehm

Late team increase makes
projects late

?? Velky tym hned od zacatku??
To taky nejde
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Celkovy trend

Rostouci slozitost a tempo zmén SW systému
Stale Sirsi integrace do spoleCcenskych a socialnich
procesu
Integrace autonomnich casti
Zapojovani uzivatelu do vyvoje a

udrzby a zmensuji se rozdily mezi vyvojem a
udrzbou

Dekompozice se stava nutnosti, predevsim u

SME
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Reseni
Hrubozrnna dekompozice

Nejlépe jako SOA, kde sluzby
komunikuji pomoci digitalnich
byznys dokumentu putujici pres
inteligentni middleware
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Zamereni prednasky

Zamerime se hlavne na pragmaticka reseni vhodna
predevsim pro malé a stredni firmy ale take pro statni
spravu, provoz zdravotnich DB, aj.

Mnoha reseni pro velké firmy maji specifika, ktere
se jen obtizne uplatni v mensich firmach. Tato reseni
Jjsou zavisla na

— komplikovanych normach (tisice stran),
— kultufe velkych vyrobcu a velkych uzivatelu,

— dostupnosti velkych souboru dat (napf. pfi optimalizaci
byznys procesu, nebot velci maji vice obchodnich pfipadu
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Zamereni prednasky
klicova témata

Pocatecni etapy vyvoje IS (jsou rozhoduijici,
zavisi na analyze a spolupraci s uzivateli) a
management projektu je uzkym mistem ICT

Poznatky diskutované v prednasce tvori jadro

SW inzenyrstvi pro IS a nejen pro IS

Tyto poznatky jsou Casto kliCem k profesnimu uplatnéni i
mimo oblast kédovani, tj. ve vedoucich a jinych velmi
zadanych pozicich i mimo IT, které Ize vykonavat do vysokeho
veku, jsou prestizni i dobre placené a rozhoduji do znacné

miry o uspéchu €i neuspéchu softwarovych projekta ,,



Malée a stredni podniky
small to medium enterprises, SME

Malé podniky do 20 zaméstnancu
Stfedni podniky do cca 200 zaméstnancu

SW firmy povazovane za SME maji
tendenci byt mensi nez v jinych oborech

V CR pracuje v malych a stfednich firmach
80% ajtaku (pruzkum CSU prosinec 2013)

Jadrem teto prednasky bude budovani IS
pro SME mensimi SW firmami
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ZAKLADNI POZOROVANI

Podnikova kultura mensi SW firmy se méne
lisi od podnikové kultury podobnée velkych
organizaci pracujicich v jinych oborech (tedy
i obvyklych zakazniku) nez od podnikové
kKultury opravdu velkych organizaci.
SME vyvojar ma vetsi sanci rozumet
zakaznikovi ktery je SME
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Co je typickeé pro male (SW) firmy

* Rychlé zmeny
— Diktuje je trh, mala trzni sila firmy — nemuze si dupnout

— Ukoly i metodiky se rychle méni v disledku pozadavkii
uzivatell a zmén vyvojovych ekosystemu

* Nejsou zdroje:
— Nelze nasadit mnoho specialistu, nejsou k
dispozici
* V malych a strednich SW firmach se snaze
uplatni superprogramatori a nove napady
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Co je typické pro malée SW firmy

« Casto nelze pouzit hotova komplexni fedeni

— Hotova reseni casto delaji velci pro velké, to neni
nic pro svet malych firem, mnohdy plati i pro
normy, mnohé se musi pouzit znovu

— Specialni pozadavky: ne velké naklady ani
dlouha doba reseni

— Kupodivu leccos vhodné pro malé firmy se uplatni
| v e-governmentu a tam, kde IS silné ovliviuji

primo uzivatelé (dokumentove orientovana
rozhrani), Viz pouzivani papirovych dokumentu
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Omezeni pro malé vyrobce SW

SME maji omezené zdroje (investice, ¢as, zkuSenosti, ...) a
tedy nemohou zpravidla vyvijet ¢i modernizovat velké a
dokonce ani stredné velké systemy metodou velkého tresku
(uvidime, Ze to pro velmi velke systémy plati i pro firmy s prakticky
neomezenymi zdroji)

Musi se vyrovnat s tim, ze jejich zakaznici potrebuji ne zcela
male systemy a vyzaduji, aby bylo mozné nektere casti sveho a
systému outsourcovat

Nove systemy musi byt integrovatelné s existujicimi systémy

Musi byt snadné je udrzovat a pfi instalaci pfizpusobovat
specifickym podminkam svého zakaznika
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Dusledky omezenych zdroju v
malych organizacich obecne

Méné lidi: role musi mit SirSi Skalu ukolu, ¢lovék ale zvladne
jen omezeny pocet pravidel = podnikove procesy nemohou
byt detailné specifikovany

Mala uzivatelska firma nema prostredky na nakup
komplikovaného systému, a ani nevytvori podminky pro jeho
pouzivani (zaucCeni, zmeny podnikové kultury), totéz plati pro
vyvojova prostredi SW firem

Velké IS vytvari velci pro velke, nejsou tedy vhodne z

kulturnich divodu pro malé, mali je nejsou schopni vzhledem
K vySe uvedenym omezenim vyvinout naraz
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Redeni omezenych zdroju v SME

* Vyrabet co nejjednodussi systémy,
— princip maximalni mozné lenosti
— K ¢emu a proc je to treba
— Stalé podcenovani pracnosti uprav

 Prebirat

* Pouzivat otevieny SW a adaptovat ho
(ERP5,AGdampiere,..) nebo pouzivat hotova reseni
(systemy tretich stran nebo legacy)
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Redeni omezenych zdroju v SME

* Nepouzivat Big Bang, nedelat monoliticka reseni,
pouzivat architektury s autonomnimi komponentami

— Moderni servisné orientované architektury (hrubozrnné
SOA), dokumentova orientace

— integrace systému, pfilepky cloud...

— Inkrementalni vyvoj a udrzba

— Integrace s existujicimi systémy (dopinky),
— Zmeny skryté v komponentach

— Udrzba splyva s vyvojem
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Nadmerna slozitost reseni skodi
| velkym
» Slozita reseni se ne vzdy vyplati,

* | kdyz velci vyrobci SW na to nekdy maji,
koncovi uzivatele zpravidla ne

* Normy resp. dokumentace o tisicich
stranek, ktera se casto méni

* Meni se pristupy, inovace velmi casto uz
behem peti let
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Filosofie reseni malych se stava
dulezita i pro velké firmy

« Systémy se stavaji natolik komplikované,
Ze je ani velci SW vyrobci nezvladaji
pokud nepouziji triky malych SW firem.
Jinak jsou jejich systemy
— Prilis drahe
— Permanentne zastaralée

— Obtizné udrzovatelné
— Nespolehlivé
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IT je technicky obor

Ne zcela si uvédomujeme dusledky toho, ze SW ma
zpravidla charakter nastroje, vyvojove prostredky
(programovaci jazyky) maji danéem SW prostredi charakter
nastroju pro vyrobu nastroju, proto mluvime o inzenyringu
Duvody, pro€¢ se vyvijeji nové jazyky a jiné zanikaji jsou
velmi podobné tomu, proC se vyvijeji nove stroje a nastroje
pro ne, viz. spousty klesti u kovare

musi se s nim dobfe pracovat pfi vyrobé urcitych artefaktu
pokud ma kovar potrebny talent znalosti a dovednosti, o
artefakty musi byt zajem

Kovar ma objednavky a mel by mit vykresy ....
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Neakceptuje je, ze tvorba SW
je iInzenyrsky obor
SW entity jsou prumyslove
vyrobky
Shody jejich vlastnosti s

vlastnostmi klasickymi pokrocCilymi
vyrobky jsou vyznamne
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Instrukce se neosoupou??

Omyl: Instrukce se neosoupou, software tedy také ne

Skutec¢nost: Softwarové systémy se chovaiji jako slozité
systemy:
frekvence selhani sleduje kfivku znamou z teorie
spolehlivosti
zabeh, provoz, opotrebeni
Provoz vyzaduje stale dalsi upravy (vylepSeni, adaptace na nove
platformy), to plati pro informacni systemy a kupodivu stale vice
pro védecké systemy
Vyzva. Po Case se musi systém zahodit nebo prepsat, na
to Casto staci jen velké podniky

— pokud systém lze nékdy prepisovat po Castech (inkrementalnée),
je to dostupné i mensim podnikum

— pak ale musi mit SW vhodnou architekturu, dnes obvykle
servisni o7



Vanova krivka. | SW se opotrebi
plati zvlaste pro IS a human oriented SW

Dprz?vy t:“hyb, Ustaleny provoz Rust poétu selhani
které prqsly v dusledku rozpadu
testovanim integrity systemu

frekvence selhani

Fﬂs-

Zabeéh Stalé aroveri selhani Opotrebeno

cas
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Informacni systemy

* Jsou klicovym prvkem ITC a motorem vzniku
vetsiny novych SW paradigmat. Stale vice
podporuji | propojuji procesy realného sveta.

» Roste potreba snadného a flexibilniho
propojovani existujicich | nove vytvarenych
informacnich systému a SW komponent.

* Vysledné systemy jsou obrovske a stale se

meni. Proto musi byt permanentne zastaralé
jsou-li budovany jako katedraly .



IS Casto selhavaji

Priklad 1: Bakalar, Aktualizovana instalace malém
podniku - gymplu s nasledujicimi dusledky pro uzivatele

— Nutnost naucit se jiné rozhrani

— Po zvladnuti rozhrani se zjisti, ze je systéem liny

— Kdyz zacnou delat vSichni, spadne.

Priklad 2: Registry: Vypadky, rozsah sluzby by nemel
predstavovat skoro zadnou zatez, ale kazdy tuk se
zapouzdri a cestuje na konec sveta a zpatky.

Hypotéza: Chybna architektura

Reseni: Tlusty klient jako sluZzba s dokumentové
orientovanym rozhranim na zbytek systému



Ekonomické a socialni aspekty

Nedodrzovani termint a nakladu
— Uspésnost kolem 1/6, krach kolem 1/3 projektt

Zavislost na dodavateli (antipattern vendor lock in)
Predrazena udrzba a obtizny provoz

— Mytny systém

— Projekt Opencard (daly se sniZit naklady na prepsani témér stokrat)
Permanentni zastaralost

Lidé jsou de facto soucasti systému, vyznam této skutecnosti roste (Ul),
musi se vice zohlednovat nez drive

Potrfeba agilni spoluprace a integrace informacnimi systémy obchodnich
partneru, ¢asto formou sourcingu

Potfeba po Case systém cely prepsat, ten ale muze byt tak rozsahly, zZe je
to prakticky nemozné pokud nezmodernizujeme architekturu systemu.



Permanentni zastaralost velkych
monolitickych SW systému (katedral)

« Terminy implementace monolitickych SW systému
(katedral) nelze libovolné zkracovat.

« Dusledkem jsou dlouhé terminy realizace a permanentni
zastaralost — mezitim dojde ke zméné pozadavku a méni
se | technologickeé prostredi i pozadavky

— Do 5 let je 72 potfebnych IT znalosti mladSi nez pét let
— Za meéne nez deset let zmena paradigmatu
— Systém nutne i jinak nema ¢asem dobrou kvalitu
- Reseni: Nestaéi jen katedraly ani jen bazar
— Budovat mésto — je nutna infrastruktura



Klicové paradigma

 SOA s rozhranim pouzivajicim byznys dokumenty,
systémy spravy dokumentu a pfipadné s vyuzivanim
cloudu a inteligentni dokumentové rozhrani.

* Je obtizné prejit na nové paradigma. Napr. vzory reseni
pro objektovy pristup mohou byt spatna reSeni pro SOA
a naopak.

« V praxi SW firem je pocit, ze SOA je prazdné heslo (viz.
antipattern whats new) a Ze se bezduvodné vzdavame

toho, co dobre umime, zvlasté kdyz mame cloudy). Je
nutné stale vice spolupracovat s uzivateli.

— Klesa vyznam/rozsah kédovani, samotné kodovani se méni.
— Do vyvoje i do behu systemu agilne vstupuji uzivatele.



Architekturni (infrastrukturni) sluzby

* Inteligenci middlewaru lze zvysit pomoci
infrastrukturnich sluzeb, jako jsou smerovace,
transformatory zprav. OsvedcCuje se, aby Cinnost
infrastrukturnich sluzeb byla ovladatelna on-line.

« Uzivatelské rozhrani systému se pro ostatni
sluzby jevi jako standardni sluzba. Tuto sluzbu lze
s malymi modifikacemi pouzit ke spolupraci s
jinymi systémy, prototypovani, feSeni vypadku ...

* Vysledny systém ma rysy mesta (a neni to
povrchni podobnost, viz infrastrukturni sluzby a
prostredky neni to ani katedrala ani bazar.



Virtualizace architektury

Prenos dokumentu muze byt v cloudech
virtualni, nastavenim priznaku v metadatech
dokumentu uchovavanych v cloudu.

Virtualizace nabizi dalSi moznosti predevsim
diky moznostem rizeni daty.

Je dulezité, aby se zachovala moznost
videt a pouzivat i pak datove operace jako
komunikaci dokumentu mezi sluzbami.

Virtualizace ma meze pri celosvetove
spolupraci byznys partneru, zatim neni
celosvetovy cloud a jsou | jiné zadrhely.



Navrhované principy umoznuji splnit pozadavky na to, aby se zachovala
logicka struktura existujicich uzivatelskych procesti a umoznila vysokoua
agilitu uzivatelt

Gartner Group 2015

Massimo Pezzini,...

Shake Up Your Integration Strategy to Enable Digital Transformation
Massimo Pezzini,...

Unleash DiY Citizen Integration to Enable Digital Business
Transformation

John Brandon Why paper still rules the enterprise

http://www.cio.com/article/3025928/printers/why-paper-still-rules-the-enterprise.html
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Nektere publikace (nekteré nejsou zadarmo)

Elizabeth Golluscio | Massimo Pezzini

Unleash DIY Citizen Integration to Enable Digital Business
Transformation
https://www.gartner.com/doc/3172117/cio-action-shake-integration-

strategy

https://www.gartner.com/doc/3184624?ref=AnalystProfile&srcld=1-
4554397745

John Brandon CIO Magazine: Why paper still rules the enterprise
http://www.cio.com/article/3025928/printers/why-paper-still-rules-
the-enterprise.html

The Application Integration Middleware Market Embraces
Digital Transformation
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Pezziniho analyzy (a take druhy mod bimodalniho
reseni diskutovany nize) lze nejsnaze
Implementovat pomoci hrubozrnnych komponent s
dokumentovym rozhranim ve formé XML textu
Brandonova zjisteni navic implikuji, ze je dobre
pocitat s tim, aby se digitalizovaly byznys
dokumenty, jako objednavky, tak, aby se snadno
daly prevest do papirove formy.

Podle zkusenosti z praxe to ma mnoho zasadnich
vyhod pro kvalitu feSeni i procesu vyvoje a
udrzby.
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Dulezité zavery

* Pezziniho analyzy (a také druhy mod bimodalniho
reseni diskutovany nize) lze nejsnaze implementovat
pomoci hrubozrnnych komponent s dokumentovym
rozhranim ve formé XML textu

« Brandonova zjisténi navic implikuji, ze je dobré pocitat
s tim, aby se digitalizovaly byznys dokumenty, jako
objednavky, tak, aby se snadno daly prevést do
papirove formy.

* Podle zkusenosti z praxe to ma mnoho zasadnich
vyhod
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Bimodal IT (Oracle)

 Mode 1 is traditional and sequential,
emphasizing safety and accuracy.

* Mode 2 is exploratory and nonlinear,
emphasizing agility and speed.
— Druhy mdd vyzaduje digitalizaci uzivatelskych
procesu, jadrem druhého modu je u vetsich
systému digitalizace dokumentu

— Zda se, ze druhy mod ma tendenci previadat



http://www.ateam-oracle.com/case-management-part-1-an-introduction/ Oracle
case management

—— R

Structured Unstructured

Emploves Off-boarding Criminal Investigation

Drive prevazovala tendence posunu vievo, dnes se to zCasti
obraci.
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http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/
http://www.ateam-oracle.com/case-management-part-1-an-introduction/

Gartner glossary
http://www.gartner.com/it-glossary/bimodal,

Bimodal is the practice of managing two separate but coherent styles of
work: one focused on predictability; the other on exploration. Mode 17 is
optimized for areas that are more predictable and well-understood. It
focuses on exploiting what is known, while renovating the legacy
environment into a state that is fit for a digital world. Mode 2 is
exploratory, experimenting to solve new problems and optimized for
areas of uncertainty. These initiatives often begin with a hypothesis that is
tested and adapted during a process involving short iterations, potentially
adopting a minimum viable product (MVP) approach. Both modes are
essential to create substantial value and drive significant organizational
change, and neither is static. Marrying a more predictable evolution of
products and technologies (Mode 1) with the new and innovative (Mode
2) is the essence of an enterprise bimodal capability. Both play an
essential role in the digital transformation.



Think
marathon
FUnner

Goal Reliability Agility
Value Price for performance Revenue, brand, customer
Bxpenance
Approach Waterfall, V-model, Aglle, Kanban,
"high-ceremony [ID™ “low-ceremony IID"
Governance Plan-driven, approval-based | Emplrical, continuous,
process-based
Sourcing Enterprise suppliers, amall, new vendars;
long-term deals short-term deals
Talent Good for conventional Good for new and uncertain
processes and projects projects
Culture |T-centric, removed from Business-centric, close

customer

to customer

Cycle times

Long (months)

short (days, weeks)

Think
sprinter



http://www.gartner.com/webinar/3123418

Kritika bimodalnosti Gartnera

« V praxi malych firem jsou bezneé systéemy, kde se
obcCas nebo standardne vyzaduje, aby nekteré
akce provadéli lidé a zasahovali do procesu. Je to
dulezité i pro inkrementalni vyvoj. To se dosti liSi
od modu 2 podle Gartnera.

« Celkove se pro SME oteviraji nové moznosti,
vlastné praxe SME znacne ovlivhuje praxi
velkych SW firem a SME ma vétsi moznosti uprav
a vyvoje velkych systému (e-government)




Dalsi trendy

« CIO Call to Action: Shake Up Your
Integration Strategy to Enable Digital
Transformation

 https://www.linkedin.com/pulse/cio-call-
action-shake-up-your-integration-strategy-
enable-pezzini
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Dulezité jsou odchylky
v detallech

« Débel je skryt v detailu

« Kazdy, kdo zazil SME a velkou firmu
potvrdi, ze jsou rozdily v mnohém zasadni
| diky zdanlivym maliCkiostem
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Inzenyr a remesinik

Pohrdani remesliniku (kodéru) s analytiky

Analytici nemaji porozumeni pro nuance
remesla (moznosti, cena, ...)

Oboji spolu se zadavateli nemaji zazité
pristupy hodnoceni planovanych Ci
existujicich SW artefaktu, tyka se to |
vyvojovych nastroju

Nejsou dostatecne rozvinute postupy
hodnoceni a kontroly projektu
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Programovaci jazyky jako
nastroje
Vhodnée jen pro urcitou oblast reseni a znalostni
oblast
Nabizeji pripravené artefakty

Jsou pouzitelné v daném prostredi

Jsou dostateCné efektivni a schopné produkovat
akceptovatelna (kvalitni) reSeni

Jsou dobre zvladnutelne uzivateli
(,programatory”)
— dovednosti, znalosti, zvyky
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Podcenovane viastnosti IT

Efekty IT, predevsim IS se obtizné meéri, Casto
jsou jinde nez se Cekalo (uvedeme priklady)

Jsou Casto dlouhodobé a ty jsou jiné nez
kratkodobé

Nekdy neni ochota je uplatnit (pr. skolstvi)

Praxe ochrany dat neumoznuje data spravne
vyuzivat aniz zajistuje dostateCnou ochranu dat

Kvalita IT je tedy veéci kvalifikovaného
pouzivani, znalosti, zkusenosti a nékdy i
(politické) vule a boje s predsudky
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Ktera oblast techniky ma s IT
nejvice spolecnych aspektu

Architektura
Kde kdo do toho keca
Projekty jsou predrazene
Vysoky podil remesel
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Zmeny v informatice

Roky

Typicke ulohy

Technologie

Védecko technické ulohy

Salové pocitacCe, derné stitky,

-1
960 tiskové sestavy, FORTRAN,AIgol

1960-1970 | Ekonomicke vypocty v davce, Salové pocitaCe, dérné stitky,

postupny nastup terminall tiskové sestavy, COBOL, datové
systémy

1970-1980 | Ekonomicke vypocty v davce, Salové pocitacCe s terminaly,
Casto interaktivni vstup dat, minipocCitaCe dérné stitky, tiskove
fizeni technologii, krize IT 1980 | sestavy, COBOL, C, Pascal, DB ....

1980-1990 | Ekonomicke vypocty v davce, Salové pocitace s PC misto
interaktivni vstup vystup, ulohy | terminalu, kancelarské ulohy pro
na PC, krize IT 1990 (meze PC) | PC, datové baze

1990-2009 | Interaktivni vypocCty na siti, e- Servery, pocCitacoveé sité, Internet,

komerce, Internet, socialni SW
2002 krize, Internetova bublina
2008 krize, IT nepomohlo

grafika, vyvojova prostredi,
databaze, globalizace, webové

sluzby, podpora socialnich siti 51




Co se relativné malo zménilo

Lide

— Postoje

— Cile

— Predsudky

Potreba a dovednost spoluprace

Nedostatecneé chapani ICT jako
technologického oboru

Manazerskeé nedostatky
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Zkusenosti prednasejiciho

1959 Statistik se stava programatorem ve asembleru, vypocCty pro
fyzikalni chemii, pitomi politici — nepustime ani jeden transistor do
vyroby pocitadel, kdyz mame dost relé

60-70 Pfechod na Fortran, Algol (pokus o kompilator), formalni
jazyky, nékteré meé clanky z té doby se dodnes cituji, mainframy
70-80 on line vstupy, minipocCitace v primém rizeni systému dilny,
prva aplikace principu vymény zprav mezi SW komponentami

80 ucast na vyvoji Ceskych PC, spoluprace se Siemensem na fizeni
rozsahlého vyrobniho systému, Autonomni komponenty a SOA

90 Soukromy podnik, pocCitaCoveé sité a IS , nova varianta analyzy
shora, dekompozice IS, poCatek www

2000 SOA, patterns, u€ast na projektech malych firem,
konfederativni SOA, prace v tymu
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Hlavni poznatky

« Kirize IT se vraci asi po deseti létech, muze pfijit znovu

« Po krizi se vzdy se vratil zajem o informatiku, ale s podstatné
jinymi ukoly

» Zda se, ze po krizi v roce cca 2000 a 2008 se zajem o
informatiky v mnoha zemich plné neobnovil. O Ceske

informatiky je stale zajem, predevsim o kodeéery a analytiky
Soucasna krize omezuje investice do IT

— Ne vsak kriticky
* Nove globalizace vyvoje SW, hlavneé v kdodovani
* Neni jasné, jak se projevi souCasna krize v delsim vyhledu
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Budeme vyuzivat zkusenosti z (starsich
| souCasnych) praktickych projektu pro
malé a stredni firmy a nedavne
vysledky vyzkumu metod SW
inzenyrstvi v oblasti SOA metod
integrace velkych komponent do
velkych systému s vyuzitim
dokumentove orientace
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Obtiznost aspektu IT, hlavne IS

Klasicke IS, napr. sprava skladu (operativa)
—  Ekonomicky uzitek e je dosti zrejmy 8 t
— Jak technicky udelat t take,
—  Socialni aspekt s malo ovlivhuje feseni

v s . S
Informacni technologie dnes

—  Ekonomicky uzitek se dostateCneé nezvazuje
— Jak technicky udélat: reSeni ad hoc, predrazene, archtektury

—  Socialni aspekt témér vzdy pritomen, mnohdy zcela zasadni

. Je zdrojem obtiznosti a problému €
- Nejasnost cill
- Postranni zajmy (viz evaluaci 8kol), korupce
- Potfeba globalnich propojenych ménicich se systéml
- Existence socialnich a zdravotnich rizik S

—  Ekonomické a socialni aspekty zasadnim zplsobem ovlivAauji procesy
vyvoje a musi se zvazovat pfi specifikacich pozadavku 56



Uzka mista informatiky

« Zameérime se na uzka mista vyvoje IS , bez jejich
vyreseni nedosahneme uspechu

» specifikace a spoluprace s uzivateli, spoleCenské souvislosti

- Ukoly pfi fizeni projekt(i, problém sledovani ukolt pomoci smart sheetu
« SW procesy predevsim s aplikacemi na SOA

« SW normy a SW metriky

* Neco se da jen obtizne na skole nacvicit, I1ze jen seznamit
(MBA Ize studovat az po ziskani praktickych zkusenosti)

— Spoluprace s uzivatel

— Tvorba rozsahlych systému

— Management, zvyky ve firmach
— Dovednosti a zkusenosti,

— Pokus o otestovani v PVV024
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W AL A 4

* Prechod na novy system resp. vyvoj
noveho systému neni mozny metodou
velkého tresku, to postupne stale vice
plati | pro velke SW vyrobce a velké
uzivatele

 Reseni: Postupna modernizace &asti,
vyuzivani legacy systému, nakup, vyvoj
casti na zakazku resp. pouzivani
otevieného SW, nové dokumentove SOA
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Halsteaduv vztah pro malé
programy

Ponevadz je pozorovano, ze
Soper =C Del?
dostaneme

Prac =c Dell™> b= (0,25

Pro velké programy je hodnota b prilis vysoka. Je to
dusledek toho ze vztah modifikuji takové technologie,
jako dekompozice a znovupouziti casti.

Pokud se dekomponuje do malych komponent a systemy
se lisi jen poCtem komponent a transport zprav se
nemusi pracne implementovat, bude 5 velmi male.
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Zavislost pracnosti na delce kodu

Prac
Prac = c Del 98 .
P
1000
* oe
L
2 0%a o
i:.-
100 .‘.., Data IBM
¢ 33° o .
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10 POy
"Y1 B
oh » &
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Pozoruje se

Duration = c Effort a = 0,4

¢ lze ovlivnit technologii navrhu a dekompozici
a 1 Effort architekturou

Architektura umoznuje zlepSit celkovou kvalitu feSeni
a kvalitu vyvojovych procesti a ma radu dalSich
vyhod
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Hlavni problém velkych
systemu:

Udrzovatelnost
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Jak na véc

 Podminkou uspésnych IT reseni je snadna
dekompozice do autonomnich casti
* Integrace casti a postup integrace zdola

— Pro globalni systemy je to i dnes prakticky
jedina schudna moznost pro vsechny

— Vyzaduje to autonomii casti a srozumitelnost
jejich rozhrani pro uzivatele do znacné miry |

pro management — dokumentove orientovana
komunikace
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Role informacnich systemu

Kvalitni |S je kliCova podminka Cinnosti
podniku v globalni ekonomice

Motor zlepsovani vyroby
Zaklad informacni spoleCnosti

Motor zmény socialnich aspektu souCasné
spolecnosti

Motor prechodu na nova paradigmata,
predevsim v oblasti architektury SW
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Co je na IS klicovy aspekt a co
se relativne malo meni

» Lide, zato musime zohlednit i malé zmeny jejich
potreb a znalosti

* Musime se né€jak vyrovnat a resit jejich
predsudky
 Musime k nim mit uctu,

— Jen oni mnohdy vi nebo alespon vyciti, co je
treba
* Vlastné jsou rozhodujici pro pfrijeti systému
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ProcC studovat projekty IS pro mensi
firmy a organizace

IS pro SME musi splnovat pozadavky plynouci ze
specifickych ekonomickych a socialnich podminek

SME

SME tvori podstatnou Cast ekonomiky a vetsinu
firem

Start-upy jsou SME, SME jsou nositeli prevratnych
napadu

Mnohé SW pristupy vyvinuté v malych SW firmach
pro SME jsou vyznamné pro budoucnost oboru
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ProcC studovat zkusenosti s projekty IS
pro mensi firmy a organizace

— Da to vice nez mnoha hluboka teorie i mimo SME
— Ukaze to, ze neCekané souvislosti mohou byt

7 n L aLD N 4

* Velky prusvih jsou opomenuté maliCkosti a skryté
predpoklady

 Vétsi prusvih je nevyuziti existujicich dovednosti
uzivatelu

« Nevétsi prusvih je formulace vizi a pozadavku, tedy
vlastneé spoluprace s uzivateli a porozumeni jejich
potrebam a zvladnuti jejich znalosti, dovednosti a

legitimnich zajmu a nedostatky v managementu
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Podnikova kultura v SME

* Pravidla organizace podniku a struktury
podnikovych procesu jsou relativné
jednoduche

* Pravidla spoluprace jsou relativhe
neformalni, jsou Casta ad hoc reseni

* Je mozna vstricnost a neprilis
formalizovana pravidla spoluprace lidi

» Dusledky omezenych kapacit pro aplikaci
procesu vyvoje
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System, definice

« Strukturovana entita
— Zdroje (material, energie,data)
— Prostredky (stroje, nastroje, lidé, znalosti a
dovednosti)
— Vazby mezi castmi (komponentami)

— Procesy umoznujici za danych podminek
dosahovat urcite cile, u IS poskytovat informace,
doporucovat opatreni pripadné primo ridit
technologie a organizace a menit svet
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Informacni systemy

-Informacni systém (IS) je systém umoznuijici sber, ukladani a

spravu dat s cilem ziskavani a presentaci informaci.
-IS je systém, 1. strukturovany komplex technik, nastroju, a zdroju umoznujici
ziskavani, ukladani a poskytovani informaci uzivatelum a jinym systémum. V
SirSim smyslu mohou byt vystupem IS pfimo rozkazy osobam a signaly
procestim realného svéta (avionika letadla, reaktor, ...). IS tedy muze byt i
Fidicim systémem a obvykle do urcité miry jim je (to je velmi vyznamny
fakt).

-IS nemusi vyuzivat SW, my se ale budeme zabyvat pripadem, kdy

IS vyuziva softwarovou podporu.

-IS jsou zakladnim nastrojem globalizace svetové ekonomiky,
informatizace spolecnosti a zmen ve vyrobnich procesech a zmen
ekonomickych procesu.

-Vetsi efekty jsou ve vyrobé

-Pozor na BPR — ménim i to co dobfe funguje .



Zvlastnosti informacnich systému

* |S jsou klicovou casti IT
— Veétsina aplikaci IT jsou informacni systemy, IS maji
nejvetsi dopad na ekonomiku i globalizovany svet a
nas kazdodenni zivot
« Podpora byznys procesu a managementu
* Motor nekdy spise brzda vykonu statni a mistni spravy
— Nejvetsi dopady: Socialné ekonomicka oblast
« Podminka globalizace, podpora celosvetové spoluprace
« Zasahuji do soukromi, legislativhé je to Spatné oSetreno
(chrani se, co by se nemuselo, blokada dulezitych informaci)
— Technické problemy
* Nejvetsi SW systemy,
 Moderni SW architektury, nova paradigmata (architektury)

* Velké soubory dat
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Informovani versus rizeni

Informovani

06\6 \ e K ...........
Akce po .. ........ .* *es
vyhodnoceni :

INFORMACNI Informacei momasi— *
SYSTEM : /\p\ Svat

analyza,
meéreni



Informovani versus rizeni

« Rizeni, z hlediska technologie programii zdanlivé témar
totéz, existuji skryté hluboké rozdily (kritichost

INFORMACNI |  prikazy

SYSTEM [ Odezvy " Technologie, ¢lovék

plnici prikazy

N\

Analyza,
méreni

| u technologickych systému je vyhodné, aby byly komunikace
srozumitelna uzivatelim, uvidime moznosti pouziti
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Hlavni varianty |S, typ ukolu

« Technologicky orientované systemy (protokoly,

avionika, software auta)
— Problém neni co, ale spisSe jak
— Zahy vim, co je tfeba, pak se to (moc) neméni

« Human oriented, klicova varianta SW

— Cile a potfeby nejsou uplné jasné, u ruznych zaiteresovanych osob
mohou byt razné, vliv lidského faktoru postupné roste

— V dusledku ménicich se spoleCenskych podminek se méni
— Muze existovat snaha o optimalizaci jen pro nékteré a ke Skodé jinych
 P¥iklad: Ochrana osobnich dat versus ochrana Zivota

— Mohou byt zdravotni rizika

« fyzicka (klouby, poruchy zivotnich funkci) a psychicka poskozeni
(Gamblerstvi, socialni defekty typu isolace od lidi, zavislost na
socialnich sitich) 74



Socialni a spolecenske efekty

informatiky jsou stale vyznamnejsi

Globalizace
— Ekonomické efekty vyznamne

— Zranitelnost svétové ekonomiky roste (Fukusima a
celosvetova vyroba aut ohrozena vypadkem vyroby
jedné soucastky)

— Rostouci vliv softwarovych dinosauru (velkych
dodavatelt SW)

Socialni site a odcizovani lidi
Vzdelavani nedrzi krok s potrebami
Nedomyslena legislativa, nejen u nas
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Socialni dimense informachnich
systemu

Zvlasté silna v radé oblasti

— Predevsim mensi a stredni podniky, e-health, e-government

Silna zavislost na znalostnim oboru cilech uzivatele

Uzivatel silne zapojovan do vyvoje, pozaduje on-line zmény
byznys procesu a byznys partneru integraci artefaktu
podporujicich zakladni byznys Cinnosti (finance)

Nutnost dynamické spoluprace s IS partneru uzivatele s
moznosti on-line ovlivhovani spoluprace uzivateli a
umoznujici feSeni neCekanych byznys problému (vypadky) a
obchodnich sporu

Potreba dokumentove a uzivatelsky orientovane dekmpozice
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Technicka dimenze

« Kvalita sluzeb (service level agreement), podrobnostsi
jsou véci techniku
— Dostupnost sluzeb vCetné doby odezvy
— Spolehlivost a reakce na neCekané udalosti
— Zabezpeceni
— Bezpecnost
— Kapacity a metody ouourcingu, cloudy,
» Je to véci ajtaku
— Modifikovatelnost
— Otevrenost
— Noveé technologie, potreba globalniho pfistupu, SW architektury

« Kazdych deset let nové paradigma pro IS

» Objekty, Komponenty, SOA, oteviené systémy, webové sluzby, cloudy
* Dnes Cloud, EDA, SOA a web, dokumentové orientovana komunikace
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Zvlastnosti IT, hlavné IS
* Prudky vyvoj

— Za pet let pokryvaji souCasné znalosti jen 50 procent potfebnych
znalosti
* Naucit se ziskavat nové znalosti

— Mooruv zakon (vzhledem k paralelizaci vlastné stale plati)
» Zdesateronasobeni vykonu (bézné sité€) procesoru za pét let
« Za 50 let 10M0 zvySeni kapacit, misto 320 let jedna sekunda

— Nové moznosti a noveé pozadavky
« Zabava, socialni sité
« Sprava, vedeni podniku, pfistup k informcim
* Ochrana i hrozby
— Kazdych deset let noveé paradigma
* , DFD, Objekty, Komponenty, SOA, oteviené systemy, REA

» Manazerské aspekty jsou stabilni, manazeri hlavni hrozba

— Procento krachujicich projektu se dlouhodobé drzi kolem 25%
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Prubéh v case

Standish Findings By Year

1994 1996 1998 2000 2002 2004 2009

Succeeded 16% 27% 26% 28% 34% 29% 32%
Failed 31% 40% 28% 23% 15% 18% 24%
Challenged 53% 33% 46% 49% 51% 53% 44%

V roce 2012 se zvySilo procento uspésnych projektu, Je problém, v posunu
definice projektu v souvislosti se zménami paradigmat IT.
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Uspé&3snych projektll | 39%

S nedostatky 43%

Krachujici 18%

Stav v roce 2012, Standish
Group Chaos Report




Co zpusobuje nejvetsi
problemy

Antivzory jako podcenovani realizovatelnosi
(vSe hned, vSe so mne napadne
realizovat, cena, ...)

Zdanlivé hlouposti (blbosti), dokonce |
skutecne triviality

Skryté predpoklady, absence spravnych
otazek
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Nejhorsi je srazka s blbcem
Nejfatalnejsi dusledky ma
opomenuti blbosti (samozrejmosti)

« Etapy vyvoje: vize, specifikace pozadavku, navrh,
kodovani, testovanl predani, udrzba.

— Pres 85% nakladu na opravy chyb jde na pochybeni v etapach
vizi a specifikaci pozadavku, ne na profesni pochybeni
programatoru

— Analyza pficin chyb ukazuje, Ze kritické jsou rizné apriorni
predstavy, neuvéritelné logické chyby, opomijeni souvislosti atd.
na straneé uzivatelu a problém blokovanych znalosti, tunely

« Je to si jeden z duvodu pouzivani krabicovych a
customizovatelnych (napf. od SAP) feSeni, pofizujeme si ale
konfekci, odstranujeme konkurencni nevyhodu, neziskavame
konkurencni vyhodu

« Zkusenosti tohoto druhu se tézko predavaji, pro plné
pochopeni a hlavne akceptovani se musi zazit
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Priklady z historie

Turing a prolomeni sifrovani Enigma
— Na strane Hilera slepa vira v kvalitu kddovani a
neeexitenci vypoctoveé kapacity
Bombardovani mest a oslabeni boje s
ponorkami — hrozba prohry ve valce

— Zrejma chyba, zjevna ale jen pri polozeni spravne
otazky a pri vyhodnoceni zkusenosti s nalety na
Londyn,ale nikdo si to nepfripustil

Hloupé chyby delaji podniky i v dobe miru
Vira v nepruchodnost Arden v roce 1940
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Nejhorsi je srazka s blbcem
Zvlaste fatalni je varianta pilny
blbec - tunelar

 Mnohé efekty IT se tezko mefri a neni k dispozici
dostatecne kvalitni a uznavana metodika
hodnoceni kvality
— To predevsim mimo podniky, ale i v podnicich
umoznuje zakazky zdrazovat

* Primo, vyhnat cenu za malo
* Nepfimo. Zakazku nafukovat

 Informatika se de facto nechape jako inzenyrsky
obor, viz vyse
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Cim se budeme zabyvat

 Budeme studovat cely proces vyvoje IS v malych firmach,
predevsim ale ty etapy a podminky, ktere jsou v praxi
kliCove, ale na skole jen obtizne ziskatelné a pri tom jsou
hlavni pfic¢inou problému
 To jsou pocatecni etapy vyvoje a celkové podminky, za
nichz se SW vyviji, predevsim
» Vize, cile systému (proc€)
« Specifikace pozadavku (co a z¢asti jak)

« Podminky (legislativa, pfedsudky verejnosti, zdravotni
ohrozeni, ziskavani znalosti, bezpecCnost, ...)

* Nevyrcené nealgoritmické podminky — service level
agreements (SLA), napf. ochrana dat

« Spoluprace s uzivateli
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Vize (cile) pozadavky

Nedomyslene vize, cile a pozadavky jsou pricinou,
Ze
— jen kolem 30% projektu plné uspéje

— zkrachuje pfi tom cca 1/5 projektu, toto Cislo je po fadu let
pozoruhodne stale, priCina je vetsinou v managemenVtu

* 80% vicenakladu na napravu chyb(Standish Group,
Gartner Group) jde na vrub nedostatkum ve vizich a
pozadavcich, jen procento jde na ucet chyb v kdodovani

« Plati to predevsim pro systémy jejichz Cinnost zahrnuje
aktivity lidi, tj. vétsinu IS
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Statistiky z USA o egovermentu
devadesata léta

» Sestina IT projektd v&as a v planovanych

nakladech Cca 25 procent se nedokondi

» Skoro polovina se dokonCi s omezenimi (v
horsi kvalite) a nebo podstatne draz

* Dnes jen o trochu lepsi
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Zkusenosti z CR

* Jsme na tom podobnée, existuji ale i ,specifika®:
— Predrazené statni maturity

— Skandal se socialnimi davkami

» Dusledek toho, Zze se doba vyvoje neda libovolné zkracovat,
ale nikdo na to nebere ohled, z tété ignorance muze mit |
prospech

— Aféra s registry vozidel a jinymi registry
» Dusledek toho, ze sité aplikaci je nutné vyvijet a udrzovat
jinak, nez jednotlivé aplikace
« V SW dnes dochazi k principialni zménée, zmeéneé
paradigmatu (cloud,SOA, webové sluzby, dokumentové
orientovana komunikace)

* Nové technologie znamenaji obvykle zménu zvyku a
dovednostii
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Registry podrobnej

* Nepracuji dobre po mnoha mesicich ac se
konceptualné a rozsahem pozadavku na
vykon jedna o pomeéerné jednoduché ulohy
— Chybéla rozumna specifikace: pfiliS interaktivnosti, je tfeba
pouzit operace v v davce nebo pro cely dokument

— Chybi rozumna dekompozice

— Nespravné vyuzivani sité, asi diky protokolum
(programovano jako pro jeden program, jemnozrnné rozhrani
bojujici s mnoha tagy, kazdy tuk putuje pres vely svét)

— Nespravna orchestrace, omezeneé kapacity sité - uzka mista
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Registry podrobnej

Dodavatel nedodal v dostatecné kvalité,
ztraty obCanu

Dodavatel si diky tomu namastil kapsu,
stalo to majlant

Nebyl ,stavebni dozor”
Svinstva pres anonymni firmy

Typické pro mnoho statnich zakazek,
nejen ale hlavne v IS

90



Pfipad GACR

| védci podcenuji inzenyrsky aspekt IS.
GACR navrhl v r. 2012 novy informaéni systém hodnoceni
vysledku podle RIV bodu, neproslo to fadnou oponenturou a
dodnes se zjistuji slaba mista koncepce,

— pFedevsim pfecenéni moznosti IS a nedostatky RIV bodu

Byla provedena rychla zména podpurného IS a jako ve statni
spravé system IS dlouho nefungoval
Vstup dat je pracny, vyzkumné instituce si musi budovat vlastni
IS pro vstup dat, sebrana data nejsou dostatecné dostupna a
jsou i jiné problémy (doba ,platnosti“, hodnoceni pfi zméné
mista se jaksi ztrati, nezachycuje noveé obory a spravne
nehodnoti zvlasté vyznamné vysledky (Einstein a Turing)
2015 CR je posledni v EU ve spolupraci v&dct s podniky
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Reakce jednoho z uzivatelu IS
GACR
., Pracnost vstupu pro RIV mi nevadi, mam

sekretarku
— To je indikator bidné kvality!
— Dusledek zanedbani faktu, ze IS je slozity vyrobek,

projevilo se to vyse uvedenych problémech, nejen na
pracnosti vstupu

— tak zacCina predrazovani IT, mnoho ufedniku a jejich
horsi prace, sklenéné pustiny

— Nejsou kontrolori provadgjici dohled nad vyvojem,
napr. jako na stavbe
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Nase zkusenosti

 Priklad registru ale i litaCek ukazuje , ze je nutno
zvladnout i aspekt SW architektury
— Rozdélit na rozumne velké a rozumné autonomni casti
— Orchestrace zatizeni sité

* Rozumne velkeé uzivatelsky (dokumentove )
orientované zpravy: srozumitelné uzivatelim, malo
metadat, nedelat nutne vse interaktivni, davky se
nékdy hodi

* Vhodna kapacita sité a pomocnych programu

* Nevyhybat se davkovym resenim

— Deélat jen uziteCné veci (s meritelnym efektem),
uzitecné pro uzivatele, nejvic zatezuji nedomyslene

pozadavky, a zbyteCnosti
93



Stokrat nic umori nejen osla ale
| vyvojare a uzivatele

» Je de facto rozSireno skryté presvedceni, ze v
IS s ruzné funkce snadno doplni a nic to
nestoji, coz je hluboky omyl
— Syndrom Jesté by se hodilo tohle .....

— Vede to ke skluzum, zménam a nejvice na to Casto doplati

AL a4

delaji Cernou praci a nemohou do toho kecat

* Dodavatele SW na tom ryzuji penize a
odkladaji terminy dodavek.
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Stokrat nic umori nejen osla ale
| vyvojare a uzivatele

* VSe je dusledkem toho, ze se nedocenuje, ze IS jsou
slozita technicka dila, jejichz ucel a vlastnosti je nutnée
peclive a pouzitim specifickych znalosti a dovednosti
specifikovat, budovat a provozovat. Svindle!!!

« Kdyby se tak jednalo v jinych technickych oborech tak
by bylo napr. bezne,

— ze by se a technické a uzivatelske vlastnosti mostu neustale
menily a radné nespecifikovaly a povazovalo by se za
normalni, ze bude most stat vCas, nebude drazsi a
nespadne | kdyz do toho budou kecat laici a stavet
neumetelove a budou strukturu mostu stale menit
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Skryty postoj
Vim jak postavit most, protoze vim,
jak se ma pres negj jezdit
Vysledkem obvykle je, ze se
nespecifikuje, proc, za kolik a jak
se bude po IT ,mosté" jezdit a
nezajisti se, aby ,most” nespadl
Je to dosti rozsireny predsudek

uzivatelu ICT
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O ktere profese je predevsim zajem

» 6 profesi, studie Gartner Group 2010.
— Byznys architekt (netrivialni pouziti SW pro byznys)
— Datovy védec (vyzdimat data)
— Architekt socialnich medii
— Expert na mobilni technologie
— Vyvojar podnikové mobilni platformy
— Architekt cloudu, virtualizace - Saas, laaS, Paas, ....
* Obecné roste potreba multidisciplinarnich znalosti a
dovednosti (stala spoluprace s lidmi ruznych oborda,
porozumeni jejich oborum, socialni dovednosti)
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O ktere profese je predevsim zajem,
stfedni uroven managementu 2013
Byznys architekt
Datovy architekt
Project architect
Analytik socialnich siti

98



Jak je to s kodery
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Manazeri

* VVykonny reditel, mel by vi leccos vedet o
IT technologi

« Marketingovy reditel, byznys znalosti,
zakladni IT znalosti o projektu

* Projektovy manazer, technolog, chape |
ekonomickeé a socialni souvislosti a
potfeby druhych manageru
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Kteri informatici nejmene chybi
(Forrester Research 2000)

Klasickeé programovani, staticke HTTP,
Coboal,...

Podobne vysledky ma i Manpower,
celosvetova personalni agentura

Kodovani je dobre zvladnuto metodicky, o dobré kodeéry je
zajem, neni vyjimkou, ze jeden udeéla sam, co dvacet
Jinych.

Kodovani neni ale problem, vi se jak na to,

Kodeéri se v pruméru proto hure plati nez analytici,
Kodovani se da outsourcovat do Indie
Ve stari se hure koduje, kodeér je job pro mlade,
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O ktere profese je nejvetsi zajem
(Forrester Research 2014)

NejvetSi poptavka je po SW architektech a lidech, ktefi dokazi s
uzivateli spolupracovat a pouzit to, co existuje, Casto
lokalizuji existujici systémy (SAP atp.), Ize to jen obtizne
outsourcovat do Indie

— Casto se koduiji jen doplfiky, napf. sbér dat
Pozor: SAP se nehodi pro malé firmy. Je drahy a je koncipovan pro velké
firmy a vytvorila ho velka firma, to plati i pro mnohé normy
Moznost pfilepku, ¢tu s databaze
Na znalosti o specifikacich, architekturach, tymech, zavadeni
a zakonitosti se zamerime v dalsich prednaskach
Abychom mohli takové profese vykonavat

Nebo alespon se s takovymi profesemi dovedli dohodnout a

spolupracovat
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Problemy softwaru jsou zpravidla
dusledkem problému s lidmi

 Lidé jsou soucasti IS, mohou se branit nebo
proste nespolupracovat, je nutné je ziskat a
vyskolit, prosazovat i jejich prospech

* Musi se z nich vytahnout, co je treba udelat

— Mohou mit potiz si na to vzpomenout (blokovana,
skryta znalost), vzpomenou si az pfi navozeni
situace Ci pfi spravneé formulované otazce,

— neni pravda, ze nevedi, co chteji, jen si
nevzpomenou

— | kdyZ si nevzpomenou, nedovedou to zformulovat!!
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Problemy softwaru jsou zpravidla

dusledkem problému s lidmi

« Uzivatelé nemohou vyvijet IS sami, nelze
ale IS vyvijet bez nich, nutno rozumet jejich
potrebam

 Nemohou zpravidla sami presne pozadavky,
nebot v tom nemaji praxi, neodhadnou
obtiznost, zavislost doby odhadu na rozsahu
pozadavku, na dulezité si nevpomenou

— Tento aspekt zesiluje a byva duvodem prechodu
na nakup velkych a drahych systému
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Software neni problem, problemy
jsou s lidmi

 Nadmerné Ci nekonsistentni pozadavky

* Neschopnost efektivni specifikace
pozadavku a adaptace na novée podminky

 Snaha tunelovat

* Pocit ohrozeni a proto neochota
spolupracovat

* Prace navic pro uzivatele bez oceneni
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Zvlastnosti IS

Velké penize na vyvoj, na praci IS zavisi
velké penize
IS jsou Casto kritické systemy
Mohou zpusobit skody,
nekdy rozhoduji o zivotech
Mohou mit neCekané dlouhodobée efekty
Jsou to velké systemy, nejvetsi, co zname
Jsou otevrene a rychle se meni

Je nutne je stale Casteji bdovat jako
spolecenstvi autonomnich komponent
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Zvlastnosti |S, shrnuti

Stala zména funkci

Otevrenost a prvky realného Casu (vCasnost
odpovedi nezbytna, nekteré akce nelze vratit
zpet), je nutno uplatnovat moderni SW
architektury (componenty,SOA, cloud
computing, gridy, atd)

Service level agreement, nefunkcionalni
vlastnosti (pristup, doba reakce, bezpecCnost,

Spoluprace IT odborniku s uzivateli pfi vyvoji |
provozu je nutnosti, Casto musi byt velmi uzka,
napfr. pri agilnich variantach vyvoje, otevrene
systemy
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Ukoly a profese, mimo
celkoveho managementu

— Sehnat kSeft a nastrel ,co?“

Obchodnici znali technologie
a potreb uzivatelu

SW inzenyri a obchodnici
schopni spoluprace s
uzivateli,uzivatelé,

Dohodnout podrobnéji co s
védomim, ze to lze udélat

architektura
Zpresnit co, zasady JAK

architekti
Designéri — Struktura i detaily JAK
Kodéri — Kodovani
Testé‘r'.l — Testovani

Provozni programatori

Udrzba a provoz

CO = co je treba
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Uzka mista

« Sehnat kseft, vize
— Presné a spravné: proC a ramcove co je treba udelat
« Stihnout v€as za dane penize

« Remeslo je dulezité, ale ne kritické

— Na cCeskych univerzitach, predevsim an Fl a MFF,
velmi dobra vychova v kédovani navrhu i ve
svetovem srovnani

— V praxi je kodovani mensi problém nez analyza (vize
specifikace, navrh), tam se uplatnuji inzenyfi z technik

— Roste dulezitost inzenyringu, hlavni ukoly

« Specifikace pozadavku
* Procesy vyvoje SW, byznys procesy a byznys inteligence
* Architektury velkych SW systému

« Schopnost se domluvit 109



Kodovani

Remeslo v IT

Rychly vyvoj

Nejmene kriticka etapa

Dobry koder je vyhra, nahradi | desitky

prumérnych

— manazeri ale nechtgji byt zavisli na
Spickovych koderech

Scrum — misto femesinika pomocny délnik
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Priklad:
Aféra se socialnimi davkami

Nemohlo byt hotovo vCas

Je to priklad problému setrvalé
zastaralosti:
Nez udelam opravy je uz treba system
zase prepsat, u velkych monolitnich
systému je to nevyhnutelné
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Tempo zastaravani znalosti v IT,

 V technologiich vyvoje SW se inovuje 50% znalosti za
3-5 let
— Systém muze zastarat drive, nez se dokonci jeho vyvoj

— Doba vyvoje zavisi na velikosti systemu a neda se libovolné
zkracovat =dilema staleho zastaravani

— Budeme hledat reseni v servisnich systémech slozenych z
AUTONOMNICH CASTI, sluzeb

- Kazdych asi deset let dochazi ke zmene paradigmatu
(struktury, objekty, cloudy, sluzby...)
— Zamerime se na veci, ktere maji sanci prezit

 Inkrementalnost vyvoje, zapojeni uzivatelu, otevienost
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Dusledek

Pokud je systém velky a aktualizuje se
cely naraz pak

musi byt stale zastaraly,

doba zmeny je tak velka, ze vse mezitim zastara.
Casto se to obchazi tim, ze se preda
nespolehlivy system

Plati to i pro velké vyrobce
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Etapa opotrebeni

e Zachovava se celkova filosofie
architektury reseni

* Nakonec muze byt zastarala filosofie
hlavnim duvodem prepsani systemu

* | to je vlastnost technickych del
— Srv. stareé auto
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Celkovy trend technik
dekompozice a propojovani
Program

Program a podprogramy, knihovny

Skupiny podprogramu (objekty) a jejich
propojovani a modifikace

Propojovani objektu do komponent
Autonomni komponenty a sluzby
SOA s dokumenty, cloudy, site komponent

115



Celkovy trend

Stale SirsSi integrace do
spolecenskych a socialnich
procesu
Integrace autonomnich casti

Otevrenost
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Servisni systémy

* Nezvladnuti paradigmatu SOA byla hlavni
priCinou afery s registry vozidel
— Vinici jsou za nekvalitu de facto
odmeéneni (za penize prepsali)
— Dalo se delat | pomoci cloudu

—Prehnana interaktivnost
— Kazdy tuk se overuje v centru
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Cim se aijtaci lii od ekonomu

Podobna témata, my je ale probirame z hlediska IT (napfr.
jak a pro¢ implementovat SOA, triky v SOA, navrhové
vzory) a jako soucast technickych dél

Mame zkuSenosti s realizacemi IS a SW obecné hlavné z
technického hlediska

Musime byt schopni se s ekonomy (manazery) domliuvit,
budou nam casto velet, zvlasté pokud budeme kodeéri Ci
testéri

Musime byt schopni spoluprace s uzivateli a take s jinymi
technickymi profesemi, se kterymi musime spolupracovat
Top profese: Project (product) manager

118



Potrebne znalostni profily

1.  Ekonomické-manazerské znalosti a dovednosti s mensimi
avSak dulezitymi znalostmi IT, vykonny feditel
1. adaptace SW balik

2. Vedouci vyvoje IT s dobrymi znalostmi IT | oboru aplikace —

v s

pro vyznamnéjsi inovace resp. vyvoj a adaptace SW balikd,
projektovy manazer

Vedouci prodeje, ne zcela mala znalost technologie 1S
4. Technologové — reseni systemovych a technickych otazek

5. Vlastni programatori — kddéri ale se schopnostmi navrhu a
testovaniprojektech

6. Testéri- ve vetsich projektech

Uplatnlme se v bodech 2-6. Ti s manazerskym talentem
| v 1. Ti pak jsou velmi zadani a velmi uziteCni

.‘*’
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Zmeny v informatice

Roky

Typicke ulohy

Technologie

Védecko technické ulohy

Salové pocitacCe, derné stitky,

-1
960 tiskové sestavy, FORTRAN,AIgol

1960-1970 | Ekonomicke vypocty v davce, Salové pocitaCe, dérné stitky,

postupny nastup terminall tiskové sestavy, COBOL, datové
systémy

1970-1980 | Ekonomicke vypocty v davce, Salové pocitacCe s terminaly,
Casto interaktivni vstup dat, minipocCitaCe dérné stitky, tiskove
fizeni technologii, krize IT 1980 | sestavy, COBOL, C, Pascal, DB ....

1980-1990 | Ekonomicke vypocty v davce, Salové pocitace s PC misto
interaktivni vstup vystup, ulohy | terminalu, kancelarské ulohy pro
na PC, krize IT 1990 (meze PC) | PC, datové baze

1990-2009 | Interaktivni vypocCty na siti, e- Servery, pocCitacoveé sité, Internet,

komerce, Internet, socialni SW
2002 krize, Internetova bublina
2008 krize, IT nepomohlo

grafika, vyvojova prostredi,
databaze, globalizace, webové

sluzby, podpora socialnich siti 120




Co se relativné malo méni

Lide

— Postoje

— Cile

— Predsudky

Potreba a dovednost spoluprace

Nedostatecneé chapani ICT jako
technologického oboru

Manazerskeé nedostatky
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Noveé smery v SW, od 1995

Masoveé pouzivani objektovych technik, UML v
modelovani

XML jazyky, web, Java

Servisni orientace!!l, po roce 2000, komponentové
architektury

Socialni site, web 2.0, globalni IS

Aspektove programovani, agilni vyvoj

Cloud computing, gridy, (vyuziti volnych kapacit,
balancovani zateze,)

Normy ITIL, CMM, COBIT, SOA,
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Hlavni poznatky

Krize IT se vraci asi po deseti létech, muze pfijit znovu
Po krizi se vzdy se vratil zajem o informatiku, ale s
podstatne jinymi ukoly

O Ceskeé informatiky je stale zajem, predevsim o kodeéry
Nové globalizace vyvoje SW, hlavné v kddovani

Neni jasné, jak se projevi ‘posleni krize v delsim vyhledu
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Ruzné technologie dospé€ji za
ruznou dobu

« Fast Track 2-3 roky, pr. SMS, instant messaging.
— Podpora od velkych vyrobcu
— uzite€nost, jednoduchost pouziti,

— relativni snadnost implementace a nasazeni (vyuziti
existujici Infrastruktury, pomeérneé malé potize se
smysluplnym zadanim).

o Standardni: 5-8 let

« Long fuse: az 20 let, i vice vrcholu, nutnost nové
infrastruktury, vyzkum, zakony, paradigmata.

Internet, nanotechno, data integration, SOA,
Cloud
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Prubeh popularity technologii a
systemu. Hype krivka
1. Velka stale rostouci popularita, libanky

LI "4 4 L

moznosti dané technologie a proto
desiluze Cili vystrizliveni a cosi jako
kocovina.

3. Krize, objeveni Ci neobjeveni hlavniho
uzitku a optimalniho vyuziti

4. Rozvod, nebo souziti - plato tech, co to
dokazali spravne vyuzit, faze dospelosti
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Priklady na hype krivce

« Etapy pfijimani nové technologie
— Objev nového feseni
— Libanky, nadseni, resi zajimavé problemy
— Vystrizlivéni, ma to mouchy, na leccos se
nehodi

— Plato prijeti, rutinni pouzivani tam, kde se to
hodi nebo postupna ztrata zajmu (rozvod).
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Prubeh popularity technologii a
systemu. Hype krivka
1. Velka stale rostouci popularita, libanky

LI "4 4 L

moznosti dané technologie a proto
desiluze Cili vystrizliveni a cosi jako
kocovina.

3. Krize, objeveni Ci neobjeveni hlavniho
uzitku a optimalniho vyuziti

4. Rozvod, nebo souziti - plato tech, co to
dokazali spravne vyuzit, faze dospelosti
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Hype kiivka rozvijejicich se trendii a technologii

4\ﬂdital nost Doba potfebnd k mainstreamové
adopei technologie/trendu:
Green IT
F!aﬁlgrm'u'pm sociéini computing = :l:;: ;‘:im“
HD videokonference B 52310 let
Trojrozmémmy tisk A Vice nei 10 let
Cloud computing
Surface computing Solidstate disky
Rozéifana realita
Mobiln{ robati

Wiki platformy

Analjzy socidlnich siti
Context delivery architecture Idea management
Tisk nia vymazateln§ papir Fiouermel Rlogovin Udaje k Gervenci 2008
Start Vrchol Névrat
technologie otekdvani Deziluze k realité Dospélost
—
Cas

Cesky CW 8/2008, Gartner Group Ziof: Gurner, 2008



SOA — servisné orintovana architektura
Hype krivka rozvijejicich se trendii a technologii

‘ Hekpten) Dohba potfebna k mainstreamove
Cteiky elektronickych knih adopci technologie/trendu:
Baliky socialniho softwaru
Mikroblogovani B Méné nez 2 roky

M 2ai5let
Green 1 M 5ai101et

Video telepresence
= A Vice nez 10 let

Cloud computin
Bezdratové napajeni

limtermetova TV

Trojrormerny tisk
Roziirend realita Bezdritové metropolitni sité

.Surface"” pogitace®

Mahilni roboti ~Web 2.0
Behavioralni Idea managemeit
ekonomika Elektronicky papi
!_ Flatiormy Rozpoenavani feci
Ul wvikd

Aplikace wyuZivajici geogralickou
pozict uFivaieln
Korparsatni hingy

On-line video

Vyhleddvani Tahlet PC

i Doméaci monitoring
ve viden

zdravetnibo stavu

Verejné virtualni svity

Analyey socidlnich siti éeSky CW 2009

Architektura pro doruCovani informaci v kontextu
Kvantové peditace L Plathy pfes mabilni telefony

Ploché panely s trojrozmérmym zobrazenim P‘r’.evzato Od Ga rtn er

Vylepsovani lidského organismu G rou p
Start Vrchol MNavrat
technologie ocekavani Deziluze k realité Dospélost
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Hodnoceni informatiku vCetné techniku
zamerenych na informatické problémy

Rychle programuji

Nelze je pustit, alespon zprvu, k uzivatelum,
jsou neochotni spolupracovat s odborniky
uzivatelskych domén a s uzivateli vubec
Casto nadmérné nafoukani a neochotni
Neochotni pouzivat hotové a podfizovat svuj
rozlet prejimani existujicich programu

— Zda se, Ze je to méneé silné u absolventu technik
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Vyhlidky kodéru

. Vysoce kvalifikované femeslo, z VS velmi kvalitni pfiprava,
nebyva vyhodné pro vudci pozice

— Existence superpogramatoru (koduji 20krat rychleji nez prumér) Moudry,
Galambos, Demner, ....

« Je jich kupodivu staly nedostatek, neni ale to, co byvalo
(rozhrani, vice znovupouzivani, tlak na kodery dodrzovat
standardy, nové metody vyvoje, sazky manazeru na jistotu)

— Rychle pomérne vysoké platy, vhodné pro mladé do 35 let, jsou vyjimky,
pak uz mensi rust platu a i ztrata schopnosti,stafi pomaleji pisi, Iépe si
ale véci rozmysleji,

— PolocCas rozpadu znalosti do 5 let kazdych 5-7 let novy programovaci
jazyk nebo vyvojoveé prostredi

« Kazdych 10 let nové paradigma (gotoless, strukturovanost, OO,
SOA, cloud, socialni SW) a nové procesy vyvoje (scrum jako
prace o pasu)
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IS a legislativa

Ochrana dat kontra prinos
ochrany a ztraty ochrany
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IT a legislativa
Pr. problem ochrany osobnich dat

Jak se za cenu velkych ztrat a
nezadoucich efektu dosahne
opaku deklarovaného cile
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Takzvana ochrana osobnich dat jako
priklad ztraty kvality dat a chybneho
reseni

1. Pravidlo: Osobni data se smi shromazdovat, udrzovat a
pouzivat jen k tomu ucelu, ke kterému byla porizena

2. ,Redeni“: Vymazat data, pokud neni 1 spIn&no.
« Priklad zruseni dat o vydanych receptech
« /Ztrta kvality dat — dostupnosti dat
Vyzva: Chrani to skutecne zivotni zajmy
jednotlivych obCanu?
Zamiceny predpoklad: Tim se podstane zlepsi
ochrana osobnich dat z hlediska obCana
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Main failure of public information
systems

Should provide crucial services, e.g. access to any
important publishable information, and assure personal
data security and also other basic human rights

The systems, however, provide

neither personal data security , neither access to
publishable info

nor the quality of crucial services
Moreover, it threatens some human rights
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Brute data security rules
iImplied by laws
1. Personal data can be collected and used

for the purposes only they were created

2. Any information computed from sensitive
(personal) data must be treated as
sensitive.

— Such information is not open irrespective of
its content that could/should be open

3. Any collection of personal data not
satisfying previous points must be erased
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Limits of brute rules

e Reasons for the rules

— (Mis)interpretation of Universal Declaration of
uman Rights

— Pre{ud_ices of public especially the Big Brother
hysteria
— State has too much information on me
— Lobby interests

 Undesirable effects of the rules

— The rules to some degree protect some rights but
threaten others

— They increase the threats of Big Godfathers

— They in principle cannot assure personal data
security
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Brute rules in action 1

System for the prevention of the production of the narcotic
Pervitin

* Principle:

* On line control of the cases, when anyone
has purchased too many drugs containing
pseudoefedrin (needed for the production
of the narcotic Pervitin) lately all over the
Czech Republic

— Personal ID's had to be used in a database of all
drug purchases. The data disclose health information.

138



Brute rules in action 2

System for the prevention of the production of the narcotic
Pervitin

 Results:

— A very effective use of SOA, effective implementation

— The production of Pervitin was substantially reduced
after the system had started

— Potential opportunities

* On-line prevention of improper medication, it could save a lot of
lives (hundreds, maybe thousands in Czech Rep.) and prevent
hundreds of thousands health damages (estimations for USA
50000 and 1.2 milions a year respectively)

Evaluation of health institution (hospitals)
Optimization of health expenses
Epidemic prevention and control

Support of medical research and the on line control of the drug
use effectiveness, Etc
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Brute data security rules in action 3

* Pity end of the system: The system
was forbidden as its database did not
comply with the brute rules

» Consequences

* The production of Pervitin was resumed
— Tragedies of drug consumers and their families
— Growing power of criminal structures

— The opportunities were lost

— Lost lives due to a wrong cure (not too small
number of cases, comparable with the number of
deaths in traffic incidents)
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Brute data security rules in action 4

» Hidden consequences:

—The analysis of the huge amount of
data collected by health assurance
institution and health institutions is
blocked,

* The above opportunities are missed

* The physicians and health institutions are not
properly informed on patients health and
medications and their effects

* People are induced to apply improper security
disciplines (not to use info critical for patients)

 Many cure procedures are needlessly repeated
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Summary of brute rules effects

* The effects of the rules are the negations of
declared goals as they threaten some rights

— The effects jeopardized lives or health of patients
— It threatens the right for live
— Some open information is not available although it
should be used to evaluate/access
« Aspects of the health care quality
« Epidemic information
 Etc.
— People must invest into health more than necessary

— Personal data leakage prevention is not substantially
enhanced by the current data security regulations as
there are many data leakage channels. People and
majorities are not aware of it.
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Multiple data leakage channels

Open data state institutions (land or enterprise registers, ....),
data leakages from state institutions

Financial institutions, e-commerce, etc

Social software and generally Internet if somebody is not
careful enough,

It is often very difficult to be careful enough

« Dangerous habits

Mobile phones

« Can be tapped or monitored, even from satellites (positions, the
communication can be decoded, ...)

» Log files at the operators of mobiles
Servers are not fully immune against hacker attacks,

etc.
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Great financial data leakage,
German government must act
against crime

« German government has bought and will
again buy disks with financial data of
Swiss banks to prevent tasks evasions of
German citizens

144



Data security and education

Issues and effects similar to those discussed
above,

« especially important in post-communistic countries,
« Obama and others complain on U.S. education quality

— What schools and study profiles should be preferred
* Measure: What schools have the most successful graduates/alumni

according to the criteria of individual evaluators.
« What education profiles are the most successful ones

— Problem of STEM (science, technology, engineering,
mathematics) education
« falling popularity,

« what are the STEM job perspectives
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Data security rules threaten
basic human rights in education

It is difficult for people to decide properly, it is dangerous
to the prosperity of whole society

— Lack of needed professions, decay of basic education services,
fall of the quality of education

— International competition issues

The investments into education are not optimal, attempts
to introduce school-fees

Lost talents (i.e. it is in fact equal to the vasting of a
limited natural resource)

Danger of social instability
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Other consequences of improper
data security procedures

« Macroeconomic data

— Monopoly of analytical firms, the firms,
however, have failed to forecast coming crisis

— State organizations have failed as well
» Copyright practices
— Monopoly of large editors
— Copyright transfers from people to companies
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The brute rules threaten whole IT

« The brute data security rules reduce in fact
substantially the data quality,

|t seems to be the bottleneck of many crucial IT
projects

— The effects of the projects cannot be bettered unless
the rules are changed

— Many aims of IT cannot be then achieved irrespective
massive investments

* ltis a danger for the whole IT (informatics)

148



Takzvana ochrana osobnich dat 2
Skartace zdravotnich dat

V daném pripade:
. Mohou chybét data o pravé provadénych medikacich a pak muze byt
fatalni prasvih
—  Stava se omylem lékafe nebo tim, Ze je néjaky incident jako dopravni
nehoda
—  Pacient na léky, které uziva, neupozorni

—  Ohrozuje to zivotni zajmy lidi, stovky, spiSe tisice umrti, kterym nemuselo
dojit, statisice poskozeni zdravi (v USA 1.2 milionu roCné)

Blokuje se optimalizace vydeje Iéku
—  Mnohamiliardové ztraty
. Uvolnuje se prostor pro produkci drog, pribéh pervitinu
. Zhorsuji se podminky zdravotnického vyzkumu
. KliCova osobni data se stejne neochrani

. Naprosta vetsina informaci, které jsou pro obCany zajimava, jako je
kvalita skol, by méla byt zprlstupnltelna ze zakona, jsou Casto jsou
blokovana
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Takzvana ochrana osobnich dat 3
Analyza efektivnosti vzdelavani

Hrozba
» Dosti rozSifeny a asi spravny pocit, ze se nase Skolstvi vyviji
Spatnym smerem
— Opomijeni STEM, To pocitujeme i u nas, je problém v podnicich (priizkum
Manpower)
— Opomijeni tréninku dovednosti. Vcéetné trivia a cizich jazyku, pologramotnost
— Nerovnopravné postaveni ucitell

 Za stiznosti zaku je trestan ucitel, za nedodrzeni osnov fakticky nikoliv,
priklad Zborovska, Evropska, naznaky i na MFF

— Administrativni naro¢nost chodu skol
« Ekonomicka samostatnost — inspekce sleduji ucty a ne vyuku
» |IT by mohlo sledovat uspésnost vSech zafizeni podle uspésnosti absolvent(
« Jistou pomoci by mohlo byt sledovani uspésnosti absolventu

— Neni o to zjem, nedalo by se tunelovat, rodiCe by se museli o ratolesti
vice starat

— Narazi to na problém ochrany dat
— Je to lepSi nez nic
— Ohrozuje to i informatiku, nebudou odbornici
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Takzvana ochrana osobnich dat 4
Informaticky vyzkum, kvalita IS

* Nelze plne vyuzit vysledky informatického
vyzkumu, ponévadz pristup k datum neni
,hladky”

— Semanticky web
— Pouziti metod umele inteligence

— Moznosti jednotného pohledu a hladkého
pristupu ke vdem dostupnym datum
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Chranéna data a otevrené informace

Filtrace

Formatovani

/ dat

Dotazovaci
system

Zdroje dat  Je—— Datova
ulozisté

/'

v

Aplikace 1

A

.

N
Udrzba
Cistent,

>+0 >+O

Aplikace 2 —

A

Data
Chranéno

< Informace —

Obwykle zverejnitelné

Informace je zde to, co je vystupem prislusné aplikace (pro uzivatele)
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Takzvana ochrana osobnich dat 4
Analyza efektivnosti datove skartace

Virtualni skartace je v principu neucinna, nebot nemuze

A aLD &4

— Pro mnohé je nesmysina, proto ji nepodporuji, a tudiz neni uplna
a vCasha

— Osobni data se shromazduji za raznymi ucely a mohou tedy
unikat - a takeé unikaji - mnoha dalsimi cestami, legalnimi i
nelegalnimi

« Socialni sité
— To je vyzva i pro nas, jak to zlepsit
» RuUzné rejstriky (obchodni, katastry, ...)
* Financni instituce
* Mobily, ty muze sledovat i druzice
* Webovske sluzby
— a-maily, e-komerce
— RUzné procedury zpfistupniujici oteviené dokumenty na webu
* Imigracni a cestovni procedury, napf. USA
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Vypocet otevrenych informaci s pouzitim
osobnich dat

« Data se shromazduji u duvéryhodné instituce

— instituce data a soukromi chrani
« Organizacné s pouzitim znamych technik
. Casteénym zakoddovanim (identifikatort subjektd)
« Kontrolou vystupl vypoctu, zda se z informaci neda odvodit,
ke komu se vztahuiji
— Instituce poskytuje zakladni dotazovaci system a
umoznuje po provereni nezavadnosti aplikaci
vyvinutych uzivateli integraci a pouzivani téchto
aplikaci
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Systém chranici data a zpfristupnujici
otevrene informace

Off-line
data source

Encoding

|

Partial decoding
Filtering, cleansing
7nonymization

/

admi

On-line
data source

Filtering, cleansing,
anonymization

Central data store,
possibly distributed
anonymized and
virtualized

Query system

Output check

N
=

user

ad%

Customer app.

Output check

)

\% log

admin
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Co chybi pri ochrané osobnich dat

« UOOU by mél prokazovat, Ze je skartace
skutecne nezbytna,

— mél by doporucCovat opatreni (duvéryhodnost
instituce, anonymizace dat, ..,), opatreni by mél
navrhovat sam, nebo si je dat navrhnout od
expertu s cilem vyhnout se skartaci

— Mél by mit povinnost vyvhodnocovat ztraty
vyvolané skartaci a to i na podnét obCanu a
instituci

* Ale to je legislativhi zmenal!
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Od dostupnosti k nedosazitelnostsi
Zavali nas informacni odpadky?

« Stale vétsi mnozstvi smeti, pres které se musim
probojovavat k tomu, co potrebuji, leccos nakonec
nenajdu

| uziteCnych/relevantnich informaci je stale vice a
pro mensi skupiny je prilis nakladné vsechny
vyuzivat

— Nektereé informace jsou jen v knihach a reportech, jiné v
dokumentaci SW artefaktu

— Je obtizné se k nékterym dokumentum prokousat

* Informacni prostor stale vice vyplnuji velci
vydavatelé a vnucuji ostatnim svoje pravidla hry
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Od dostupnosti k nedosazitelnostsi
Konec copyrightu?

» Copyright:
— Zalozeno na principech z 19. stoleti

— Vede dnes i k tomu, ze se musime vzdavat
sveho autorskeho prava ve prospech

vydavatell
 Nemohu jako autor fici, ze dany vzorec lze bez
omezeni pouzivat,
— Einstein by mel dnes mozna potize
* Problémy s navrhem a vyuzivanim digitalnich
knihoven
— Neni to velky problém technicky, ale legislativni
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Zakladni pojmy

Vychozi stanoviska a postupy
Shrnuti znamych skutecnosti
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Podily pracnosti ve vodopadu

Procenta
pracnosti

vyvoje

specifikace poZadavk

névrh systému

Marketing, stanoveni cili;

kodavan|

testovan

opravy chyb

plizpisobovan|

vylepSovani

VY VOj

udrzba

Udrzba stoji
podstatne vice nez
vyvoj (obvykle
dvakrat vice).

U customizovanych
systému je podil
udrzby pro
jednotlivé instalace
podstatne mensi
(plati se tim, ze se
zakaznik musi
pfizpUsobovat)
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Co budeme delat
Cely zivotni cyklus IS, duraz na pocatecCni
etapy vyvoje, architekturu SW a management
SW praci se zamérenim na IS.

Zivotni cyklus softwaru, prvé poznatky o SW architekturach
Co je IS a procC je jeho vyvoj slozity

Servisne orientovana architektura a jiné architektury

Vize, pred uzavrenim smlouvy, smlouva, sprava rizik
Zakladni techniky pfi specifikaci pozadavku

Spolecenské a zdravotni souvislosti IS

Kvalita dat

Varianty zivotniho cyklu, agilni formy vyvoje

Perspektiva profese informatik

Prace v tymu (zakladni poznatky) 161



Problém vejce a slepice

« Téemata vzajemne souvisi — je nutny vyklad po
etapach a vracet se, k tématum dnesni
prednasky se vratime a probereme podrobneji

* Mnohe problémy zasahuji mimo kyberprostor
— Dulezité pro analyzu a vasSe uplatnéni mimo
informatiku a pro dobré joby v informatice
— Dulezité pro moznost ziskat lukrativni mista

— Obtizné, hackersky syndrom (ja jako programator se
staram jen o programy respektive o SW obecnég, vse
ostatni je blbost, v teto oblasti skutecne prevysuiji

ostatni)
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Co zpusobuje nejvetsi
problemy

Zdanlivé hlouposti (blbosti), dokonce |
skutecne triviality
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Nejhorsi je srazka s blbcem
Zvlaste fatalni je varianta blbec —
tunelar a ignorant

 Mnohée efekty IT se tezko meri a neni k
dispozici dostatecne kvalitni a uznavana
metodika hodnoceni kvality
— To predevsim mimo podniky, ale i v podnicich

umoznuje zakazky zdrazovat

* Primo, vyhnat cenu za malo
* Neprimo. Zakazku nafukovat

— Dlouhodobé to skodi vSem
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Pozor na hackersky syndrom

« Presvedceni, ze svét mimo kyberprostor je nezajimavy
a ze hlavni je jak rychle pisi programy a detailni
znalost systému, pohrdani uzivateli 1S

— Neschopnost a neochota spolupracovat s uzivatel
— Neschopnost domluvy s jinymi hackery

— Neochota pracovat v tymu a dokumentovat sve vytvory,
antivzor Corncob

— Neschopnost zvladat cizi znalostni obory
— Neochota prebirat to, co je.
» Hackerijsou pouzitelni jako programatori uloh s
Jasnym zadanim vyvijenymi obvykle od zacatku
— Takovych ukolu je stale méne
« Jak je to s open source?
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Vyuzitelnost prednasky podruhe

* Prednaska je zamérena predevsim na znalosti
potrebné pro
— SW inzenyry a softwarové architekty

* Prednaska obsahuje poznatky vyuzitelné
— Kodery, testéery, udrzbari a obchodniky

« /Casti se tyka | temat, které jsou dosud
prevazne ve stadiu nekomercniho vyzkumu a
Vyvoje.

* Problém“nezakusis — nepochopis”

— Nektere zkusenosti jsou obtizne sdelitelné, mohou se
zdat | samozrejmé dokud jejich tezke dopady
nepocitite na viastni kuZzi 166



SW architektura

* Organizace a struktura systemu ve velkem

— Dekompozice na nejvyssi urovni do kooperujicich
casti (pokud mozno autonomnich), skladani
komponent do siti-sestav-vrstev

— Principy spoluprace s uzivatel
— Zakladni vlastnosti Casti a jejich rozhrani

« P2P — typ komunikace

 Klient-server, tfi vrstvy (i prostfednictvim stanoveni funkci
uzla sité — globalni ¢lenéni

« Struktura tvorena SW komponentami, jejich
vztahy, principy vyvoje a integrace

 Jine formy, predevsim API
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SW architektura - ucel

Specifikace a navrh ve velkém

Dekompozice

— Da se pak mentalne a organizacné zvladnout i velky a
komplikovany system
» Nezavisly vyvoj komponent
» Znovupouzitelnost komponent

» Nabizi i technické vyhody (prototypovani, udrzba, ...) a moznost
specifickych funkci), inkrementalni vyvoj

Na architekturu vazaneé procesy a funkce
(decentralizace).

— Inkrementalni Ci iterativni vyvoj

Evoluce, skalovatelnost a modifikovatelnost systemu
Distribuovanost
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Komponentové architektury

» Vetsi celky (komponenty), zakladni funke

* Konektory — entity umoznujici komunikaci
a spolupraci komponent
— Umoznuji obvykle vymenu zprav

* Principy podobné jako b v objektové
orientaci
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Servisné orientovany system

* Vazby mezi komponentami jsou volne, komponenty spolu
komunikuji podobné jako sluzby realného svéeta nebo
webovskeé sluzby na internetu — vyfizuji pozadavky z fronty
pozadavku - jinymi slovy systém se chova jako virtualni p2p
sit' s asynchronni komunikaci.

— Sekvencni komunikace je mozna, je dopinkovou
moznosti

» Je to vedouci paradigma soucasneho SW inzenyrstvi,
zvlasté v pfipadé velkych informacnich systému a na Webu

* Nutné pouzivat standardy (UML, w3c, OASIS, Open Group)
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Potiz s human oriented systems

casto nevime ani my sami ani uzivatelé si Casto s

nevybavi, co by mely prinést a jak to, co prinese,

merit, pozadavky se mnohdy méni podle toho, jak
se meni byznys

Efekty IT jsou Casto jinde, nez se Ceka

Uzivatele si obtizne uvedomuji sveé potreby.
Vybavi si je az kdyz nastane prislusna situace

Obtizne se meri
Projevi se az po jisté (nekdy dosti dlouhe) dobé
Dlouhodobée prinosy jsou jinde nez kratkodobe
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Otevreny problem: jak vlastne
IT ovlivhuje svet

Vliv IT na makroekonomicke
ukazatele (1992)

Podle T.K. Landauer, The Trouble
with Computers. MIT Press, 1993

Pouze pro studijni ucely

172



Produktivita po zavedeni pocitacu
rostla pomaleji

1950-1973 1973-1990
Francie 9% 3%
Japonsko 7,5% 3,5%
Nemecko 6,0% 2,5%
Britanie 3,5% 2,0%
USA 2,7% 1,0%

McKinsey Global Institute 1992
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Namitka

Hranice zvolenych obdobi padla do recese
(dusledek prvé ropné krize). Problém ale
realne existuje.

Objem svétového HDP

2009

Cca deset let

Kodratievovy velké

1875 1935 krize
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Ovlivhéno recesi koncem 80.

let (ropna krize)

Koinciduje s druhou krizi informatiky, PC bez sité
nestaci

Prva krize byla koncem 70tych let, kdy byly
samostatneé provozované.

mainframy na hranici svych moznosti.

Treti krize byla v r. 2002,
sité neprinesly ocekavany efekt
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Podivné vysledky pro obory

Nejlepsi vysledky ma IT pro vyrobni Cinnosti
Nejhure publikacni Cinnost a banky
Soucasnou krizi IT neumoznilo predikovat
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Trendy rustu produktivity v

jednotlivych odvetvich
Porovnani obdobi 1948 — 1973 proti 1973 — 1987
* Rust:
— Zemedelstvi
— Neéktere vyrobni obory (elektro, textil, stroje)

e Zmirnéni rustu
— Prumysl celkem,
— Sluzby, obchod

* Pokles
— Banky, publikovani, obchod z nemovitostni
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Duvody
« Banky prechazely na nove typy Cinnosti
(karty), dnes jsou v baliku

* Nizké pocty ks na jedno vydani knihy,
rychlost vydavani, autori si sazeji sami,
nedomyslenost
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Mozne vysvetleni

» Editace — nova kvalita: rychlost
publikovani, autori si sazeji knihu sami
* Banky

— nove sluzby (platebni karty), které jeste
nebyly plné zvladnuty

— Lidé museli po urcCitou dobu podporovat stare
procesy,

— Praci s novymi technologiemi a museli naucit
pracovnici | zakaznici
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Nevyrazna az zaporna korelace

mezi investicemi do IT a vysi
dividend a take produktivitou
Jedna z pricin:
Do IT investuji ti, jimz teCe do bot

Ale take ti, co jsou predvidavi a investuji do
budoucnosti a zisk “neproji’, takze neni v
dividendach, banky byly v baliku a nic je k

Incesticim nenutilo,

mohlo to byt tehdejsi fazi cyklu (boom)
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Vyzvy, hrozby a uzka mista
informatiky

Co slibuje a co by mohla
poskytovat
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Klicove problemy jsou spojeny se
systemy poskytujici informace tj.
informacnich systému

« Do takovych systému jde vice nez 90% investic a
zaméstnavaji primo Ci nepfimo 90% ajtaku.

« S informacnimi systémy jsou spojeny hlavni vyzvy a
hrozby a take teoretické problémy informatiky

« V dalsim budeme analyzovat hlavné problemy spojené s
informacnimi systémy, mnoho téchto problému je
spojena s tvorbou a uzitim softwaru obecné

— Softwarove systémy se navic vyvijeji smeérem k otevienym
informacnim systémum
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Prinosy informatiky

* Nelze poprit, Ze informatika podstatné
prispela k tomu, ze se mame docela dobre
a mozna i k tomu, ze se nevalci
— Efektivnost vyroby a logistiky (to hlavne)
— VVykonnost zemedélstvi
— Pokrok vedy a technologie.
— Zdravi, tam jsou velke rezervy!!!

— Globalni ekonomika (ale zranitelnost, FukuSima a vypadek
vyroby jediné tovarny na vyrobu klicovych komponent aut)
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Hrozby a bariéry

« Copyright proti potrebé
e zdravotni data a lécCba
* Informace o kvalité vzdélani

» Socialni site a gamblerstvi a mezilidska
spoluprace
* Nejasné efekty
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Co je informatika

Tvarci obor?
Ano, ale ve smyslu hledani vynalezu a vyvoje systému. To jsme si
zpocCatku nemysileli.
Specificky Inzenyrsky obor!
Obtiz formulovat spravné otazky, na spravné otazky jsou Casto snadné odpovédi,
ale spravné otazky chybi
Vytvari artefakty, jsou sice nehmotné, jsou ale obvykle zbozim a
maiji pfekvapivé mnoho spolecného s jinymi technickymi artefakty
— zavisime na obchodnicich

— Vlastnosti lidi jsou v informatice jesté dulezitéjsi, nez u jinych
inZenyrskych obord, informatika je vice ovlivhuje jako uzivatele,
» ohrozuje jejich pracovni s mocenské pozice, méni napln jejich profesi, plati to i pro
vyojare SW systému
— kvalita sluzeb IT, pfedevSim téch kliCovych, zavisi i na pravnim prostredi a
spolecenské situaci
* Co je dovoleno, co se vyzaduje

— nékteré Cinnosti a ukoly vyzaduji dlouhodobé zkusenosti
— Silné prvky mezioborovosti
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Zvlastnosti informatiky a IS

Siln€ ovliviuje chod spoleCnosti a umoznuje
plytvani a usnadnuje uspory.
Prinos IT je ve spoleCnosti Casto zaporny
nebo jiny, nez se cekalo,

I'T prinasi zbytecnou slozitost do spolecenskych
procesu (e-government)

Muze to ohrozit celou spoleCnost, viz Tainter:
Kolaps slozitych spolecnosti, ty zahynou na
rostouci slozitost procesu statni spravy i velkych
korporaci
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Zvlastnosti informatiky a IS

Slozitost ve zdanlive jednoduchych
vecech.

Casto je odpoved na urcitou otazku (technicky)
jednoducha, problem je s formulaci spravne
otazky (odpoved muze byt doprovazena
poznamkou, ,to je {a_s,ny“va_prl tom se dusledky
odpovedi neakceptuji), prilis se zapomina a to,
Ze soucasti systemu jsou vlastne lide a jejich
zajmy zvyka a znalosti

Pr. Luzka intenzivni péCe a rozhrani pronizsi
zdravotnicky personal, pouziti tabulkovych
kalkulatoru jako klientske vrstvy

Pr. COBOL kontra PL/1 a Algol, skutecne potreby
uctaru
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Zvlastnosti vyzkumu v
informatice

« Vyzva: Mooruv zakon: jak v IT publikovat a jak
se skolit, kdyz za rok je mnoho znalosti
zastaralych (do peti let je polovina novych),

« Dalsi problémy
— Jak hodnotit SW artefakty

— Casopisy nejsou dost rychlé, takze se v nich da rozumné
publikovat jen néco, navic neni vyjimkou, ze se nove objevy
tématicky nehodi do zadného Casopisu

* Problém hodnoceni informatického vyzkumu
« Meyer et al, CACM April 2009

— Dusledek: Mnoho poznatku je publikovano jen v knihach,

sbornicich, vyzkumnych zpravach a dokonce v dokumentaci SW
systému
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Zvlastnosti informatiky

* Vyzva: Celozivotni vzdelavani je v informatice
nutnosti
— Ma to délat i univerzita?
— Je to problém i mimo informatiku!!
— Stafi maji jiné dispozice nez mladi, ma cenu do
nich investovat?

* Nektere dispozice starsich se daji v IT dobre vyuzit,
nekdy se lze bez nich dost tézko obejit.

— Jak na to pri vzdelavani?
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IS a legislativa

Ochrana dat kontra prinos
ochrany a ztraty ochrany
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IT a legislativa
Pr. problem ochrany osobnich dat

Jak se za cenu velkych ztrat a
nezadoucich efektu dosahne
opaku deklarovaného cile
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Takzvana ochrana osobnich dat jako
priklad ztraty kvality dat a chybneho
reseni

1. Pravidlo: Osobni data se smi shromazdovat, udrzovat a
pouzivat jen k tomu ucelu, ke kterému byla porizena

2. ,Redeni“: Vymazat data, pokud neni 1 spIn&no.
« Priklad zruseni dat o vydanych receptech
« /Ztrta kvality dat — dostupnosti dat
Vyzva: Chrani to skutecne zivotni zajmy
jednotlivych obCanu?
Zamiceny predpoklad: Tim se podstane zlepsi
ochrana osobnich dat z hlediska obCana
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Main failure of public information
systems

Should provide crucial services, e.g. access to any
important publishable information, and assure personal
data security and also other basic human rights

The systems, however, provide

neither personal data security , neither access to
publishable info

nor the quality of crucial services
Moreover, it threatens some human rights

194



Brute data security rules
iImplied by laws
1. Personal data can be collected and used

for the purposes only they were created

2. Any information computed from sensitive
(personal) data must be treated as
sensitive.

— Such information is not open irrespective of
its content that could/should be open

3. Any collection of personal data not
satisfying previous points must be erased
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Limits of brute rules

e Reasons for the rules

— (Mis)interpretation of Universal Declaration of
uman Rights

— Pre{ud_ices of public especially the Big Brother
hysteria
— State has too much information on me
— Lobby interests

 Undesirable effects of the rules

— The rules to some degree protect some rights but
threaten others

— They increase the threats of Big Godfathers

— They in principle cannot assure personal data
security
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Brute rules in action 1

System for the prevention of the production of the narcotic
Pervitin

* Principle:

* On line control of the cases, when anyone
has purchased too many drugs containing
pseudoefedrin (needed for the production
of the narcotic Pervitin) lately all over the
Czech Republic

— Personal ID's had to be used in a database of all
drug purchases. The data disclose health information.
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Brute rules in action 2

System for the prevention of the production of the narcotic
Pervitin

 Results:

— A very effective use of SOA, effective implementation

— The production of Pervitin was substantially reduced
after the system had started

— Potential opportunities

* On-line prevention of improper medication, it could save a lot of
lives (hundreds, maybe thousands in Czech Rep.) and prevent
hundreds of thousands health damages (estimations for USA
50000 and 1.2 milions a year respectively)

Evaluation of health institution (hospitals)
Optimization of health expenses
Epidemic prevention and control

Support of medical research and the on line control of the drug
use effectiveness, Etc
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Brute data security rules in action 3

* Pity end of the system: The system
was forbidden as its database did not
comply with the brute rules

» Consequences

* The production of Pervitin was resumed
— Tragedies of drug consumers and their families
— Growing power of criminal structures

— The opportunities were lost

— Lost lives due to a wrong cure (not too small
number of cases, comparable with the number of
deaths in traffic incidents)
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Brute data security rules in action 4

» Hidden consequences:

—The analysis of the huge amount of
data collected by health assurance
institution and health institutions is
blocked,

* The above opportunities are missed

* The physicians and health institutions are not
properly informed on patients health and
medications and their effects

* People are induced to apply improper security
disciplines (not to use info critical for patients)

 Many cure procedures are needlessly repeated
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Summary of brute rules effects

* The effects of the rules are the negations of
declared goals as they threaten some rights

— The effects jeopardized lives or health of patients
— It threatens the right for live
— Some open information is not available although it
should be used to evaluate/access
« Aspects of the health care quality
« Epidemic information
 Etc.
— People must invest into health more than necessary

— Personal data leakage prevention is not substantially
enhanced by the current data security regulations as
there are many data leakage channels. People and
majorities are not aware of it.
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Multiple data leakage channels

Open data state institutions (land or enterprise registers, ....),
data leakages from state institutions

Financial institutions, e-commerce, etc

Social software and generally Internet if somebody is not
careful enough,

It is often very difficult to be careful enough

« Dangerous habits

Mobile phones

« Can be tapped or monitored, even from satellites (positions, the
communication can be decoded, ...)

» Log files at the operators of mobiles
Servers are not fully immune against hacker attacks,

etc.
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Great financial data leakage,
German government must act
against crime

« German government has bought and will
again buy disks with financial data of
Swiss banks to prevent tasks evasions of
German citizens
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Data security and education

Issues and effects similar to those discussed
above,

« especially important in post-communistic countries,
« Obama and others complain on U.S. education quality

— What schools and study profiles should be preferred
* Measure: What schools have the most successful graduates/alumni

according to the criteria of individual evaluators.
« What education profiles are the most successful ones

— Problem of STEM (science, technology, engineering,
mathematics) education
« falling popularity,

« what are the STEM job perspectives
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Data security rules threaten
basic human rights in education

It is difficult for people to decide properly, it is dangerous
to the prosperity of whole society

— Lack of needed professions, decay of basic education services,
fall of the quality of education

— International competition issues

The investments into education are not optimal, attempts
to introduce school-fees

Lost talents (i.e. it is in fact equal to the vasting of a
limited natural resource)

Danger of social instability
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Other consequences of improper
data security procedures

« Macroeconomic data

— Monopoly of analytical firms, the firms,
however, have failed to forecast coming crisis

— State organizations have failed as well
» Copyright practices
— Monopoly of large editors
— Copyright transfers from people to companies
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The brute rules threaten whole IT

« The brute data security rules reduce in fact
substantially the data quality,

|t seems to be the bottleneck of many crucial IT
projects

— The effects of the projects cannot be bettered unless
the rules are changed

— Many aims of IT cannot be then achieved irrespective
massive investments

* ltis a danger for the whole IT (informatics)
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Takzvana ochrana osobnich dat 2
Skartace zdravotnich dat

V daném pripade:
. Mohou chybét data o pravé provadénych medikacich a pak muze byt
fatalni prasvih
—  Stava se omylem lékafe nebo tim, Ze je néjaky incident jako dopravni
nehoda
—  Pacient na léky, které uziva, neupozorni

—  Ohrozuje to zivotni zajmy lidi, stovky, spiSe tisice umrti, kterym nemuselo
dojit, statisice poskozeni zdravi (v USA 1.2 milionu roCné)

Blokuje se optimalizace vydeje Iéku
—  Mnohamiliardové ztraty
. Uvolnuje se prostor pro produkci drog, pribéh pervitinu
. Zhorsuji se podminky zdravotnického vyzkumu
. KliCova osobni data se stejne neochrani

. Naprosta vetsina informaci, které jsou pro obCany zajimava, jako je
kvalita skol, by méla byt zprlstupnltelna ze zakona, jsou Casto jsou
blokovana
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Takzvana ochrana osobnich dat 3
Analyza efektivnosti vzdelavani

Hrozba
» Dosti rozSifeny a asi spravny pocit, ze se nase Skolstvi vyviji
Spatnym smerem
— Opomijeni STEM, To pocitujeme i u nas, je problém v podnicich (priizkum
Manpower)
— Opomijeni tréninku dovednosti. Vcéetné trivia a cizich jazyku, pologramotnost
— Nerovnopravné postaveni ucitell

 Za stiznosti zaku je trestan ucitel, za nedodrzeni osnov fakticky nikoliv,
priklad Zborovska, Evropska, naznaky i na MFF

— Administrativni naro¢nost chodu skol
« Ekonomicka samostatnost — inspekce sleduji ucty a ne vyuku
» |IT by mohlo sledovat uspésnost vSech zafizeni podle uspésnosti absolvent(
« Jistou pomoci by mohlo byt sledovani uspésnosti absolventu

— Neni o to zjem, nedalo by se tunelovat, rodiCe by se museli o ratolesti
vice starat

— Narazi to na problém ochrany dat
— Je to lepSi nez nic
— Ohrozuje to i informatiku, nebudou odbornici
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Takzvana ochrana osobnich dat 4
Informaticky vyzkum, kvalita IS

* Nelze plne vyuzit vysledky informatického
vyzkumu, ponévadz pristup k datum neni
,hladky”

— Semanticky web
— Pouziti metod umele inteligence

— Moznosti jednotného pohledu a hladkého
pristupu ke vdem dostupnym datum
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Chranéna data a otevrené informace

Filtrace

Formatovani

/ dat

Dotazovaci
system

Zdroje dat  Je—— Datova
ulozisté

/'

v

Aplikace 1

A

.

N
Udrzba
Cistent,

>+0 >+O

Aplikace 2 —

A

Data
Chranéno

< Informace —

Obwykle zverejnitelné

Informace je zde to, co je vystupem prislusné aplikace (pro uzivatele)
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Takzvana ochrana osobnich dat 4
Analyza efektivnosti datove skartace

Virtualni skartace je v principu neucinna, nebot nemuze

A aLD &4

— Pro mnohé je nesmysina, proto ji nepodporuji, a tudiz neni uplna
a vCasha

— Osobni data se shromazduji za raznymi ucely a mohou tedy
unikat - a takeé unikaji - mnoha dalsimi cestami, legalnimi i
nelegalnimi

« Socialni sité
— To je vyzva i pro nas, jak to zlepsit
» RuUzné rejstriky (obchodni, katastry, ...)
* Financni instituce
* Mobily, ty muze sledovat i druzice
* Webovske sluzby
— a-maily, e-komerce
— RUzné procedury zpfistupniujici oteviené dokumenty na webu
* Imigracni a cestovni procedury, napf. USA
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Vypocet otevrenych informaci s pouzitim
osobnich dat

« Data se shromazduji u duvéryhodné instituce

— instituce data a soukromi chrani
« Organizacné s pouzitim znamych technik
. Casteénym zakoddovanim (identifikatort subjektd)
« Kontrolou vystupl vypoctu, zda se z informaci neda odvodit,
ke komu se vztahuiji
— Instituce poskytuje zakladni dotazovaci system a
umoznuje po provereni nezavadnosti aplikaci
vyvinutych uzivateli integraci a pouzivani téchto
aplikaci
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Systém chranici data a zpfristupnujici
otevrene informace

Off-line
data source

Encoding

|

Partial decoding
Filtering, cleansing
7nonymization

/

admi

On-line
data source

Filtering, cleansing,
anonymization

Central data store,
possibly distributed
anonymized and
virtualized

Query system

Output check

N
=

user

ad%

Customer app.

Output check

)

\% log

admin
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Co chybi pri ochrané osobnich dat

« UOOU by mél prokazovat, Ze je skartace
skutecne nezbytna,

— mél by doporucCovat opatreni (duvéryhodnost
instituce, anonymizace dat, ..,), opatreni by mél
navrhovat sam, nebo si je dat navrhnout od
expertu s cilem vyhnout se skartaci

— Mél by mit povinnost vyvhodnocovat ztraty
vyvolané skartaci a to i na podnét obCanu a
instituci

* Ale to je legislativhi zmenal!
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Od dostupnosti k nedosazitelnostsi
Zavali nas informacni odpadky?

« Stale vétsi mnozstvi smeti, pres které se musim
probojovavat k tomu, co potrebuji, leccos nakonec
nenajdu

| uziteCnych/relevantnich informaci je stale vice a
pro mensi skupiny je prilis nakladné vsechny
vyuzivat

— Nektereé informace jsou jen v knihach a reportech, jiné v
dokumentaci SW artefaktu

— Je obtizné se k nékterym dokumentum prokousat

* Informacni prostor stale vice vyplnuji velci
vydavatelé a vnucuji ostatnim svoje pravidla hry
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Od dostupnosti k nedosazitelnostsi
Konec copyrightu?

» Copyright:
— Zalozeno na principech z 19. stoleti

— Vede dnes i k tomu, ze se musime vzdavat
sveho autorskeho prava ve prospech

vydavatell
 Nemohu jako autor fici, ze dany vzorec lze bez
omezeni pouzivat,
— Einstein by mel dnes mozna potize
* Problémy s navrhem a vyuzivanim digitalnich
knihoven
— Neni to velky problém technicky, ale legislativni
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Ochrana osobnich dat

Privacy-preserving data publishing: A survey of
recent developments
Benjamin C. M. Fung Concordia University, Montreal,

Montreal, QC, Canada Ke Wang Simon Fraser
University, Burnaby Rui Chen Concordia University,
Montreal, Montreal, QC, Canada Philip S. Yu University
of lllinois at Chicago

« ACM Computing Surveys (CSUR),

Volume 42, Issue 4 (June 2010), pp 1-53
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Od dostupnosti k nedosazitelnostsi
Konec copyrightu?

» Existuji pokusy zavést obdobu licenci podobnych licencim
otevieného SW. Diskusi ruznych aspektu feSeni problému

— Lawrence Lessig: Free Culture, How Big Media Uses Technology
and the Law to Lock Down Culture and Control Creativity,

— Cesky preklad Ize nalézt na http://wiki.root.cz/Main/FreeCulture

* Soucasna pravidla davaji konkurencni vyhodu takovym
zemim, jako je Cina

Problémy jsou i dusledkem pouzivani IT, IT se musi uplatnit
pri jejich reseni.
Jadro problému je mimo informatiku
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Jiné hrozby

FinanCni operace v milisekundach a financni bubliny,
nedostupnost zakladnich ekonomickych info

Sobecké zajmy velkych hracu

— Obdoba starovékych nomadu nicicich staré civilizace?
Obrovska koncentrace na trhu SW

Globalni aktivity bez globalniho dohledu

— | zde hraje roli IT

Pfesun kddovani do mzdovych raju

Specifikace pozadavku bude asi muset zahrnout i specifikaci
pozadavku na zménu prostredi
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Neresi se problem kvality dat

Aktualizace
— povinnost aktualizovat

Verohodnost
Konsistence
Odpovednost

Postih za zniCeni dat
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Hlavni vyzvy pro ajtaky

Zda se, ze kliCovy probléem IT (bottleneck) je spojen s pravidly
(ne)dostupnosti dat a nekompetentnosti uzivatelu

— Jak na véc

- ?

Uspé&ch SW zavisi na tom, zda se podafi ovlivnit legislativni
prostredi,
Budovani informacnich systému a SW systému obecné je stale vice
mezioborovy a spoleCensky problém a IT se rychle meni

— Jak to zohlednit ve vzdélavani, jak upravit studium (i to celozivotni), jak
se sam vzdelavat

— IS pro kontrolu kvality vzdélavacich instituci (samo o sobé nestaci), asi

vrs v iwv s

bychom se méli vice zajimat o zkuSenosti dfivéjSich absolventu
Jak se prosadit v malych firmach proti velkym hraéiim
Potfeba kontaktl na praktické problémy a spoluiprace s firmami
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Hlavni vyzvy pro ajtaky

* Vyuziti dat je mozne jen, jsou-li dostupné
a jinak kvalitni, to neni zdaleka splneno

— Zmena vyzaduje zasah do spolecenskeho
prostredi
* Predsudky verejnosti
 Legislativa
« Kombinace oboru
— Kombinace mekkych a tvrdych znalosti
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Hlavni vyzvy pro ajtaky

Teorie neni jen pro akademiky
— Vyuzivani dat je mozné jen s pouzitim
matematicke statistiky

— Mnohé inzenyrské vlastnosti jsou dusledkem
abstraktni matematiky
— Ajtaci matematice moc nedaji
— Roste vyznam statistiky a ta je ajtakum protivna
» Je nutna v business intelligence
« Specifikace Casto spojena se statistickou analyzou
« Zpusob mysleni
— Abstrakce jen kdyz je vhodna a v pripade IS ji
uzivatelé rozumi.
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Kdy se nevyplati vyrobit upine
dokonaly SW produkt

Systém ma byt pouzitelny, ale musi se upravovat (i z
duvodu zmén prostredi), co je pak dokonaly systém
Uzivatel je pak obvykle na dodavateli zavisly a nemuze
jednoduse prejit k jinému

— Opravovat musi stale stejny dodavatel

Uplatky, o pfechod neni zajem.

— Nedokonalosti se za uplatu odstranuji a systém se
,zdokonaluje" i kdyz to nemusi byt potreba
Legitimni duvod: Bylo by to pfiliS drahé nebo pfilis
pozde, nekdy ani nelze (, neni jasné co, faktor Casu,
reorg cycle — v dobé kdy predavam je to uz zastaralée)
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Neakceptuje je, ze tvorba SW
je iInzenyrsky obor
SW entity jsou prumyslove
vyrobky
Shody jejich vlastnosti s

vlastnostmi klasickymi pokrocCilymi
vyrobky
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Inzenyr a remesinik

Pohrdani remesliniku (kodéru) s analytiky

Analytici nemaji porozumeni pro nuance
remesla (moznosti, cena, ...)

Oboji spolu se zadavateli nemaji zazité
pristupy hodnoceni planovanych Ci
existujicich SW artefaktu, tyka se to |
vyvojovych nastroju

Nejsou dostatecne rozvinute postupy
hodnoceni a kontroly projektu
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Zaver

Efekty IT, predevsim IS se obtizné meéri, Casto
jsou jinde nez se Cekalo (uvedeme priklady)

Jsou casto dlouhodobé a ty jiné nez kratkodobe
Nekdy neni ochota je uplatnit (pr. skolstvi)

Praxe ochrany dat neumoznuje data spravne
vyuzivat aniz zajistuje dostateCnou ochranu dat

Kvalita IT je tedy veci kvalifikovaného
pouzivani, znalosti, zkusenosti a nékdy i
(politické) vule a boje s predsudky
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