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Motivace pro anonymitu

* Ochrana osobnich dat

* Anonymita uzivatele, lokace, transakce

* 4 funkCnosti systému pro ochranu inf.
soukromi — def. ze spolecnych kriterii (CC)
— anonymita
— pseudonymita
— nesledovatelnost — ochrana zdroju

— nespojitelnost



Motivace pro anonymitu

* Nutnost zajistit anonymitu v mnoha
pripadech

— informace o zdravotnim stavu (anonymita vs.
pseudonymita)

— elektronické volby
— svoboda slova
— udani informaci o trestné Cinnosti apod.

— stale casteji jen snaha o nezanechani
digitalnich stop...



Digitalni stopy, profilovani

Zaznamy aktivit uzivatelu na Internetu
Odkazy na soc. sité na webech

Sledovaci cookies

,olozité" nastaveni soukromi v OS (Win 10)
Mobilni pristroje pripojené k Internetu

— Sledovani pohybu uzivatell

— Na zaklade GPS, WiFi siti

— Synchronizace kontaktu, emailu



Anonymita vs. pseudonymita

« Anonymita — chovani zcela anonymni,
neexistuje moznost zjisteni skutecné identity
subjektu
— napf. informace o zdravotnim stavu bez vazby na

identitu skuteCneho pacienta

« Pseudonymita — chovani je anonymni, existuje
moznost zpetneho zjisteni skutecne identity
subjektu
— stanoveni diagnozy — jednoznacné spojeni s

pacientem
— lékar zna pouze nejake |ID pacienta

— v systemu existuji zaznamy (ID, jméno), ke kterym ale
osSetrujici lekar nemusi mit pristup



Anonymita — rub a lic

« Zneuziti utoCnikem
— utoCnik je velmi tezko zpetne zjistitelny

« Systemy pro poskytnuti anonymity chrani pred
kradezi identity



Definice anonymity — opak.

* Spolecna kriteria — standard pro hodnoceni
bezpeclnosti systému
— uzivatel muze vyuzit zdroj nebo sluzbu bez odhaleni
své identity
* Mixovaci systémy
— stav byti neidentifikovatelnym v ramci dané mnoziny
subjektu, tzv. anonymitni mnoziné

* s ohledem na mozného odesilatele zpravy
* s ohledem na mozného prijemce zpravy

* Vyznam modelu utoCnika
— pasivni/aktivni, lokalni/globalni
— anonymitu vyjadfujeme s ohledem na model utocCnika



Charakteristiky anonymity

« Kvantitativni — velikost anonymitni mnoziny
— ruzna pro odesilatele/pfijemce
— ruzné pristupy pro uréovani anonymitni
mnoziny
— nelze brat v uvahu pouze velikost mnoziny
— potreba zohlednit i ,chovani® subjektu

 Kvalitativni — odolnost vuci rtznym utokum



Zpozdeni komunikace

* Pouziti systemu pro poskytovani komunikace
zvysuje latenci
— V pfipadé mixu velmi vyrazné
— V pripade Onion routingu (a spol.) méne vyrazné
« Cena za anonymni komunikaci
— Podle ni pak vyuziti email, www, ...
* V nekterych pripadech Ize Castecne ovlivnit
— Stop-and-go mixy
— Onion routing — volba cest s menSim poctem uzlu
— Ale s vlivem na miru poskytnute anonymity



Typy utoku na anon. systemy

* Analyza provozu — nejbéznejsi pasivni utok
— snaha utocnika zjistit kdo s kym komunikuje
— pasivni sledovani provozu na siti
— profilovani u€astniku komunikace
— statisticke metody pro omezeni velikosti anonymitni
mnoziny
« Falesny provoz v siti — obrana proti analyze
provozu
— kompenzace malého provozu v siti

— maximalizace datového provozu a poctu uzivatelu
zvySuje ,kvalitu“ poskytované anonymity



Motivace pro mixy

* Internetovy provoz vysledovatelny, data svazana
S jejich odesilatelem
« Mixy — routery menici tok a vyskyt dat (zprav) na
komunikacnim kanalu
— vstupy nelze jednoduse spojit s vystupy
— skryti obsahu zprav: kryptograficky
— uplné skryti komunikujicich partnert
— zmeéna toku zprav: prodlevy, preusporadani, falesné
zpravy
— vyvazeni hladiny pripustného zpozdeni/ceny vs. miry
poskytnutée anonymity



Anonymni email

* Broadcastove site — filozofie doruceni
zprav vsem, lze sifrovat pro vybrane(ho)
— Anonymita prijemce

* (,anonymni®) remailer tridy O
— V podstate pseudonymita a nespojitelnost

prijemce s odesilatelem, udrzovani tabulky
pseudonymu

* (,anonymni”) remailer tridy 1 — rizeni
cinnosti prikazy



Typy mixu

« David Chaum — Chaum/prahovy
(threshold) mix (1981)
— shromazdi N zprav
— preusporadani zprav
— odeslani zprav (fire/flush)
— informace o spojeni odesilatel-prijemce je
znicena
— zprava je v mixu typicky take ,presifrovana”



Typy mixu

MIX

Router znic¢i informaci
o vztahu mezi
vstupem a vystupem
(e-mail)

daiie



Typy mixu

* Pool mixy: rozsireni puvodniho navrhu
pridanim vnitrni pameti
— Zpravy jsou zpracovany v davkach
— ruzné podminky pro odeslani zprav
« Casova/prahova
» deterministicka/nedeterministicka
— algoritmus pro vyber zprav z pameti
« staticka pamet’; dynamicka pamet
* ovliviuje vykon a miru poskytovane anonymity



Typy mixu

« Continuous/stop-and-go mixy
— mixovani zalozené na prodlevach
— zpravy jsou po urcitou dobu pozastaveny v
mixu
— problém pri maléem provozu na siti
— uzivatel ma moznost ovlivnit prodlevy

— musi existovat sluzba poskytujici informace o
mixech pro uzivatele



Typy mixovacich siti

* Dobreé nespoléhat pouze na jeden mix

« Uzly se casto spojuji do mixovacich siti
— zapojeni jako sit mixu — nerestriktivni
smerovani (uzivatel sam voli cestu)
— zapojeni jako ,kaskada mixu“ — omezeni
smerovani (uzivatel musi pouzit tuto cestu)
— hybridni zapojeni
» nékolik kaskadovych cest v siti — uzivatel voli

* volba sousednich mixt — mix ur€i mnozinu svych
moznych nasledniku, uzivatel si nahodné jeden zvoli



Dummy traffic (umely provoz v siti)

* Potreba pro:
— zvySeni odolnosti proti vybranym utokum
— kompenzace maleho provozu na siti
— zvyseni anonymity
— poskytnuti nevystopovatelnost
» FaleSné zpravy (fake messages)
— generuji uzivatelé/mixy, mixy je zahazuji
— utoCnik nerozezna falesnou zpravu od skutecné



Mereni anonymity

Anonymitni mnozina

— mnozina uzivatelu, ktefi mohli poslat danou zpravu —
anonymitni mnozina odesilatele

— stejne pro prijemce

Velikost mnoziny jako takove neni dobry
ukazatel

— ruzné chovani uzivatelu (odesilatelu/prijemcu)
Entropie — pouziti pro urceni velikosti mnoziny
— zohlednuje pravdepodobnost provedeni akce
Vhodné zohlednit kontextove informace se
vztahem ke zkoumanemu systemu

— Casy odeslani zprav, Cetnost zprav, velikost zprav, ...



PRIME project

Projekt se zabyva ochranou soukromych
informaci pri online komunikaci

Zejmena pak toku techto informaci ve
vybranych aplikacich

Cilem projektu bylo navrhnout
mechanizmy pro ochranu inf. soukromi
Navrh prostredi, kdy uzivatelée maji
kontrolu nad sirenim informaci o sobe
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Projekt PRIME

Obrazek znazornuje tok osobnich dat typicky pro online
obchodovani

Po registraci zakaznika obchod sleduje predchozi
objednavky — vyuziti pri doporucenich

Registraci muze obchodnik ziskat napf. i informace o
platebni karte

— Nalakani zakaznika na snazsi vyfizeni budoucich objednavek
V pripade, ze dodavku zbozi vyrizuje ext. firma (pfFip.
platby), tak tyto subjekty také ziskaji data zakaznika
Moznost propojeni dat v pripadée objednavky napfr. knih,
kdy dodavky a platby zpracovava stejna dodavatelska
firma

Zakaznik nema sanci kontrolovat kdo a jak zachazi s
poskytnutymi informacemi



Projekt PRIME

Data zakaznika jsou ulozena v nekolika
databazich

Moznost dalsiho zpracovani dat pro obchodni
ucely

LogisticProvider napr. vi, co, kdy a kde si Alice
koupila

Narocna kontrola zpracovani osobnich dat z
pohledu Alice

NebezpecCni zneuziti dat, kradez identity...

Cilem projektu PRIME je navrhnout reseni
nékterych problému z predstaveného scénare



Cile PRIME

» Poskytnout uzivatelum ,prostredi® pro
lepsi kontrolu svych osobnich dat

* Prime toolbox — tvorba, pouziti, sledovani
pouziti digitalnich identit, pridruzenych
atributu a politik na zachazeni s daty

* Princip minimalizace dat — poskytnout
pouze nezbytne nutna data pro realizaci
ukonu
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Pohled zakaznika

* ProC bych mél obchodnikovi verit?
— Jen proto, ze ma pekny web?
— Duvéryhodna treti strana?

« Jak je zabezpecCena komunikace s
obchodnikem?

» Jasne stanovené podminky pro
zpracovani dat zvysuji duvéryhodnost
— ProC obchodnik potrebuje osobni data
— Co se s daty stane po dokoncCeni nakupu?



Objednavka zboZi

* Nutnost poskytnout data potrebna pro
doruceni zasilky
— Zdlouhaveé procitani informaci o zpracovani
dat; ,specificky” styl popisu;
— Z pohledu zakaznika vetsinou nicnerikajici
text

— Zakaznik typicky zaskrtne ,souhlasim s
podminkami® a dalsi text necte

 Take it or leave it"



Objednavka zboZi

* Pohled PRIME - privacy policy negotiation

— zakaznik v PRIME consoli zvoli své
preference (napr., ze nechce dostavat
reklamni emaily) pro nakladani s daty

— PRIME console proveri politiku obchodnika a
zakaznikovi predlozi napr. unifikovane
rozhranni pro zadavani potrebnych informaci

— PRIME console takeé udrzuje seznam
obchodniku a poskytnutych dat pro lepsi
orientaci zakaznika



Pravdivost udaju

Podpora tzv. private credentials

Hlavni ,certifikat® subjektu obsahuijici radu

informaci

— Poskytnuti urcité informace (napfr. zda je kupuijici
plnolety), takovym zpusobem, Ze tato informace je
ovéritelna jako napf. obCansky prukaz

Prodejce nemusi znat adresu, pokud zbozi

expeduje nekdo jiny

— Alice posle zasifrovany token, ale desifrovaci kliC
bude mit jen expedicni firma



PRIME DataTrack

Udrzuje seznam pouzitych pseudonymu a
informace o tom, jaka data byla (a komu) pod
timto pseudonymem poskytnuta

Umoznuje zakaznikovi urcCitou kontrolu

Téz pomaha pfri ovéreni, jake informace
obchodnik o zakaznikovi uchovava

— Na toto overeni ma zakaznik narok

Vynuceni politiky na strane obchodnika
— Prostrednictvim PRIME Middleware
— Smazat adresu po odeslani zasilky

— Smazat veskeré udaje z databaze po n mésicich,
pokud je to takto uvedeno v podminkach obchodnika



Jiné reseni pro ochranu os. udaju

3D-secure system pro realizaci bezh. plateb
Vyvinula VISA, pozdegji se pripojil MasterCard

Autentizacni mechanizmus pro bezhotovostni
platby kartou

Ochrana proti zneuziti platebni karty

Obchodnik je pouze informovan o uspesne
provedeneé transakci

Validitu platebni karty overuje primo banka,
nikoliv obchodnik

PayPal a jine...



3D SECURE "

NAKUPUJICI NA INTERNETU INTERNETOVY OBCHODNIK

VYDAVATELSKA BANKA MASTERCARD, VISA ZPRACOVATELSKA
DRZITELE KARTY BANKA (CS)
o Zakaznik navstivi internetovy obchod e Vydavatelska banka pozada drzitele karty
a vybere si zbozi nebo sluzbu. o heslo. Drzitel karty vyplni hesio a banka

toto heslo potvrdi.
Po potvrzeni vybraného zbozi je nakupujici
presmérovan na €S, kde zada platebni Gdaje. Vydavatelska banka posle odpovéd zpatky
do CS pies prohlizeé drzitele karty.
0 Odsouhlaseni objednavky mezi CS

a obchodnikem. o V pripadé, ze autentizace probéhla uspés-
né, je internetova platba dale zpracovana
o €S vysle dotaz na kartovou asociaci. jako bézna platebni transakce.
Asociace (VISA, MasterCard) potvrdi zara-
zeni/nezarazeni drzitele karty do systému o CS zagle obchodnikovi informaci
3D-Secure a posle odpovéd o vysledku transakce.
zpatky do CS.

Pozn.: V pfipadé, ze drzitel karty neni zarazen
&S posle zadost tentizaci sieni do systemu 3D-Secure, transakce probéhne
poSie 2adost na autantizaci (ovéfen) bez autentizace drzitele karty. Zodpovédnost za

oty o vydavatelské banky pres rohlZee.  pripaana zneuait karty nese wamateisks | PFevzato z materiali €S, a.s.
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t, nobody knows you're a dog.
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