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Dilezité pravni upravy (EU/CZ)

Listina zakladnich prav a svobod (zakon ¢. 2/1993 Sb.)

Smeérnice €. 95/46/EC Evropského parlamentu a Rady z
roku 1995 o ochrané jednotlivcu ve vztahu ke
zpracovani osobnich dat a o volném pohybu téchto dat

Zdakon o ochrané osobnich udaji (101/2000 Sb.)
General Data Protection Regulation (GDPR, 2016/679)

Doplnkové ¢teni — IS



V'yvoj v Evrope —I.

e Rada Evropy (1950) — Konvence o ochrané
lidskych prav a zakladnich svobod — dva clanky
(8 a 10), zabyvajici se nakladanim
s informacemi.

* Prvni ,informaéni zakony” ve Svédsku (1973),

Spolkové republice Nemecko (1977) a
Rakousku (1978).



Vyvoj v Evrope — Il.

 Rada Evropy (1981) — Umluva na ochranu osob se
zfetelem na automatizované zpracovani osobnich
udaju (C. 108).
— zavaznost pravidel pro verejny i soukromy sektor,

— nutnost vzniku statniho organu pro dozor nad jejich
dodrzovanim,

— podminky pro ziskavani, aktualizaci a likvidaci informaci,
— zvlastni podminky pro praci s tzv. ,citlivymi“ informacemi a

— zaruky pro obcana ke kontrole svych osobnich informaci a
zpusobu nakladani s nimi.



Vyvoj v Evrope — IlI.

* Smeérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 — o0 ochrané
jednotlivcu v souvislosti se zpracovdnim
osobnich udaju a o volném pohybu téchto udaju

 Smérnice 2002/58/EC o soukromi a
elektronickych komunikacich



Vyvoj v Evrope — IV.

* Smlouva o Ustavé pro Evropu

— clanky 11-67 a 11-68 se vénuji ochrané osobnich
udaju a soukromi — pravo obc¢ana, zakon, nezavisly
kontrolni organ

* Narizeni (EU) 2016/679 (GDPR — General Data
Protection Regulation)
— zohlednéni technologického vyvoje, jednodussi
zpracovani dat napric Evropou, vyraznéjsi pokuty,
exekuce v rukou EK



Listina zakladnich prav a svobod I.

* nedotknutelnost osoby a jejiho soukromi;

* ochrana lidské dustojnosti, osobni cti, dobré
povesti a jména, soukromého a rodinného
zivota;

* ochrana pred neopravnénym
shromazdovanim, zverejnovanim nebo jinym
zneuzivanim udaju o své osobé.



Listina zakladnich prav a svobod II.

* Nikdo nesmi porusit listovni tajemstvi ani
tajemstvi jinych pisemnosti a zaznamu, at jiz
uchovavanych v soukromi, nebo zasilanych
postou anebo jinym zpusobem, s vyjimkou
pripadu a zpusobem, které stanovi zakon.
Stejné se zarucuje tajemstvi zprav podavanych
telefonem, telegrafem nebo jinym podobnym
zarizenim.



Ochrana osobnosti — Obcansky zakonik

e Fyzicka osoba ma pravo na ochranu své osobnosti,
zejmeéna zivota a zdravi, obcCanskeé cti a lidské
dustojnosti, jakoz i soukromi, svého jména a
projevu osobni povahy. (§11)

* §12: Pisemnosti osobni povahy, podobizny,
obrazové snimky a obrazové a zvukové zaznamy
tykajici se fyzické osoby nebo jejich projevu osobni
povahy



Zakonik prace, Obchodni a Trestni zak.
* Povinnosti vyjmenovanych (,,statnich®)
zameéstnancu ohledné mlicenlivosti

e Souvislost s neopravnénym prunikem do
pocitaCovych systému

* Obchodni tajemstvi
* Nekala soutéz



CS/CZ Zakon o ochrané osobnich dat
v informacnich systémech (256/1992)

Siroka formulace pojmu osobni udaje, ktera neprfimo

zpusobila ,,znehodnoceni” skutecné dulezitych dat;
Siroka formulace pojmu informacni systém;
nejasna sankcni opatreni;

)

nespecifikované pojmy ,,0sobnost”, ,,soukromi”;

neexistence uradu pro registraci systému s osobnimi
udaji, pro kontrolu dodrzovani zakona atd.



Osobni pruzkum (19957?)

* Pravo ziskat vyrozumeni o informacich o osobé
uchovavanych (§ 17, odst. |) — jednou rocné
bezplatneé.

 Dotazano 44 firem a instituci (nékteré 2x —
centrala a mistni pobocka — napr. VZP).

* Doslo jen 26 odpovedi!



Prizkum — 26 odpovedi (ze 44 dotazu)

* 6 radneé zpracovanych (armada a VZP)
e 7 viceméne uspokojivych (zaméstnavatelé)

* 6 nejasnych nebo nekvalifikovanych (banky a
statni urady)

e 7 lzivych nebo zmatecnych (statni policie)



Z pruzkumu...

“...informace k Vasi osobé Vam
poskytneme za podminek, ze ke své
zadosti prilozite prislusny spravni
poplatek...”

1\

.. .mate moznost zjistit na
kterékoliv prepazce Strediska
cennych papiru... nap¥. zpoplatnénou
informacéni sluzbou...”,



Z pruzkumu...

“Informace, jez jste poskytl...
Jednalo se pouze o udaje, které
jsou predmétem osobniho
dotazniku... V informac¢nim
systému, jehoz jsme
provozovatelem, nejsou
informace o Vasi osobé vedeny.”



Z pruzkumu...

“"...jedna se pouze o udaje Vami
osobné vypsané zadosti o vydani
cestovniho pasu, kterou jste
sam podepsal a jisté je Vam
znamo, které udaje jste do
zadosti uvedl.”



Z pruzkumu...

"V této souvislosti sdeluji, ze k
radnému vypracovani odpoveédi
povazuji za nezbytné, abyste
podal zpravu o charakteru
informaci..., které jste poskytl
subjektum resortu...”



Zakon o ochrané osobnich udaju
(101/2000 Sb.)

Nabyl ucinnosti obecné 1. 6. 2000.

Uéinnost vybranych ustanoveni posunuta aZ na
1.12.2000 (ustanovenl'v souvislosti

S 0znamovaci povinnosti a registraci zpracovani
osobnich Udaja u Ufadu pro ochranu osobnich
udaju), resp. k 1. 6. 2001.

Plna ucinnost od 1. 1. 2003

Rada zmén (zejm. e-podpis, navaznost na dalsi
zakony)

Nahrazen GDPR v kvétnu 2018 a novym
,adaptacnim” zakonem (nékdy ©)



O ¢em je tento zakon (101)?

e Zakon upravuje ochranu osobnich udaju o
fyzickych osobach, prava a povinnosti pfi
zpracovani téchto udaju a stanovi podminky, za
nichz se uskutecnuje jejich predavani do jinych
stata.

e Zakon se vztahuje na osobni udaje, které
Zpracovavaji statni organy, organy uzemni
samospravy, jiné organy verejné moci, jakoz i
fyzické a pravnické osoby, pokud tento zakon
nebo zvlastni zakon nestanovi jinak.



Pozor!!l

e Zakon se vztahuje na veskeré zpracovavani osobnich
udajl, at k nému dochazi automatizované nebo
jinymi prostredky.

» Zakon se nevztahuje na zpracovani osobnich udaju,
které provadi fyzicka osoba vylucné pro osobni
potrebu.

e Zakon se nevztahuje na nahodilé shromazdovani
osobnich udaju, pokud tyto udaje nejsou dale
zpracovavany, nebo pokud nejsou pro podnikani (jiné
nez nezavislé povolani).



Osobni udaj (101)

 Jakykoliv udaj tykajici se urceného nebo urcitelného
subjektu udaju.

e Subjekt udaju se povazuje za urceny nebo urcitelny,
jestlize Ize na zakladé jednoho Ci vice osobnich udaju
primo Ci neprimo zjistit jeho identitu.

* O osobni udaj se nejedna, pokud je treba ke zjisténi
identity subjektu udaju neprimérené mnozstvi asu,
usili ¢i materialnich prostredku.



Nahrada skody, pokuty (101)

* V otazkach neupravenych timto zakonem se
pouzije obecna uprava odpovednosti za skodu
(Obcansky zak., Obchodni zak.).

e Zameéstanci az do 50°000 K¢ za poruseni
mlcenlivosti.

* Pokuta za neposkytnuti soucinnosti 25’000 K¢.
» Spravce/zpracovatel az do 10°000°000 KE¢.



Uprava evropské legislativy — GDPR

* Smérnice/direktiva (pro narodni legislativu) nahrazena —
Narizeni Evropského parlamentu a Rady (EU) 2016/679 (a
souvis. 680, 681). General Data Protection Regulation
(GDPR):

— | data obyvatel EU ulozena mimo EU

— Narodni bezpecnost a vykon prava vynaty z plsobnosti
— Evropska komise vydavajici provadeéci predpisy

— Formalizovano pravo , byt zapomenut” ©

— Cookies budou obvykle brany jako osobni udaje

— Povinna analyza rizik v urcitych situacich

— Pokuta az 4 % celosvetového obratu firmy

— Povérenec ochrany osobnich ddajd — urady a jiné orgdny, které
rozhoduji o pravech obcanu

— Povinnost ohlaseni pruniku uradu a pri dopadu na subjekty i jim
* Platnost od kvétna 2018



Osobni udaj (GDPR)

* veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,,subjekt
udaju”)

* identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze primo Ci neprimo identifikovat,

— zejmeéna odkazem na urcity identifikator,
* napriklad jméno, identifika¢ni ¢islo, loka¢ni Gdaje, sitovy
identifikator nebo
* na jeden Ci vice zvlastnich prvku fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby



Osobni udaje Il

e zpracovavany korektné a zakonnym a
transparentnim zpusobem;

* shromazdovany pro urcité, vyslovne vyjadrené
a legitimni ucely a nesmeéji byt dale
zpracovavany zpusobem, ktery je s témito ucely
neslucitelny;

* priméereng, relevantni a omezené na nezbytny

rozsah ve vztahu k ucelu, pro ktery jsou
Zpracovavany



/pracovani

 jakakoliv operace nebo soubor operaci, které
jsou provadény s osobnimi udaji nebo soubory
osobnich udaju pomoci ¢i bez pomoci
automatizovanych postupu, jako je
shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, prizpusobeni nebo
pozmeneéni, vyhledani, nahlédnuti, pouziti,
zZpristupneéni prenosem, Sireni nebo jakékoliv
jiné zpristupneéni, serazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni



Dalsi zavadené klicové pojmy

Omezeni zpracovani
Profilovani
Pseudonymizace
Evidence

Genetické udaje
Biometrické udaje



GDPR v IT

Zpracovateli nejsou osoby, které se pri provadeni svych
sluzeb, pouze nahodile dostavaji do styku s osobnimi
udaji.

Subjekt udaju = ¢lovék, o jehoz udaje se jedna.
Spravce = kdo operace s osobnimi udaji provadi bud’

z vlastniho rozhodnuti, nebo proto, ze je to jeho
zakonnou povinnosti.

Zpracovatel = spravcem poveren praci s osobnimi udaji,
ty zpracovava pouze na zakladé pokynu spravce.

— Zpracovatel nesmi zapojit do zpracovani zadného dalsiho
zpracovatele bez predchoziho pisemného povoleni
spravce.

Vyuzity texty UOOU



GDPR — pohled spravce |

e Zpracovani udajU, at je nafizeno zakonem, provadéno z
vlle spravce nebo po dohodé &i se souhlasem
dotcenych osob, musi byt legitimni a nesmi byt v
rozporu s pravnimi predpisy ¢i moralkou.

e Kazdé zpracovani udaju musi byt zaloZzeno na nékterém
ze zakladnich duvodu (pravnich titult pro zpracovani),
nejcastéji se jedna o smluvni plnéni, vykon pravnich
povinnosti Ci plnéni zakonného opravnéni, vykon
verejné moci nebo zpracovani na zakladé souhlasu
dotCené osoby.

e Kazdy, kdo shromazduje, dale zpracovava a uchovava
osobni udaje, musi jasné vymezit (stanovit a byt
schopen vysvétlit) sledovany zamér - ucel zpracovani
udaju.
Vyuzity texty UOOU



GDPR - pohled spravce |l

VSechny zpUsoby a formy, rozsah zpracovani a doba
uchovavani udaju musi byt vidy primérené ucelu zpracovani.
Pokud detaily zpracovani stanovi verejnopravni predpis, nelze
se od nich vetsinou odchylit. Kazdé zpracovani ve verejném
sektoru musi mit jasny zakonny podklad, takové zpracovani
nelze nahradit souhlasem se zpracovanim udaju.

Sprdvce i zpracovatel osobnich Udaji musi osobni Udaje
patricné zabezpecit a chranit organizacnimi a technickymi
opatrenimi — v mire odpovidajici rizikovosti zpracovani.
Zpracovani by meélo byt vuci dotéenym fyzickym osobam
provadéno férove, korektné a transparentné. Informace o
zpracovani poskytované subjektu udaju musi byt zretelné,
jednoznacné a srozumitelné, v rozsahu odpovidajicimu
konkrétni situaci.

Vyuzity texty UOOU



GDPR — pohled spravce Il

e Zpracovani nesmi nadmerné zasahovat do soukromi.
Sprdvci mohou volit rizné prfimérené prostredky
zpracovani, v pripadé modernich technologii jsou vsak
povinni zvazit nova rizika i dopady do soukromi jednotlivcu.
Zejména musi uvazit divodnost a opravnénost kazdého
sdileni ¢i zverejnéni negativnich ¢i jinak citlivych udaja.

* Po naplnéni ucelu zpracovani je dana povinnost osobni
udaje zlikvidovat. Delsi dobu uchovani mohou stanovit
zakonna pravidla pro archivaci nebo zvlastni vyuzivani udaju
(statni statisticka sluzba, nemocenské a duchodové
pojisténi apod.).

* Predavat osobni udaje mimo Evropskou unii lze jen za
splnéni dodatecnych pravidel nebo za urcitych okolnosti,
jako je napf. plnéni smlouvy se subjektem udaju.

Vyuzity texty UOOU



Pripad Schrems

* Predavani udaju do zahranici (adekvatni ochrana
nebo stanovené vyjimky)

e Safe Harbour — “samocertifikace” firem v USA
— Uroven neni stejna, konstatoval i Evropsky parl.

— Rakusan Max Schrems napadl v Irsku uroven ochrany
pro FB (data pro velkou c¢ast svéta, vC. EU)

* 6.10. 2015 — narodni urady mohou presetrovat
adekvatnost systému Safe Harbour
— Safe Harbour jako takovy nebyl zrusen
— Nejistota ohledné predavani
— Chaos — obavy z rozpadu rozhodovaci praxe



EU-US Privacy Shield

e Dohoda mezi EU a US

* Program pro zajisteni ochrany ekvivalentni
ochranou dle GDPR

* https://www.privacyshield.gov/welcome



Etika, profesionalita a prace
s informacemi



Pocitacova etika

Etika — systém moralnich principu a pravidel
chovani.

Pocitacovad etika —aplikace systému moralnich
hodnot a pravidel chovani na praci s pocitaci.

UziteCné clanky (dale také vyuzity):

— A. HOnigova — clanek serialu Bezpecnost pro vSechny,
soukromi pro kazdého — ComputerWorld 1997

— Libor Milos — bak. prace FI (2000)
Pravidla a principy — linky v IS



Pocitacova etika

* Cilem je identifikovat otazky a formulovat
odpovedi na otazky k moralnimu podkladu
¢inu a zodpovédnosti jedince (v oblasti IT).

 Zmeéeny v technologiich =>zmény ve
spolecCnosti.



Motivace chovani (Don Parker)

1. Uroveri zakona a predpist (strach z trestu,
vynuceni).

2. Uroven konvenci (profesni kddy,
dobrovolné atestace ap.).

3. Uroveri moralni (zvyky okoli, zku$enosti).



Lze moralce naucit?

e Kdyz néekomu néco déelam, vadilo by mi, kdyby
(mné nebo osobé blizké) to delal nékdo jiny?

* Kdyz néjaky Cin zvazuji, co se tak zeptat téch,
na které to bude mit dopad?



Pohledy

* Pohled vilastnika: ja rozhoduji o vyuziti
* Pohled uzivatele: pouzivam cizi majetek

* Hacking: informace patri vSem

— Pripadné i zarizeni na jejich zpracovani. (!?)



Informace vs. vec

e Kopirovani trivialni. e Kopirovani (obvykle)

e Origindl stejny jako netrivialni.

kopie. e Original (obvykle) lze
zjistit.



Posilujici trend

* Rozhoduji algoritmy
— Resp. jejich tvlrci a dodavatelé vstupU
— Je potreba dopady sledovat, prfip. napravovat

* ACM: Zajistit, aby verejné dobro bylo hlavnim
bodem zajmu pfri veskeré praci informatiku.

 ACM Statement on Algorithmic Transparency and
Accountability

— Link v IS



Etické a profesni kodexy

e ACM - Code of Ethics and Professional
Conduct

* |EEE-CS/ACM — Software Engineering Code of
Ethics



ACM: GENERAL ETHICAL PRINCIPLES

1.1 Contribute to society and to human well-being,
acknowledging that all people are stakeholders in
computing.

1.2 Avoid harm.
1.3 Be honest and trustworthy.
1.4 Be fair and take action not to discriminate.

1.5 Respect the work required to produce new ideas,
inventions, creative works, and computing artifacts.

1.6 Respect privacy.
1.7 Honor confidentiality.



ACM: PROFESSIONAL RESPONSIBILITIES

2.1 Strive to achieve high quality in both the
processes and products of professional work.

2.2 Maintain high standards of professional
competence, conduct, and ethical practice.

2.3 Know and respect existing rules pertaining to
professional work.

2.4 Accept and provide appropriate professional
review.

2.5 Give comprehensive and thorough evaluations of
computer systems and their impacts, including
analysis of possible risks.



ACM: PROFESSIONAL RESPONSIBILITIES I

2.6 Perform work only in areas of competence.

2.7 Foster public awareness and understanding
of computing, related technologies, and their
consequences.

2.8 Access computing and communication
resources only when authorized or when
compelled by the public good.

2.9 Desigh and implement systems that are
robustly and usably secure.



ACM: PROFESSIONAL LEADERSHIP
PRINCIPLES

3.1 Ensure that the public good is the central
concern during all professional computing work.

3.2 Articulate, encourage acceptance of, and
evaluate fulfillment of social responsibilities by
members of the organization or group.

3.3 Manage personnel and resources to enhance
the quality of working life.

3.4 Articulate, apply, and support policies and
processes that reflect the principles of the Code.



ACM: PROFESSIONAL LEADERSHIP
PRINCIPLES I

3.5 Create opportunities for members of the
organization or group to grow as professionals.

3.6 Use care when modifying or retiring systems.

3.7 Recognize and take special care of systems
that become integrated into the infrastructure
of society.



Pravidla uzivani IS MU

Pouzivani IS v souladu s akademickym, vzdélavacim a vyzkumnym
poslanim

— poruseni pravidel — komercni ¢innost nesouvisejici s ¢innosti Skoly,
politicka, nabozenska nebo rasova agitace

Vlastni uzivatelské jméno. Nepracovat pod cizi identitou.
Ochrana soukromych dat (hrubé poruseni pravidell!).
Dobrd volba a ochrana hesla, nezjistovat hesla jinych.
Dlavérnost soukromych informaci.

Spam

Pouzivani vulgarnich a silné emotivnich vyrazl v otevrené
komunikaci zakazano.



Diskuze — pornografie na internetu

* Primarni zodpoveédnost za déti maji rodice.
* Odbornici a stat maji rodice poucit o
oroblémech.

* Provideri by nemeéli pfimo poskytovat
oornografii nezletilym.

* Provideri by ale neméli omezovat svobodu
tém, kdo jiz jsou za své Ciny zodpovédni.



Diskuze — selhani pocitace a skoda

* Informace na pocita¢i uchované/upracovavané
VS
e Poskozeni pocitace jako takového (HW i SW)

* Je v nékterych pripadech spravné zpusobit
skodu na pocitaci?

* Ve kterych?



Diskuze — nepovolené kopie SW

e Software nékdo vytvoril a chce byt odmeéneén
VS

— Potreba jej vyzkouset pred zakoupenim
— Jiny dUvod ovéreni funkénosti
— Duvodné podezreni z nespravného postupu tvurce



Diskuze — hacking

e Svobodny pristup k informacim

VS

* Prava vilastnika informaci

e Zpusobeni skod vlastnikovi i tretim osobam



Diskuze — svoboda slova a prezentace
napadl/myslenek

* Svoboda projevu
VS
e Zpusobeni skod jinému



Motto (Saji Baba)

* Véda bez lidskosti je marna a nebezpecna.
e VVychova bez charakteru je marna a nebezpecna.

 Ekonomie bez moralky je marna a nebezpecna.



