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Bezpecnost (angl. Security)

Vlastnost prvku (napr. IS), ktery je na urcité
urovni chranén proti ztratam nebo také stav
ochrany (na urcité urovni) proti ztratam.



Bezpecnost

1. Prevence
2. Detekce

3. Reakce



Informacni dominance

1. Cil: Dosazeni vlastni informacni
dominance, tzn. mit spravné informace na
spravném misteé ve spravny cas.

2. Cil: Zamezit nepratelské strané v
dosazeni informacni dominance.



Pri utajeni dat zvazujeme:

zda tato data maji byt utajovana,

zda samotna existence téchto dat je
utajovana,

zda i duvod utajeni téchto dat je utajovan.



Od aktiva k utoku

Aktiva — data, zdroje... — s hodnotou
Zranitelnost (systému) a utocnik => hrozba
Riziko — pravdepodobnost uplatnéni hrozby
Utok je realizaci hrozby, Gtok mize byt
uspesny Ci neuspesny

— Uspésny Unik ma dopad na hodnotu aktiv



Od rizika k bezpecnostni politice

Riziko omezujeme
— odstranéni nemozné Ci prilis nakladné (Castéji)
Bezpecnostni opatreni maji omezit rizika

Bezpecnostni mechanizmy implementuji
bezpecnostni opatreni

Bezpecnostni politika specifikuje zpusoby
uplatnovani bezpecnostnich opatreni



Kde muze selhat bezpecCnost

 Matematicky algoritmus
— Velmi nepravdépodobné a neobvyklé
— Muze se stat jen pri hrubé chybé vyrobce systému
— GSM

* Spatné naprogramovani matematického
algoritmu

— Dost neobvyklé, stava se pouze u nekvalitnich firem
— Je dusledkem nedostatecného vzdélani programatoru
— Nevhodny zpUsob generovani nahodnych disel



Kde muze selhat bezpecCnost

* Chyby pri implemetaci systému
— Velmi Casté
— Zpusobeny snahou firem o minimalizaci nakladu
pri vyvoji
— Softwarové firmy nenesou odpovédnost za skody
zpusobené bezpecnostnimi chybami

— Skoda na jejich povésti neni tak velkd, aby se jim
vyplatilo investovat penize do kvalitniho vyvoje



Kde muze selhat bezpecCnost

* VSechny predchozi duvody zavinuji pouze ~ 5 %
vsech prolomeni bezpecnosti!

* Hlavnim divodem prolomeni jsou chyby a
umyslné jednani obsluhy pocitacu
— Snadno zapamatovatelné a tedy i uhodnutelné
heslo

— Pouziti nevhodnych programu, které heslo
neumyslné zverejnuji — nezabezpeceny prenos dat
po Internetu



Incidenty zpusobeny

 Chybami (neumysiné): 50-70 %

e Vlivem prirody, zdroju: 10-15 %

e Skodlivym softwarem: 5-10 %

e Zamernymi utoky (sabotaze) zaméstnancu
(i byvalych) : 10-20 %

* Vnéjsimi utocniky: 1-5 %



Kde nejcasteji , selze” bezpecnost

e Umyslné jednani zaméstnancd
— Pomsta zaméstnavateli nebo kolegim
— Snaha obohatit se
— Zameéstnanec je nékym zkorumpovan



Absolutné bezpecné systémy v praxi
NEEXISTUJI



Zakladni problém bezpecnosti

* Co utocnik ziska napadenim daného
systému?

» Kolik penéz, stroju, casu a lidi musi
nasadit na napadeni daného
systému?

* Vyplati se to?
* Hromadné utoky na vice systémul!



Klasifikace utocniku |

e PlOvodni klasifikace 1-2-3, dnes nereprezentativni

* Trida O (script kiddies) —utocnici, kteri nedisponuiji
dostatkem znalosti o systému a vyuzivaji komukoliv
bézné dostupné predpripravené nastroje a postupy pro
utoky na znamé zranitelnosti — zkousenim téchto
nastroju metodou pokus-omyl nebo Cisté nahodnym
necilenym zjisténim zranitelnosti (napr. reakce zarizeni na
kratky a intenzivni vyboj svétla).

* Trida 1 (chytri nezasveceni utocnici) — mnohdy
inteligentni utocnici, kteri nemaji dostatek znalosti o
systému. Vyuzivaji cenové bézné dostupnych nastroju
nebo sluzeb s moznosti zmapovani principu fungovani
pristroje v dohledné dobé. Obvykle zkousi utocit na
znameé bezpecnostni slabiny, nevyhledavaji nove.




Klasifikace utocniku Il

* Trida 1.5 — jedna se o osoby nebo skupiny osob s
mozZnostmi na rozhrani mezi 1. a 2. tfidou. Utoénici
jsou inteligentni, se zakladnimi znalostmi systému.
Vyuzivaji cenové dostupnych nastrojl, utoci na zndmé
chyby a snazi se hledat i nové slabiny. Napr.
specializovana pracovisté univerzit.

* Trida 2 (zasveéceni insideri) — zkuseni jedinci nebo tymy
s nakladnym a sofistikovanym vybavenim, se kterym
jsou schopni provést analyzu systému v dostatecném
case. Maji uzce specializované technické védomosti a
zkusenosti, ruzné hluboké pro jednotlivé ¢asti systému
s moznym pristupem k vétsiné z nich.



Klasifikace utocniku Il

e Trida 3 (majetné organizace) — vysoce
kvalifikované tymy vyuzivajici zarizeni, ktera
nejsou bézné dostupna na trhu. Mohou
provadet detailni analyzy systému, navrhovat
komplexni utoky a vyuzivat nejmodernéjsi
analytické nastroje. Prikladem jsou napt.
vladni organizace (NSA), které maji pro své
aktivity znacné financni zabezpeceni.



Ochrana komunikace/dat

* Fyzicka ochrana
— mistnosti
— kabely
— CD/DVD, USB tokeny

e Kryptografie — umeéni (mj.) skryt vyznam
(informacni hodnotu) dat
— Navazna prednaska



Bezpecnost z drivejsiho pohledu

* DuUvérnost:
Cilem je zabranit zjisténi sémantickéeho obsahu dat
nepovolanymi (neautorizovanymi) osobami.
— napf. utajenim existence informaci (znacné obtizné),
— kontrolou pfristupu k mistum, kde se data nachazeji,
— maskovanim mezi jinymi soubory nebo

— zmeénou dat do jiné podoby, kterou nelze zmeénit zpét
bez znalosti patricné (tajné) informace — klice. Tento
posledni zpUsob se béZzné oznacuje jako Sifrovani a
budeme se mu vénovat dale v tomto kurzu.



Bezpecnostni model Bell-LaPadula

* Procesy nesméji Cist data na vyssi urovni (tzv.
jednoducha bezpecnostni vlastnost, téz NRU -
no read up).
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(tzv. *-vlastnost, téz NWD - no write down).



Bezpecnost z vice uhlu pohledu

* Integrita:
Data bez svoleni majitele (autorizované osoby)
nesmi

* nepozorované zmenit svyj stav (tzv. slaba integrita)
* nebo jej nesmi zménit vubec (tzv. silnad integrita).

— Pokud bude na dobré urovni zajisténa divérnost,
pak je zajisténi integrity snazsi.



Integritni model Biba

Inverzni k modelu Bell-LaPadula
Cilem je zajisténi integrity dat

vlastnost no read down

Procesy na dané urovni nesmi zapsat data do
vysSi urovné — vlastnost no write up



Bezpecnost z vice uhlu pohledu

* Dostupnost:

Autorizovani uzivatelé by méli mit pristup k datum a
sluzbam co nejméné komplikovany.

— Dobre chranéna data, co se duvérnosti a integrity
tyCe, ktera nelze pouzit pri radné praci, ta nam
nebudou prilis platna.



Bezpecnost z vice uhlu pohledu

* (Prokazatelna) Zodpovédnost:

Za veskere své ciny a chovani v systemu maji
uZivatelé zodpoveédnost vuci majiteli dat.

— Tato zodpovednost nemusi byt prima (majitel
nekontroluje kazdého uzivatele osobné), ale
v pripadeé potreby musi vzdy existovat moznost
zjistit, kde a kym (pfip. i za jakym ucelem) data
v urcCitou dobu byla pouzita.



Bezpecnost z vice uhlu pohledu

Autentizace entit: vime s kym komunikujeme.
Rizeni pfistupu: pfidélovdni dat/zdrojii kontrolovdno.

Nepopiratelnost: aktivitu nelze pozdeéji poprit.
— Odeslani zpravy

— Prijeti zpravy



Zasadni kroky pro zajisténi bezpecnosti

1. Analyza a hodnoceni hrozeb

2. Specifikace bezpecnostni politiky a
architektury

3. Popis bezpecnostnich mechanismu



Analyza a hodnoceni hrozeb

e Zvazit, co vsechno by mélo byt chranéno

* Vlvhodnotit, jaké hrozby hrozi ochranovanym
hodnotam.

— Casto nelze neZ vychazet z analyzy empirickych poznatkd o
problémech v okoli, jinych utocich na podobné hodnoty
atd.

 Chybné provedena analyza hrozeb ma za dusledek
témer vzdy chybné navrzena bezpecnostni opatreni.
Hodnoty pak mohou byt chranény velmi nakladnym,
ale i naprosto nesmyslnym a nedcinnym zpusobem.



Specifikace bezpecnostni politiky a
architektury

* Bezpecnostni politika — co maji dosahnout a
zajistit ochranna opatreni.

— Zahrnuje pozadavky, pravidla a postupy, urcujici
zpusob ochrany a zachazeni s ochrariovanymi

hodnotami.

* Architektura na vysoké urovni popisuje
strukturu celého komplexu opatreni a
jednotlivym castem priradi bezpecnostni
funkce.



Popis bezpecnostnich mechanismu

e Zde jsou rozepsany techniky pro implementaci
bezpecnostnich funkci nebo jejich casti.

 U&innost mechanismu musi byt v souladu
s bezpecnostni politikou a primérena
odpovidajicim hrozbam.



Nevhodnost doplnkové bezpecnosti

* Nejprve je pracne vybudovan rozsahly systém a
pak se prijde na to, ze bude potreba “néjak”
zajistit ochranu spravovanych informaci.

Dusledkem pozdniho doplnéni specifikace o
zajisténi bezpecnosti muze byt

evVvvVvV/

stejné penize poskytla ochrana budovana
planovité)

— nebo prekroceni rozpoctu,

— mnohdy oboji.



Dalsi oblasti bezpecnosti

Prostredi
~yzicka
Personalni

Dokumentova (bez ohledu na formu)



Co je to bezpecnost ICT?

* Bezpecnost pri pouzivani systému ICT obecné
— PocitaCova bezpecnost
— Mobilni telefony
— Kreditni karty
— Internetové bankovnictvi

* Informacni bezpecnost, kyberbezpecnost,
pocitacova bezpecnost... (rozdily a prekryvy)



Priklady zneuziti

 Neopravnéné pouziti cizi kreditni karty
— Vybér z bankomatu
— Platba na terminalu (v obchodé)
— Platba po Internetu (!)

* Zneuziti mobilniho telefonu
— Odposlech telefonniho hovoru
— Volani na cizi ucet
— Zneuziti falesné identity



Cile bezpecnosti ICT

e Zamezit zneuziti elektronickych zarizeni
* Nalézt osobu pokousejici se o zneuziti
* Minimalizovat skody zpUsobené zneuzitim

Vice o praktickych aspektech pozdeéji v semestru...



Zajisténi bezpecnosti

* jedna se o proces, nikoliv stav ci cil!

— Vyjimku by mohly tvorit systémy, které se samy
vibec neméni a kde beze zmény je i jejich okoli. ©



Autentizace entit (uzivatelu)



Autentizace entit

* Elektronicka zarizeni musi navzajem

orokazovat svou identitu

* Kreditni karta prokazuje svou identitu

pankomatu

* Mobilni telefon (SIM karta) prokazuje svou
identitu prijimajici radiostanici mobilniho
operatora




Metody autentizace osob

e Znalost néjakého tajemstvi
— PIN kreditni karty
— Heslo pro telefonniho bankére

e Fyzicka vlastnost (biometrika)
— Otisk prstu

— Sitnice oka
— Hlas



Metody autentizace osob

e Vlastnictvi néjakého predmétu (tokenu)
— Vlastnictvi kreditni karty
— Vlastnictvi SIM karty v mobilu

— Vlastnictvi klice ke dverim

 Kombinace predchozich
— Kreditni karta a PIN
— Obcansky prukaz = token, fotka = biometrika



Metody autentizace

SIM karta v mobilu je elektronické zarizeni
Moderni kreditni karty jsou elektronicka
zarizeni

Hlavnim problémem autentizace je, aby se ten

komu se prokazujete, nemohl pozdéji vydavat
Za vas

Nékdo muze proces autentizace pozorovat,
nahravat, odposlouchavat



Metody autentizace

* Privsunuti platebni karty (s mag. prouzkem)
do bankomatu zlodéji pouziji zarizeni, které
precte magneticky pasek a umozni jim vytvorit
kopii

 Nad bankomaty muze byt umisténa mala
kamera, ktera nahraje zadavani PINu

» Zlodéj takto ziska kopii karty a PIN



Typy autentizace elektronickych zarizeni

e Pomoci hesla
— Ovérujici muze ukrast identitu
* Pomoci dukazu nulového rozsireni znalosti

— Osoba prokazuje, ze zna reseni néjakého
problému. Prokazovani probiha tak, ze ovérovatel
je na konci presvedcen, ze osoba dané tajemstvi
zna, ale overovatel ani v budoucnu nebude
schopen presvédcit dalsi osobu, ze tajemstvi zna.



Mobilni telefony



Kradez mobilniho telefonu

Ukradeny telefon Ize i pri zabezpeceni PINem
snadno odblokovat

Naj

tec

it Cloveéka, ktery jej odblokuje je snadné a
y i levné (stovky KC u nelegalniho

odblokovani PINu)

Oo

blokovani SIM karty je velmi

nepravdepodobné

Jeji pouzivani po kradezi je nebezpecné



Kradez mobilniho telefonu

e Mobilni telefon s ukradenou SIM kartou lze
identifikovat, lokalizovat a nasledné zamerit

e Zneuziti udaju ulozenych v ukradeném
telefonu
— Telefonni seznam
— Osobni plan
— Zaznamy o bankovnich prevodech
— Audio, video, fotky, ...
— Vydirani, kradeze, ...



/neuziti bezdratového prenosu

* Odposlech telefonniho hovoru
— Sifrovani v GSM ma velmi nizkou bezpeé&nost

— Do standardu byly (UmysIné?) zavedeny chyby,
které mely zmast konkurencni telefonni
spolecnosti.

— V mnoha zemich (USA,
Turecko, ...) se Sifrovani
nepouziva vibec.

— Lze odposlechnout diky
jednoduchému zarizeni.




/neuziti bezdratoveho prenosu

Volani ,,na cizi ucet”
Klasicky odposlech
/neuziti identity volaného

— Poskozeni povesti
— Ziskani obchodnich vyhod

Pres relativni snadnost vyzaduji tyto utoky

jisté technické znalosti

Prechod na standard 3GSM — navrzen kvalitné



/neuziti pridavnych zarizeni

e Bluetooth

— Handsfree, synchronizace s
pocCitacem a PocketPC

— Navrh obsahuje mnoho
bezpecnostnich chyb

— Zarizeni v mobilech maji
udavany dosah 10m

— Bluetooth puska dokaze
odposlech na 1 km




/neuziti operatorem

e Operator muze sledovat vSechny hovory

— Nékteri zaméstnanci operatora mohou byt
schopni sledovat vSechny hovory

e Zaznam zvuku je zatim nastésti relativné
narocny na kapacitu uloznych zarizeni a
obtizné se automatizuje jeho zpracovani.

 SMS zpravy zaberou malo mista a snadno se
automaticky vyhodnocuiji.



/neuziti operatorem

SMS posilané z mobilu na mobil nebo z
internetu pri udani Cisla odesilatele mohou
byt a nékdy takeé jsou ukladany!

Mohou byt poskytnuty legalné na zakladé
zadosti soudu, nebo nelegalné zneuzity
zamestnancem — prodany treti osobeé.

Je mozné sledovat polohu mobilnich telefonu!
Data retention!!!



Polosemestralka: 13.11.



Polosemestralni pisemka — 30 bodu

e Do 11.11. — nutna registrace do skupin!
e Doba pro praci — 20 minut
e |. skupina 8:00

e |I. skupina 8:33
e |II. skupina 9:09

e Prichod vzdy spodnim vchodem (razeni dle
abecedy!!!l), odchod hornim vchodem.

e Ssebou jen pero (2) a ISIC (nebo jiny doklad
s aktualni fotografii a jménem).




Povinnosti spravce osobnich udaju:

:c1 oveérovat neautorizované vyskyty osob

:c2 stanovit prostredky a zpUsob zpracovani osobnich udaju
:c3 zpracovavat pouze pravdivé a presné osobni udaje

:c4 neposkytovat data tretim stranam pred sepsanim Smlouvy o
autorizovaném poskytnuti osobnich dat

:c5 archivovat data kodovaneg, neni-li freceno jinak

:c6 vkladat falesné zaznamy, aby v pripadé kradeze dat nebylo
mozneé snadno posoudit jejich validitu

:cl-2
:c2 0k 3
:c3 0k 3
:c4 -1
:c5-1
:c6 -1



Mezi zakladni pravidla bezpecnostniho modelu Bell-
LaPadula patri:

:c1 Procesy nesmeji Cist data na vyssi urovni.
:c2 Procesy nesmeji zapisovat data do vyssi urovne.
:c3 Procesy nesméji Cist/zapisovat data z/do nizsi Urovné.

evVvvVvV/
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.c1 ok 2
:c2 -2
:c3 -2
:c4d -2
:c5 ok 2



