Pocitacova bezpecnost — platebni
karty, online komunikace, biometriky

PV0O80

Vasek Matyas
spoluprace Jan Bouda, Marek Kumpost



Platebni karty



Princip ulozeni udaju

* Historicky — psané udaje na embosované karteé
— U “terminalu’ se udaje pretiskly na papir a poté
pouzily pri uctovani platby
 Magneticky prouzek
— Obsahuje udaje o karté, pripadné majiteli

— Upravena ctecka je schopna udaje zkopirovat a
pozdéji Ize snadno vytvorit kopii
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Princip ulozeni udaju

e Karty s Cipem

— Cip neposkytuje bankomatu své kompletni tdaje,
je schopen provadét vypocet a muze se
autentizovat pokrocilymi kryptografickymi
technikami

— Bez technicky velmi narocného rozebrani Cipu a
jeho analyzy neni mozné vytvorit jeho kopii

— Jiné utoky, které nevyzaduji kopii Cipu existuji



Princip ulozeni udaju

* Ne vSsechny bankomaty a terminaly Cip
pouzivaiji!

e Karty s Cipem maji i magneticky prouzek kvuli
zpetné kompatibilitée.

* Daji se zkopirovat (bez Cipu) a pouzit na
terminalech nevyzadujicich Cip.



PIN

* Pro ztizeni pouziti kopie karty nebo pouziti
ukradené karty je u nékterych karet
vyzadovan PIN.

* PIN lze snimat kamerou umisténou na horni
sténeé bankomatu.

* Nestaci jen zakryt prsty, k urceni PINu staci
videt pohyb ruky!



PIN-parada

Analyza 3,4 milionu PINU

http://www.datagenetics.co

m/blog/september32012/

Popularlta Frekvence
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PIN

Pri pouziti kamery citlivé na tepelné zareni lze
PIN odecist z klavesnice po zadam na zaklade

teploty klaves.

— Lze zjistit i poFadi stidténi kldves = =
— V praxi zavisi na okolni teploté |

PIN |ze odpozorovat
obchodniho termina

Pokus na FI MU — zis

ofi zadavani u bankomatu
u, ...

kano pres 35 % PINU u

PINpadu s krytem, 80 % u PINpadu bez krytu



Jak obtizné je odpozorovat PIN?

Nekolik tajnych studii, verejnosti vysledky zamlCovany
Experiment — dve faze ‘ by
Prvni faze ,nanecisto”

— Byla provedena v Castecné realistickych
podminkach v knihkupectvi Fl

» vék nakupujicich mezi 18 az 26 lety — studenti
* (as pro nacviceni podpisu — 30 minut, pozorovani PINu — 2 hoc

Druha faze

— Byla provedena v realném obchodé
» velky supermarket v Brné
e podminky stanoveny na zakladé zkusenosti z prvni faze

Detaily v prednaskach PV157




Shrnuti experimentu

Ochranny kryt klavesnice je uzitecny, nicméné

— VétsSina PINpadu jej nema

— Slabé (malo efektivni) kryty v obchodech

— Neékteri zakaznici mohou mit problémy pri pouziti PINpadu
s masivnim krytem

Spravné odpozorované cislice PINu (60 % a 42 %)

Znacny rozdil pri detekci faleSnych podpisu (70 % vs.

0 %) — prostor pro zlepseni

Pozorovatelé a osoby falsujici podpisy byly

zaCatecnici — byla to jejich prvni prace tohoto

druhu... ©



,Okrajové” postrehy

 Utoé&nikova nejlepdi pozice pro pozorovani PINu je ve
fronté primo pred a primo za pozorovanou osobou

* Peclivost kontroly podpisu je odlisna
— V riznych zemich
— V rtznych obchodech (v téze zemi)

 Docasné opatreni (?)
— Pouziti jak PINu tak podpisu — se skutecnou kontrolou
— RUzné PINy pro ruzné typy transakci (v zavislosti na ¢astce)



Platebni karty a platby po
internetu



Platebni karty a internet

Nekteré platebni karty lze pouzit k platbam po
internetu, jiné ne — nastaveni parametru (vice stran)

Obvykle |ze pouzit embosované nebo tzv. virtualni
platebni karty.

Mnoho bank své karty pri vydani blokuje — nedaji se
na internetu pouzit. Na zadost je Ize odblokovat.

K platbé na internetu obvykle staci zadat Cislo karty,
jméno a datum platnosti, pripadné néjaky kod (jiny
nez do bankomatu — z druhé strany karty).



Platebni karty a internet

Kazdy obchodnik, kterému tyto udaje
poskytnete, je muze pouzit k zaplaceni takeé.

Tyto udaje si obchodnici ukladaji.
Mohou je zneuzit jejich zaméstnanci.
Tyto udaje muze nékdo odposlechnout.

Pokud vam banka tvrdi, ze pouziva
zabezpeceny prenos a nemuze se nic stat — tak
LZE.



Platebni karty a internet

* USA

— Za zneuziti karty nese zodpovednost banka
— Musi prokazat vinu klienta, pokud za zneuziti karty maze

e \/étSina EU

— Zakaznik mlze platbu reklamovat a banka je povinna ,,refundovat”
v pripadeé delsiho setfeni pred jeho dokoncenim

— Zakaznik ma spoluucast max. cca 1500 K¢, casto zadnou

 Ceské banky
— Zmeéna ve 2010 — vynucena legislativou EU
* Limit Ize uplatnit zvlast na kazdou transakci, cca 4000 K¢
* DUlkazni bfimé na Zalujici strané... ®
— LetoSni zmény, cca 1500
— Od okamziku nahlaseni bance bez dopadu



Platebni karty a internet

e Cely systém funguje, protoze ztraty
zpusobené zneuzitim jsou nizsi nez zisky
z tohoto systému.



Problémy s utoky na platby PINem

Problém neduvéryhodného terminalu — selhani
autentizace

* bud neautorizovanym prenosem
'125,- @("DD 50.000,-

* nebo neautorizovanym zarizenim mezi kartou a
cteckou:
— device — PINpad : card authentication check OK

’

=

— card — device — PINpad : cryptogram indicating PIN check failure
— PINpad — bank : card auth. check OK, cryptogram with PIN check failure
— bank — PINpad : sale is OK (signature authorization assumed)



Internetoveé bankovnictvi



Nutné vybaveni

* U vetsiny aplikaci staci bézny pocitac,
temer libovolné pripojeni na internet a
relativné moderni internetovy prohlizec.

* Pokud ma k pocitaci pristup jesté nékdo
jiny, muze u nekterych produktu
internetového bankovnictvi ziskat pristup
k vasemu uctu

— Jedna se ale o velmi odbornou a casovée
narocnou operaci



Zpusoby autentizace

* Je nutno systému prokazat svou identitu

 Pomoci hesla (stejného pro ruzné operace)
— Pro aktivni operace zastaralé, zadna rozumna

banka uz toto reseni nemuze pouzivat

e Kdokoliv kdo ziska heslo (odposlechne, ziska od
pracovnika banky, ...) mUze pouzivat vas ucet



Zpusoby autentizace

e Osobni kli¢ (nazvy se podle banky rtzni)
— Obvykle se jedna o tajny kli¢ pro asymetrickou
kryptografii
— Je ulozen na CD, USB disku, SD-karté nebo Cipové
karté

— Poskytuje rozumnou uroven bezpecnosti, pokud je
tento systém bankou rozumné implementovan

— Ulozeni (a pouzivani) na Cipoveé karté je

VvV eV /

reseni
» Karta mulzZe provadeét vypocet, nejen ukladat data



Zpusoby autentizace

* Pomoci dynamického hesla

— Generovaného autentizacnim zarizenim
(kalkulatorem), nékdy i ve spojeni s kartou
(platebni/bankomatovou)

— Generovaného serverem a posilaného jinym
kanalem, obvykle na mobilni telefon

e Pozor, jiny kanal by mél byt jinym kanalem az ke ¢lovéku

©



Mozny prubéh autentizace

* V prohlizeci si otevrete stranku pro prihlaseni
do banky

* Prohlizec stahne na vas pocitac aplikaci, ktera
bude dale s bankou komunikovat
— Toto je obvykle nejméné bezpecny bod!

— Musi byt spolehlivé zajisténo, ze misto originalni
aplikace vam nebyla ‘podstrcena’ jina



Pozor na autentizaci

* Man-in-the-middle = evergreen

— Neni problémem SSL, ale nepozornosti lidi a chybam
uzivatelského rozhrani

— ...nebo problematické kontrole certifikatt verejnych klicd
prohlizeCi nebo servery

— ...nebo pouzitim oblibené ikonyu URL &) [/ g 0
— ...nebo zneuzitim presmeérovani (HTTP na HTTPS)

* Certifikaty verejnych klict uz dnes jsou spise
atributovymi certifikaty a nastroji rizeni pristupu

* Problémy za uroven technologii — primérena
opatreni, jak z pravniho, tak lidského pohledu


http://images.google.co.uk/imgres?imgurl=http://www.expresstravelus.com/images/lockIconSSL.jpg&imgrefurl=http://www.expresstravelus.com/corporate_travel.php&usg=__oUr_0JCr0mzAZLz_Z44lHvz3aYY=&h=96&w=86&sz=4&hl=en&start=1&um=1&itbs=1&tbnid=H5bqlpbWbsIMFM:&tbnh=81&tbnw=73&prev=/images?q=ssl+lock+icon+picture&um=1&hl=en&sa=X&tbs=isch:1
http://images.google.co.uk/imgres?imgurl=http://blogs.pcmag.com/securitywatch/ssl_lock_.gif&imgrefurl=http://blogs.pcmag.com/securitywatch/2009/07/ssl_problems_detailed_at_black.php&usg=__fsmHx0pz5gCxNe6BhQgLhEbnY3A=&h=48&w=48&sz=2&hl=en&start=5&um=1&itbs=1&tbnid=3Z7GBU-o2auMmM:&tbnh=48&tbnw=48&prev=/images?q=ssl+lock+icon+picture&um=1&hl=en&sa=X&tbs=isch:1
http://images.google.co.uk/imgres?imgurl=http://www.sslshopper.com/assets/templates/sslshopper/images/icon.gif&imgrefurl=http://www.sslshopper.com/ssl-certificate-wizard.html&usg=__LweX4R6yFUaGZm90vmRbGng1otk=&h=67&w=46&sz=3&hl=en&start=11&um=1&itbs=1&tbnid=4j8K_jStgjJfXM:&tbnh=66&tbnw=45&prev=/images?q=ssl+lock+icon+picture&um=1&hl=en&sa=X&tbs=isch:1
http://images.google.co.uk/imgres?imgurl=http://www.digitalpacific.com.au/templateimages/ssl_lock1.jpg&imgrefurl=http://www.digitalpacific.com.au/domain-names/ssl-certificates/rapid-ssl/&usg=__49UiLsESMvJZdvTuqy0C4x-3X2Q=&h=87&w=59&sz=3&hl=en&start=17&um=1&itbs=1&tbnid=nNHb_J3OA0PYoM:&tbnh=77&tbnw=52&prev=/images?q=ssl+lock+icon+picture&um=1&hl=en&sa=X&tbs=isch:1

Heslo na Cipoveé kartée

* Pokud je heslo dobre ulozeno na Cipoveé karte,
nema k nému aplikace primo pristup.

— Jeste lépe ne slabé tajemstvi (kratké a méné
narocné na hadani hrubou silou), ale
kryptograficky klic dostatecné délky

* Nebezpeci ze strany podvrzené aplikace a
nedUveéryhodného pocitace je podstatné
mensi.



Autentizacni ‘kalkulacka’

Bezpecnost je srovnatelna s Cipovymi kartami.
Vzdaleny pocitaC vam posle tzv. vyzvu

Tu zadate do své ‘kalkulacky’ a na displeji se objevi
odpovéd, kterou zadate do pocitace

Cela komunikace je témér na urovni zero-knowledge




Shrnuti

e Je potreba uvazit samostatneée jakou
pezpecnost poskytuje dany produkt konkrétni
panky

 Nemuzete spoléhat na informace pracovniku
u prepazek — jsou pouze minimalné
proskoleni a to vetsinou tak, aby rikali, ze je
vse bezpecné.

* Nejvyssi bezpecnost muze poskytnout osobni
klic ulozeny na Cipoveé karté a autentizacni
‘kalkulacka’ — tyto ale samy o sobé nejsou
garanci bezpecnosti




Biometriky a ochrana soukromi

PV080
Vasek Matyas & Zdenék Riha



Biometrické metody autentizace

e Metody autentizace e Rezimy pouziti biometrik
— néco, co mame — verifikace
e kli¢, Cipova karta e identita je znama
— néco, co zname — identifikace
e PIN, heslo e identita neni znama
— néco) coO Jsme e identifikace je naer(\fnéjgll
proces
e biometriky

e déleni databaze (clustering)



Biometrické metody

* Biometriky — biologické charakteristiky,
které jsou meritelné automatizovanymi
metodami

* Fyziologické charakteristiky (ruka, oko, tvar
atd.)

* Behavioralni charakteristiky (dynamika
podpisu, hlas atd.)



Vlyznam rozeznavani entit

e Automatizované systémy rozeznavani (ldentify
Friend or Foe) jsou dulezitéjsi nez v historii

e Systémy (zbrané) bézné zasahuiji na vzdalenost,
ktera presahuje moznosti vizualni identifikace.

e Vzrust umrti z ,,pratelské palby“ z historickych
10-15 % na 25 % v 1. valce v Zalivu (R Anderson,
Security Engineering)




Zakladni biometrické techniky

e Geometrie ruky W

o Verifikace hlasu  ghytpbybotmphbpigheitrglybis

e Dynamika podpisu W %jﬁ

Otisk prstu

Vzor ocni duhovky

Vzor ocni sitnice

Srovnani obliceje




Biometricke techniky

* Fyziologické charakteristiky e Charakteristiky chovani
— Ruka

e Otisk prstu }
e Otisk dlane — Hlas (dle podnétu)

* Geometrie (tvaru) ruky — Pohyby tvare
o Zily ruky (geometrie)
— Oko
e Duhovka
e Sitnice
— Tvar
— Hlas
— DNA
— Luzka neht(
— VUné/pot
— Tvar ucha...

— Dynamika podpisu

— Dynamika chuze
— Dynamika psani na klavesnici

Vice v PV157



Specifika biometrickych systému

e Proces pouziti biometrik e Variabilita

— registrace — biometricka data nejsou nikdy
100% shodna
e prvotni snimani

biometrickych dat — musime povolit urcitou

variabilitu mezi registraCnim
— verifikace/identifikace vzorkem a pozdé&ji ziskanymi
) S biometrickymi daty
e nasledné snimani
biometrickych dat a jejich * Prahova hodnota
srovnani s registracnim
vzorkem




Chyby biometrickych systému

Nespravné prijeti .
(false acceptance)

chyba

Equal Error
Rate

(EER)

Nespravné odmitnuti
(false rejection)

FRR

e~

Dalsi dulezité chyby (FTE — Fail to Enroll,
FTA —...Acquire), ...

prahovd hodnota



Srovnavaci prehled

(Udaje od Int’l Biometric Group & vlastni pozorovani)

Nejlepsi
10-

9 H PIN

8 J

7 B Dyn. podpisu

6 O Tvar

5 ] Duhovka

4 [ Sitnice

2 M Hlas

1 [0 Geom. ruky

0 @ Otisk prstu
NejhorSi  Presnost  Pohodlnost Dotérnost Cena



Chyby biometrickych systému

* Receiver operating curve (ROC) — NPL 2001
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False Accept Rate



Chybovost systému — realita v

extrémnim pohledu

* UK Passport Service (2005): Biometrics,
enrolment trial, Management Summary.

Face Iris Fingerprint
FTE FTA FNMR FRR FTE FTA FNMR FRR FTE FTA FNMR FRR
Quota 0,15% | 0,00% | 51,57% | 51,64% | 12,30% | 0,44% | 1,75% | 14,22% | 0,69% | 6,98% | 11,70% | 19,24%
Disabled | 2,27% | 0,00% | 51,57% | 52,67% | 39,00% | 0,68% | 8,22% | 44,43% | 3,91% | 3,14% | 16,35% | 22,64%




Kroky biometrického srovnani

1) Prvni méreni (ziskani vzorku)
2) Vytvoreni registracniho vzorku
3) Ulozeni reg. vzorku v databazi

4) Dalsi méreni

5) Vytvoreni nového vzorku

6) Srovnani: novy — registracni

7) Rozhodnuti dle prahové hodnoty



Jedinecnost

e Zalezi na velikosti skupiny, v ramci které
srovhavame!

* Tvar, hlas vs. duhovka, otisk prstu

— Zvazeni nejlepsi (automatizované) dostupneé
srovnavaci metody

* Jsou znamy problémy u nékterych pouzivanych
metod srovnavani DNA

— Velikost uzivatelské skupiny vs. presnost

e Verifikace vs. identifikace



Problém | — Vstupni zarizeni

* DUveéryhodné vstupni zarizeni
— Je vzorek od zivé osoby? (problém Zivosti)
— Je vzorek skutecné od osoby u vst. zarizeni?

— Duvéryhodnost je relativni (dle prostredi)

e Oklamani zarizeni

— Nebo komunikacniho kanalu mezi zarizenim a
mistem zpracovani (pocitacem)



Problém Il — Nastaveni Urovne

* Je kritické a velmi zavislé na druhu nasazeni
* Vysoké nespravné prijeti — aplikace s nizkou
urovni bezpecnosti

— Neopravneéni uzivatelé jsou mensi zlo

* Vysoké nespravné odmitnuti — opakované pokusy
v prostredi s vysokymi pozadavky na bezpecnost

— Nespokojeni uzivatelé jsou mensi zlo



Problém Ill — Logistika!?

* Administrace
— Naroky na strojovy cas
— Problém v pripadé selhani/prozrazeni
— Ochrana soukromi
* UZivatelé s poskozenymi/chybéjicimi organy

— Pro nékteré biometriky az 1-3 % uzivatelt nema
(nebo ma nezvratné poskozen) dany organ



Problem IV — vzorek

e Stalost vzorku (hlas, podpis, tvar)

e Vzorek nelze (pfilis) ménit!!!
— Jeden vzorek muze byt pouzivan ve vice
systémech!

* A jediné ovéreni hlasu Ize ¢astecnée udélat jako
neprehravatelné.

— Zjisténi vzorku by nemeélo byt pro bezpecnost
kritické.



Biometriky a soukromi I.

* Biometriky hodné o uzivateli vypovidaji ©

— srovnejte s jinymi metodami autentizace — co ty
vypovidaji o uzivatelich?
* Ochrana soukromi

— Sbér nekterych informaci
e Otisk prstu ma “stigma” vztahu k policii

* Srovnejte napr. DNA di sitnici s duhovkou di tvari



Biometriky a soukromi Il.

* DNA
— Neprijemné ziskavani vzorku
— Dispozice k ur€itym chorobam ap.
e Viné/pot
— Lze rozpoznat nékteré nemoci nebo dlouhodobé

zdravotni problémy
— Vypovida i o aktivitach v poslednich desitkach hodin

* U nékterych typu otiskU prstu je udajné
statisticky vetsi pravdépodobnost homosexualni
orientace, podobné je tomu i u nékterych jinych

biometrik



Biometriky a soukromi Ill.

e Kriticka trivialital!!
— U dosavadnich systému lze vice ¢i méné
jednoduse vystupovat pod vice identitami
— Biometriky (v idedlnim pripadé ©) urcuji identitu
Cloveka presne a lze tak spojovat jednotlivé jeho
ciny



Dalsi problemy — legislativa

* Jiz dnes velké rozdily mezi pristupem k ochrané
osobnich dat mezi ruznymi zemémi (USA vs.
EU), jaka bude situace s biometrikami?!

* Nejasnha ocekavani zpomaluji nasazeni v praxi.
— Vnitrofiremni reseni obvykle bez problému.

— Zakaznicka reseni hledaji moznost drzeni vlastni
biometriky pouze uzivateli.

* Prvni naznaky — aktivity v ramci EU/EK



Zaver |.

e Biometricka data nejsou tajna

— otisky prstl zanechame na vSsem, ¢eho se dotkneme

e Tzv. ,problém zivosti“

— musime si byt jisti, ze biometricka data jsou autenticka

e Autentizacni subsystém

— d0véra v biometricky snimac, zabezpecend komunikace



Zaver |l.

* Biometriky jsou vnimany jako citlivé informace

e Kopirovani neni sice trivialni, ale ani nemozné

* Bezpecnostni ,klasika“: Nova ochranna opatreni
jsou vzdy nasledovana novymi metodami utoku



Biometriky: pohodlnost vs. bezpecnost

Vypovidajici citace z licence: ,, The biometric
(fingerprint reader) feature in this device is not a
security feature and is intended to be used for
convenience only. It should not be used to access
corporate networks or protect sensitive data,
such as financial information. Instead, you should
protect your sensitive data with another method,
such as a strong password that you either
memorize or store in a physically secure place.”



