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“On the Internet, nobody knows youre a dog.”



Russian hackers steal more than 1 billion passwords
08/2014

“..Inttially, the gang acquired databases of stolen credentials from fellow hackers on the
black market. These databases were used to attack e-mail providers, social media, and
other websites to distribute spam to victims and install malicious redirections on
legltingif (Rt Gt 4166 FRESPR OErdr eefee rigeh te
underground black market, the CyberVors got access to data from botnet networks. These
botnets used victims’ systems to identify SQL vulnerabilities on the sites they visited. The
botnet conducted possibly the largest security audit ever. Over 400,000 sites were

identified to be potentially vulnerable to SQL injection flaws alone...”

Was YOUR identity compromised?



|[dentita

Libovolna podmnozina atributt urcitého jedince, ktera tohoto jedince

jednoznacné urcuje v jakékoliv mnoziné jedincu

Existuje vice identit jedince, v zavislosti na prostredi

Casteénd identita se vztahuje k uréitému kontextu, roli, nebo omezené

mnoziné jedincl



[dentifikace mezi osobami v ,bezném zivote”

Podle ceho identifikujeme znamou osobu?

Jméno/prijmeni Vzhled Hlas v telefonu Fotografie

Podle ceho identifikujeme neznamou osobu?

Oficialni statni dokumenty Pas Obcansky prikaz

Ridi¢sky priikaz Rodné ¢islo

Daji se tyto atributy identity snadno zjistit/podvrhnout?



Mnoho podob ,identity”

Kreditni historie Cislo RP/OP

Cislo Gctu Prijem SPZ auta
Zameéstnavatel

Profil na socialni siti Sicriermi v HAr

Datum narozeni Jméno
Cislo uctu

Rodné cislo

Verejné fotoalbum

Adresa trvalého pobytu
Misto narozeni E-mail address 1

\ .
Biometrické informace E-mail address 2

Jména rodicu
Telefon # 1
Jména sourozencl Telefon # 2

N /

Telefon# 3



Digitalizovani atributt pro identifikaci

emailova adresa prezdivky na socialnich sitich mobilni telefon
elektronické dokumenty  fotografie  otisky prstu
hesla PINy pristupové karty

Fyzicka osoba jako soubor digitalnich atributd

Kontrola/sprava téchto digitalnich atribut? subjektem nebo institucemi



Kategorie atributu pro urceni identity

Doménové — v ramci prace, skoly, zdravotnictvi, statnich Uradu
Funkcni— lokalita, socialni skupina, biologicke, psychologicky osobnostni

Docasné

Trvalé-daneé — pohlavi, barva oci, rodice, datum narozeni,...

Trvalé-ziskané — kvalifikace, chovani,...

Trvale-situacni — adresa, rodinny stav,...

Prechodne — lokace, uces, styl oblékani,...



Kategorie atributu vs. rizné znakové sady

Atributy identity zapsané v ruznych znakovych sadach, napr. jméno

Marek Kumpost Mapek KymnowT  Marek Kumposht

Mapek Kupmoot

Jedna se o stejnou osobu, chybu v prepisu — (ne)jednoznacnost?



[dentifikace mezi osobami v ,online” prostredi

Podle ceho identifikujeme znamou osobu?

Mailova adresa Prezdivka Profil na socialni siti

Podle ceho identifikujeme neznamou osobu?

277

Daji se tyto atributy identity snadno zjistit/podvrhnout?



[dentifikace uzivateld vuci sluzbam v ,online” prostredi

Podle ceho identifikujeme znamého uzivatele?

Login/Heslo/KIlic Token Biometrické udaje

Podle ceho identifikujeme neznamého uzivatele?

277

Daji se tyto atributy identity snadno zjistit/podvrhnout?



Osobni identita

Biologicka Fyziologicka Socialni

Kriminologie predpoklada, ze behem zivota cloveka se identita nemeni

Externi a interni identifikace

Potreba lepsi identifikace — prijmeni, identifikacni cisla...

Sangaj ma 8 mil. Lidi se 408 pfijmenimi, celd Cina 3 100 pfijmeni a &inskych Top 5
(Zhang, Wang, Li, Zhao, Chen) pouziva 350 miliont lidi

V CR napr. cca 40k Novaku, 25k SvobodU, 25k Novotnych (www.kdejsme.cz)



[dentita a online|offline kriminologie

Kriminologie predpoklada, ze behem zivota cloveka se identita nemeni

otisky prstu DNA dalsi biometriky?
Zmenit Ize radu veci jak v osobni identite, ... (napr. v ramci ochrany svedku)
zZzmeénajmena zmeéna bydliste zmeéna pohlavi

.. tak zejménav online identitée
viz oblacek na predchozim slajdu

Kriminologie a online (spolehliva!) identifikace?



[dentita a kriminologie — pripady/souvislost

Kolize identit — neumyslna spatna vazba

Zmena identity — zamerne Spatna vazba
Delegace identity — se souhlasem  Prevzeti identity — bez souhlasu/védomi
Vymeéna identity Vytvoreni identity
Zniceniidentity — vazba je znicena

Obnoveni identity — vazba je obnovena

Kradez identity — jeji prevzeti




Wikipedia — Identity — Computer Sci.

|dentity — object-oriented programming — describes the property of objects
that distinguishes them from other objects

Identity column — database field that uniquely identifies every row in the table
and is made up of values generated by the database

Federated identity — assembled identity of a person's user information, stored
across multiple distinct identity management systems

Digital identity — representation of a set of claims made by one digital subject
about itself or another digital subject

ldentity management— administrative area that deals with identifying
Individuals in a system and controlling access to resources by placing
restrictions on them

Online identity — social identity that an internet user establishes in online
communities and websites



Celosvetovy technologicky rust

Milion prodanych pocitacl denné (stejné mnozstvi tabletl)

Dva miliony prodanych chytrych telefond denné (témeér 7 mid. aktivnich)
Osobni auta pripojena na internet, obsahuji cca 50 pocitacovych systému
JInteligentni” domy — pozn. Google napf. koupil firmu na vyrobu termostatt
Ohromny narst komunikace na online sitich za posledni roky
elektronicke pasy, elD, RFID, senzorové uzly

http://www.internetlivestats.com/



Opakovani dulezitych definic

Anonymita

Pseudonymita

Nespojitelnost

Nesledovatelnost

Vyuziti zdroju a sluzeb bez odhaleni identity

Byti pseudonymnim je stav pouzivani pseudonymu jako

identifikatoru (ID)

Vyuziti vice zdroju a sluzeb bez moznosti spojit tato

vyuziti do souvislosti s konkrétnim uzivatelem

Zamezit moznosti sledovat, ze zdroj nebo sluzba je

nekym vyuzivana



Poznamky k pseudonymite

Anonymita a prokazatelna zodpovednost (accountability) jsou dva
extremy

V praxi obvykle vhodna pseudonymita

Ovlivnuje spojitelnost mezi predmeéty zajmu a uzivateli

Opakované pouziti pseudonymu muze uzivateli umoznit ustaveni
reputace (dUveéryhodnosti)

Uzivatelé pouzivaji vetsi pocet pseudonym

Odhaluji spojitost mezi nimi jen v pripadée potreby (zisku vyhod, casu,
penez..)



Ochrana vlastni online identity

Co povazujeme za zasadni prvky pro ochranu online identity?

Pristupové Udaje — hesla, PINy, klice
Obsah, ktery sdilime online

Ochrana prostredkut pro online komunikaci

IIIII



" "Identity will be the most
valuable commodity for
citizens in the future, and
it will exist primarily online."




/pusoby ,ziskavani” osobnich informaci

Odposlouchavani nesifrovane sitové komunikace
MITM utoky
Keyloggery — lokalni, vzdalene

,Socialne-inzenyrské metody”

« Spam, phishing, pratelé pratel

Nedbalost uzivatelu!



Odposlech nesifrované sitové komunikace

Pri pouziti nesifrovanychvariant protokolu pro pristup k webovym strankam,
soubordm nebo emailim jsou prenasena data Citelna pro kohokoliv, kdo je

schopen odposlouchavat provoz.

Odposlech sitového provozu je vyrazné jednodussi v bezdratovych sitich. Toto

je mozné i v situacich, kde bezdratova sit” pouziva slabé Sifrovani!

.... Wireshark® (s a network protocol analyzer. It lets you capture and

interactively browse the traffic running on a computer network ...”



Man-In-The-Middle utoky

Snaha Utoc&nika aktivné vstoupit napt do $ifrovaného SSL spojeni. Utoénik ma

takto pristup k nesifrovanym datim.

Utoénik pfedpoklada nedbalost uzivatel(i, ktefi nevénuji pozornost kontrole

dat v certifikatu.

Jiny priklad utoku na SSL z roku 2014 je chyba v oznacena jako HeartBleed

A This is probably not the site you are looking for!

You attempted to reach www.google.com, but instead you actually reached a server identifying itself as
*.facebook.com. This may be caused by a misconfiguration on the server or by something more serious. An
attacker on your network could be trying to get you to visit a fake (and potentially harmful) version of
www.google.com.

You cannot proceed because the website operator has requested heightened security for this domain.



Keyloggery

Nastroje pro zaznamenavani stiskt na klavesnici — pokrocilé keyloggery nabizi

dalsi funkcnosti— sledovani schranky, pohybd mysi.
Hardwarové keyloggery — fyzicky pristup utocnika k zarizeni

Upravena klavesnice, sledovani elmg. vin, skryté kamery, ...

Softwarové keyloggery — instalace malware z nedidvéryhodnych webl

Odesilani zaznamu a jejich pozdéjsi vyuziti Gtocnikem



Socialne-inzenyrské metody ziskavani dat

Cilené spamové nebo phishingové kampaneé

Snaha vylakat z uzivatele pristupové udaje nebo platby
Spear-phishing

Phishing z ,dUvéryhodného zdroje” cileny na specifickou skupinu osob
Voice phishing

Telefonat z call centra banky? Jak ovérime jeho pravost?

Whaling — cilem je napr. skupina senior exekutivy

SOCIAL ENGINEERING SPECIALIST

Because there is no patch for
human stupidity




ProhlizeC — mnozstvi poskytnutych informaci o uzivateli

https://amiunique.org/
https://panopticlick.eff.org/

https://freedom-to-tinker.com/2017/11/15/no-boundaries-
exfiltration-of-personal-data-by-session-replay-scripts/

Doporuceni:
* minimalne HTTPS Everywhere plugin

» vyzkouset NoScript, Ghostery, zakazat JavaScript?



/

anek retézu

Kradez mobilnich zarizeni — nejslabsi ¢

Jaké informace mame v mobilnim telefonu (tabletu, notebooku)?

Jak jsou tyto informace zabezpecené?

Jak Casto sebou zarizeni mame kazdy den?

Jaka jsou rizika zneuziti ulozenych informaci v pripade kradeze/ztrate?



/neuziti osobnich udaju v digitalnim svete

Financni motivace na prvnim miste
Cisla kreditnich karet pristupové udaje do ibankovnictvi
firemni know-how Udaje o zakaznicich udaje o zameéstnancich
Priklad Uniku dat z obchodniho retézce Target v USA
40 milionu cisel kreditnich karet 70 milionl zaznamu o zakaznicich

200 mil USD za vydani novych karet 100 mil USD za upgrade POS



Uniky osobnich Gdajdl

Vétsinou se dozvidame ze zprav, ze se neco stalo, napr.
Target eBay Google Facebook  Seznam
nosice s osobnimi udaji nalezené v popelnici
Uniky osobnich dat z trestnich spisu
Stejné zavazneé jsou ale Uniky smérem dovnitr organizaci
Spatné nastavena pristupova opravneni zneuziti pravomoci

V CR je povinnost firem hlasit Uniky osobnich dat napt CTU, ERU apod.



What the California Law Requires

California Civil Code section 1798 .29 applies to state government agencies and section 1798 .82 applies to businesses.

The statutes require any person or business that conducts business in California, and any state
agency, that owns or licenses “computerized data” including personal information to notify
any resident of California whose personal information was, or is reasonably believed to have

been, acquired by an unauthorized person as the result of a breach of security.

The type of personal information that triggers the requirement to notify individuals is
unencrypted, computerized information, consisting of an individual’s name, plus one of the
following: Social Security number; driver’s license or California Identification Card
number; financial account number, including credit or debit card number; medical

information and health insurance information.

The 46 state breach notification laws are similar, because they are based on the California law.



Key Findings — California law

* In 2012 — 131 data breaches, each affecting more than 500 California residents
* The average (mean) incident involved the information of 22,500 individuals .
* More than 2.5 million Californians were put at risk by data breachesin 2012.

* More than 1.4 million Californians would not have been put at risk (28 percent of the data breaches), if the

data had been encrypted.

* More than half of the breaches (56 percent) involved Social Security numbers, which pose the greatest risk

of the most serious types of identity theft.

* More than half of the breaches (55 percent) were the result of intentional intrusions by outsiders or by
unauthorized insiders. The other 45 percent were largely the result of failures to adopt or carry out

appropriate security measures.

* Report: http://oag.ca.gov/sites/all/files/agweb/pdfs/privacy/2012data_breach_rpt.pdf



/neuziti pristupovych udaju

Clovek je tvor pohodlny...
Pro radu sluzeb na Internetu pouziva jedno nebo jen omezenou skupinu hesel

Jedno kompromitované heslo tak otevira radu pristupt

Kde vsude hesla zmenit? Jak zjistime, ze bylo heslo kompromitovano?
Co muzeme udélat pro minimalizaci rizik

Single-sign-on + silné heslo 2FA  Pouziti spravce hesel

Uvédomit si rizika spojena s kompromitovanim nasich pristupovych udaju



Moznosti zneuziti informaci o poloze

Informace o poloze mobilniho zarizeni, které mame denne u sebe...

Pokud ma dtocnik k dispozici geolokacni informace z napadeného mobilu, ma

jistotu, ze v dané oblasti jsme nebo naopak nikoliv.

Sdileni geolokace se servery na Internetu
Priblizné urceni polohy podle IP adresy (na Urovni statd, velkych meést)

http://www.iplocation.net/



Hodnota osobnich informaci na cerném trhu

Cisla kreditnich karet $4 - $30 (v zavislosti na typu, Uzemi platnosti)

Cisla bankovnich Gétd s pfistupovymi Gdaji fadové stovky $ (v zavislosti na z{istatku)

Datum narozeni $10

Kompromitované pocitace 1000 pocitact za radové desitky $
Kompromitované ucty na soc. sitich 1000 ucth za radové desitky $
Doxing < $100 za osobu

Pro zajimavost
DoS Utok $3-$5/hodina  $80-$100/den

http.//securityaffairs.co/wordpress/19957/cyber-crime/cyber-criminal-underground.html
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Doxing — document tracing
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socialni site  sdileny obsah
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malware kompromitovany pocitac

kompromitovana mobilni zafizeni online hry
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Dotazy?

THE ART
INVISIBILIT

The World’s Most Famous Hac!

Teaches You How to Be Safe in f

Age of Big Brother and Big Dai

AUTHOR OF THE NATIONAL BESTSELLER GHOST IN THE WIA

KEVIN MITNICK

with Robert Vamos

FOREWORD BY MIKKO HYPPONEN, CHIEF RESEARCH OFFICER OF F-SECUR




