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Ochrana komunikace/dat

* Fyzicka ochrana
— mistnosti
— kabely
— DVD

* Kryptografie — umeéni ochranit vyznam
(informacni hodnotu) dat i ,,na dalku®.

e Steganografie



Kde kryptografie pomaha

DUvérnost dat

Integrita dat

Autenticita dat (integrita a ovéreni puvodu)
Nepopiratelnost

Autentizace a autorizace uzivatel(/stroj(
— Dostupnost

— Prokazatelna zodpovednost

— Rizeni pfistupu



Tri dimenze kryptografie

e Druhy pouzitych operaci
— Substituce
— Permutace

* Druh a parametry klict
— Symetrické = konvencni = sdilené
— Asymetrické = verejné & soukromé
— Bez kli¢u (hasovaci funkce, RND)

e Zpusob zpracovani dat
— Po blocich

— V souvislém proudu



Co je hasovani

e “Otisk dat” ... It will be a blustery day abmwed
Scotland with gales and showery

- Maly d “jedineény” reprezentant rain in the north-east. Elsewhere

jakkoliv velkych dat in Scotland the showers will be
more scattered at first with a few
e 01:A0:7D:2B:76:52:67:05 sunny spells, but outbreaks of
rain

e EC:43:6F:B3:68:CE:20:E7

« Hasovaci funkce

* rychlost vypoctu, jednosmérnost
 bezkoliznost — slaba (pro dany vstup) a silna (nalezeni
libovolné dvojice vstupu)
* problémy funkci MD5 (128 bit), SHA-O a -1(160 bit)
 doporuceny delSi varianty (rodina funkci) SHA-2 a probéhl vybér SHA-3



Co jsou klice?

e Rozsahlé retézce bitu
— nahodna Cisla, prvocisla...

e Symetricka kryptografie

— stejny kli¢ pro Alici i Boba

e Asymetricka kryptografie
— privatni kli¢ (podpis, desifrovani)

— verejny kli¢ (ovéreni podpisu,
Sifrovani)

...00010010101001010
100010100100101010
0100100010111110101
0111010101110010101
100101000101010010
1001010101011111101
1010011001000100111
010101010110...



Cas potfebny pro prohledani prostoru
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Cas potiebny k utoku hrubou silou
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Cas potfebny k analyze NTLM hadl na
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Kryptografie — Kerckhoffsuv princip

e Algoritmus — postup — je vSéem znam a vsemi
kontrolovan jako spravny

e Kli¢c — tajna informace — musi byt chranéna
pred nepovolanymi osobami



Doporucené délky klicu

Osemetny, prilis zjednodusuijici, ukazatel
Zavisi na

— kvalité algoritmu,

— vypocetnich kapacitach dostupnych utocnikovi,

— a radeé dalsich faktoru (dostupny kryptograficky
material, postup tvorby klice aj.);

— a vétsSinou neni nejslabsim mistem. ©

Min. 128b pro sym. alg. a vsechny (?) utocniky
Min. 2048b pro RSA (nejcastéji pouzivany asym.
alg.) a (snad) vsechny utocniky



Proprietarni algoritmy

* V extrémnich situacich, kdy lze alespon
castecne verit v moznost utajeni algoritmu

— IMHO, velmi diskutabilni zavislost
e Ani tak by neméla bezpecnost (ve smyslu

robustnosti vuci utoku hroubou silou) klice byt
rozhodné zanedbana

— Casto vyu?ziti principQ (znalosti o) vefejné& znamych
Sifer

o Zakladni dilema — oteviend/verejna verifikace
vS. pristupnost znalosti o (ne)kvalité



Sen Velkého bratra

* Mnohé vlady chtéji:
1) Mit jistotu, Ze pouzivani kryptografickych systému nesnizi schopnost
dopadnout nezadouci osoby a skupiny osob (kdo je nezadouci???).
DEPOZITOVAT POUZIVANE KLICE (alei2) )

2) Zajistit, aby pouzivani kryptografickych systému nepUsobilo proti
narodnim zajmum dané zemé. (co jsou a kdo definuje ndrodni zajmy?)
KONTROLOVAT EXPORT KRYPTOGRAFIE (alei1) )

* Primy dopad na informacni soukromi
— Firmy mohou v urcité mire premistit centrum svych aktivit,
ale co obcan?



rv

Depozitovani klicu (key escrow)

e Zasteérka(?): boj proti zloCinu na vlastnim uzemi

* Aspekty:
— sledovani komunikace mezi “problémovymi skupinami” (extrémisté,
pratelé a rodiny zndmych zlocincU, politicti oponenti...)
— dle studii britské vlady je jen 2-5 % pripadu neopravnéného pouziti

informaci drzenych vladou zpusobeno “zvenci” (hackery atd.)

* Problém: fyzické sledovani i odposlech telefonl v analogovych
sitich ma technické a financni limity (vladné-spolecensky
konsensus), filtrovani digitalni komunikace je relativné
jednoduché a levné



Exportni kontroly

e Zastérka(?): boj proti mezinarodnim mafiim, zemim podporujicim
terorismus atd.

* Problémy
— aktivity zpravodajskych sluzeb v ISP (predevsim US),
— vybudovani satelitnich siti bez dostatecné ochrany je ,vyhrou” na dalSich
15-20 let pro vlady, které maji informacni vyhody

* Aspekty
— pomoc vlad firmam - primyslova Spionaz (Francie, Japonsko, Rusko...)
— sledovani komunikace v cizich zemich



Obvykla oznaceni Cinitelu

Eva



Zjednoduseny model konvencniho
sifrovani

o,

Tajny klic

Sifrovaci Desifrovaci

algoritmus algoritmus

Otevr. text Zasifr. text Otevr. text

Pfevzato z: Network and
Internetwork Security (Stallings)



Zjednoduseny model Sifrovani
verejnym klicem

Bobuv verejny kli¢

o,
oz,

Bobuv privatni kli¢

- Sifrovaci Desifrovaci
Alice

Otevi. text | @lgoritmus

algoritmus

Zasifr. text Otevr. text

Pfevzato z: Network and
Internetwork Security (Stallings)

Bob



Sifrovani vefejnym kli¢em

Alice

Sifrovani
hjsdkyufdzj
cnjkeldhcjd
I Posli: Posle zendjlszhcj
- (ilo masa, dncjldzncjd
_". zncjklzdxnc

i I litr mléka, kzdx
doklady...
Bob - veFejny @ ‘:IHII" Bob

O klic ey




Desifrovani zpravy od Alice

ob
2

o

Desifrovani

hjsdkyufdzj

cnjkeldhcjd
zcndjlszhcj

dncjldzncjd
zncjklzdxnc
kzdx

Bob -

?rivétni kli¢

Posli:
kilo masa,
litr mléka,

doklady...




Realita — Hybridni kryptosystémy

* Problémy
— Asymetrické algoritmy jsou pomalejsi (pro
srovnatelnou Uroven bezpecnosti)
— Symetrické alg. obtiznéji vyuzitelné v situacich
vyzadujicich autentizaci (vétsina situaci ©)
e Redeni—vzdjemna kombinace
— Sifrovani: RNG kli¢e pro symetrickou $ifru, tou+tim
zasifruji data, klic pak verejnym klicem adresata

— Podpis: vytvorim has dat, az ten podepisi svym
soukromym klicem



Digitalni podpis

* Jedna ze stézejnich aplikacnich oblasti
kryptografie

e Vyuziti asymetrické kryptografie k podpisu
zjisténo az po letech znalosti principu Sifrovani
(dle dokumentu britské GCHQ)



Podpis v digitalni formeé - pozadavky

* Musi zajistit autentizaci podepsanych dat.
— Integrita
— Prokazani puvodu dat

* Mél by podporovat ovéreni data/¢asu podpisu.
 Mél by byt oveéritelny i tretimi stranami.

 Mél by podporovat mechanismy
nepopiratelnosti



Co je digitalni podpis?

Agata
Podpis

(@ )
Certifikat -
Agatin

| Mily Borivoiji,

o ty doklady verejny kli¢

“ skute¢né 7addm QJ
ja - Agata @
EII'.:-'L_ BoFivoj

Agata -

O ?rivétni klic




Digitalni podpis

Nezajistuje divérnost (Sifrovani)

Nejznaméjsi algoritmy — RSA, DSA

Obecné existuji algoritmy

— s obnovou zpravy (podpis ,obsahuje” podepisovana data),
— bez obnovy zpravy (podpis ,,neobsahuje” data)

Asym. algoritmy jsou relativné pomalé, proto se
podepisuje has — ,otisk dat”

Faze postupu:
— Vytvoreni a registrace klicu (certifikat)
— Vlastni podepsani
* Dokument = has = podpis
— Ovéreni podpisu



Asymetricka kryptografie

* Verejné klice
— Sifrovani
— Overeni podpisu
* Soukromé klice
— Desifrovani
— Tvorba podpisu

* Nemusi jit o stejny par klicu pro oba druhy
operaci!



K pouziti verejnych klicu

* Digitalni podpis — spoji nerozdelitelne klic s
oznacenim entity — certifikat verejného klice.

* Spojeni verejneho klice s oznacenim entity je

kritické
— S kym komunikuji?

* Digitalni podpis delame vzdy pres pristroj!!!



Co je certifikat?

User Information

Certificate Authority

Public Key \
Q CA
Information
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Company,
Location
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(X.509v3) Certifikat

Certificate ::= SEQUENCE {

tbsCertificate TBSCertificate,

signatureAlgorithm AlgorithmIdentifier,

signature BIT STRING }
TBSCertificate ::= SEQUENCE {

version [0] Version DEFAULT vl1,

serialNumber CertificateSerialNumber,

signature AlgorithmIdentifier,

issuer Name,

validity Validity, -— notBefore,
notAfter

subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo, -- alglD,
bits

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] Extensions OPTIONAL

-—- sequence of: extnlID, crit, value }



Certifikacni autorita

* Potvrdi platnost verejného klice
— Patri nekomu? Komu?
— Zpusob prokazani identity.
— Ma dany clovek odpovidajici soukromy klic?
— Je platnost klice omezena?
— Je poskytnuto ruceni? Do jake vyse?

e Certifikacni politika



Certifikacni autorita — struktura

,Certifikacni autorita® je rozdélena do vice

casti

— Certifikacni autorita (CA) — vydava certifikaty na
zakladé pozadavku od (RA)

— Registracni autorita (RA) — ovéruje identitu
zadatele, posila pozadavek na vystaveni certifikatu

— Revokacni autorita — pozadavky vlastniku
certifikatl na revokaci



Akreditované cert. autority v CR

* Prvni certifikacni autorita a.s. (ICA) —
akreditovana od 3/2002 — http://www.ica.cz/

* Ceskd posta s.p. — akreditovanda od 7/2005 —
https://qca.postsignum.cz/

 eldentity a.s. — akreditovana od 9/2005 —
http://www.eidentity.cz/



Kontrola verejného klice

* Konzervativné: kli¢/certifikat je neplatny pokud nejsme
spolehlivé informovani o opaku.

— Cerstvé potvrzeni.
— Potvrzeni od dlavéryhodné strany.

— Pouzitelné v pripadé sporu.

e Liberdlné: kli¢/certifikat je platny pokud nejsme
spolehlive informovani o opaku.

— Seznam revokovanych cerifikatd (CRL - Certificate Revocation List).



Hierarchie certifikacnich autorit

VeriSign
Top-level _
Krajsky
VeriSign VeriSign Visa Int] hejtman
"Signatures ” | | “Certificates” °a n / / \ \
// \ \ //\\ Visa UK Alena, Cyril ...
surfefi servery /
Barclays NatWest Ustav Q

SLAN LN SIAN

zakaznici obchodnici &fenci



A co privatni klic...

...kdyz jej ztratite?

...kdyz jej nékdo zjisti?

...kdyz zménite zameéstnavatele?

...kdyz zménite jméno?

...kdyz zameéstnavatel chce dokumenty, které jste zasifrovali?
...kdyz si vase data zada soud?

. kdyz...



Aspekt casu

* Navaznost operaci, napf.
— Vytvoreni podpisu
— Vyzrazeni tajného klice
— Overeni podpisu
* Spolehlivé oznacovani casu (Casoveé razitko) —
angl. timestamping
e Kriticky parametr!!!



Problém nepopiratelnosti

Podpis — nepopiratelnost
Nepopiratelnost puvodu

— V zasade staci podpis

Nepopiratelnost prijeti

— Nerovnopravnost vztahu odesilatel-prijemce

Vhodné ovéreni/potvrzeni (Cas!) treti stranou



Cesky zakon o e-podpisu (227/2000)

e e-podpis: ,, obycejny“ a zarucCeny, znacka(!)
e Kvalifikovany certifikat!
* Podepisuje fyzicka osoba!

 Utad pro dohled nad CA — Min. vnitra,
diive Min. inf. a jesté dFive odbor UOOU

e Doznal zmeén s ohledem na narizeni EP
elDAS (2014, efektivné ale az od zari 2018)



Elektronicky podpis

o Zakon o elektronickém podpisu ¢. 227/2000 Sb.

— zménén zakony ¢. 226/2002, 517/2002, 440/2004, 501/2004,
635/2004, 444/2005, 230/2006, 110/2007, 124/2008,
190/2009, 223/2009, 227/2009, 281/2009, 101/2010,
424/2010 a 167/2012 Sb.

e ,Elektronickym podpisem se rozumi udaje v elektronické
podobé, které jsou pripojené k datoveé zpravé nebo jsou
s ni logicky spojené a které slouzi jako metoda k

jednoznacnému oveéreni identity podepsané osoby ve
vztahu k datoveé zprave”

e Elektronickym podpisem tak muze byt i pouhé jméno
napsané na klavesnici.



Zaruceny elektronicky podpis

Je jednoznacné spojen s podepisujici osobou (jen
fyzicka osobal!);

umoznuje identifikaci podepisujici osoby ve vztahu k
datové zprave;

byl vytvoren a pripojen k datoveé zpravé pomoci
prostredku, které podepisujici osoba muze udrzet
pod svou vyhradni kontrolou;

je k datové zprave, ke které se vztahuje, pripojen

takovym zpusobem, Ze je mozno zjistit jakoukoliv
naslednou zmeénu dat.



Elektronicky podpis vs. znacka

* Elektronicky podpis

— podepisujici osoba je fyzicka osoba, ktera je drzitelem
prostiredku pro vytvareni elektronickych podpist a jedna
jménem svym nebo jménem jiné fyzické Ci pravnické osoby;

— pro oveéreni podpisu je vydavan certifikat (verejného klice).
* Elektronicka znacka

— oznacujici osobou fyzicka osoba, pravnicka osoba nebo
organizacni slozka statu, ktera drzi prostredek pro vytvareni
elektronickych znacek a oznacuje datovou zpravu
elektronickou znackou;

— pro ovéreni podpisu je vydavan systémovy certifikat
(verejného klice).

* Technologicky jde o totéz
— Jen uroven ochrany soukromého klice je jina.



Pouziti podpisu

* Autentizace dat (aplikace tajnych dat —
soukromého klice)

* Autentizace pocitacu/tokent (schopnost
aplikovat tajna data)

— Vlyzva-odpoved

e Autentizace osob (schopnost spustit
aplikaci tajnych dat na pocitaci/tokenu).



Prosba — terminologie

Nekryptujeme ani neenkryptujeme — Sifrujeme
NesSifrujeme soukromym klicem — podepisujeme
NerozSifrovavame — desifrujeme

Neautentikujeme, neautentifikujeme a
neidentizujeme — autentizujeme a identifikujeme

Has, hash — oba OK
Cisty text, vstupni text, otevieny text — OK



