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Pred 65 lety - 3. 9. 1953 vstoupila v ucinnost

Umluva na ochranu lidskych prdv a
zakladnich svobod (znama jako Evropska
umluva o lidskych pravech, ETS No. 5)



Convention 108 +

Convention for the protection of individuals
with regard to the processing
of personal data

www.coe.int/dataprotection




Modernised Convention for the Protection of
Individuals with Regard to the Processing of
Personal Data (CETS No. 223)

Modernizovana Umluva 108 byla prijata Vyborem
ministri Rady Evropy u prilezitosti 128. zasedani,

které se konalo v Elsinore (pk, 18 May 2018)
(CR podepsala 10. 10. 2018)

Na zakladé ,,Umluvy 108+", ktera ma vice nez padesat
smluvnich stran, bude modernizovana Umluva nadale
otevrena vsem zemim svéta jako jedinecny globalni
standard



Zakladni prava na soukromi a ochranu osobnich
udaju se stala dulezitéjsimi pro ochranu lidské
dustojnosti nez kdykoli drive

Umoznuji jednotlivcum rozvijet svou vlastni
osobnost, vést samostatny zivot, inovovat a
uplatnovat dalsi prava a svobody



Narizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o
volném pohybu téchto udaju a o zruseni

smeérnice 95/46/ES (obecné narizeni o
ochrané osobnich udaju) - téz ,, GDPR*

Platnost: 25. 5. 2016 U&innost: 25. 5.
2018

Uredni véstnik Evropské unie L119, 4. kvétna 2016



www.teachprivacy.com
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Wow! This is surprising!
California just passed a
strict new privacy law.
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'‘GDPR is one of the best things to
happen for data security,’

says ClO roundtable

A CIO roundtable states that the EU's General Data Protection
Regulation has helped focus board minds on security

GDPR has a negative impact on venture
investment and the advertising market in

Europe _ .
Computing's IT Leaders Summit, Oct., 2018



Vyznamnym pozitivhim prinosem GDPR z
pohledu byznysu a je tzv. ,pristup na
zaklade rizik“ (risk-based approach)

zatimco stanovena pravidla jsou stejna pro
vsechny, jejich aplikace v praxi je rozmanita a
zavisi na urovni rizika, které dané zpracovani
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Pravdepodobnost a mira rizika vyplyva z
povahy, rozsahu, kontextu a ucelu

zpracovani

klicovy faktor pri posuzovani souladu
zpracovani s Narizenim



Obecné narizeni o ochrané osobnich Udaju (General
Data Protection Regulation) plati pro vsechny, kteri
jakkoliv nakladaji (zpracovavaji) osobni informace o
jednotlivcich v EU

Narizeni je platne od kvetna 2016 a nabude ucinnosti
od 25. kvetna 2018

Aplikovatelnost Narizeni nevyzaduje prijeti
jakékoliv dalsi legislativy clenského statu
Pokud organizace neprokaze, ze pri nakladani s osobnimi udaji

zajist'uje nalezité usili pro docileni souladu s GDPR, pak se vystavuje
riziku dozorové ¢innosti a odpovidajicim sankcim




Jelikoz GDPR je zameéreno na (osobni) ,,udaje®, vznika
mylny dojem, ze cela problematika se tyka predevsim
otazek informacnich technologii (IT)

Avsak GDPR je zména celkové kultury
zpracovani udaju v organizaci (od ziskavani
udaju, pres jejich pouzivani, uchovavani ci
predavani dalSim uzivatelum)




Narizeni chrani zakladni prava a svobody fyzickych
osob, a zejmeéna jejich pravo na ochranu osobnich
udaju

Soudni dvur EU

pravo na ochranu osobnich tdaju neni pravem
absolutnim -

musi byt posuzovano v souvislosti se svou funkci ve
spolecnosti a v souladu se zasadou proporcionality,
musi byt v rovhovaze s dalsimi zakladnimi pravy



Narizeni respektuje vsechna zakladni prava a
dodrzuje zasady uznavané Listinou zakladnich prav
Evropské unie, zejména pravo na:

- respektovani soukromeho a rodinneho zivota, obydli a
komunikace,

- ochranu osobnich Udaju,

svobodu mysleni, svedomi a nabozenského vyznani,
svobodu projevu a informaci,

svobodu podnikani,

ucinny opravny prostredek a spravedlivy proces,
kulturni, nabozenskou a jazykovou rozmanitost



,,Strucneé receno, zdravy rozum neni pramenem

prava. Avsak vyklad by se jim meél urcite ridit. Bylo
by nanejvys nestastne, kdyby se ochrana osobnich
udaju méla premeénit na obstrukci prostrednictvim

o

osobnich udaju. “

GENERALNI ADVOKAT CJEU MICHAL BOBEK ve svém Stanovisku ve
Veci C-13-16, predneseném dne 26. ledna 2017



Nebezpeci
pri uplatnovani zasad a pravidel GDPR v praxi

velmi Siroky vyklad

aplikacni absolutismus




Z toho, Ze navrhovany provadéci zakon CR nebyl
prijat k stejnému datu jako GDPR, jsou casto
vyvozovany nepodlozené spekulace

UOOU proto pripomina, ze podstata regulace
ochrany osobnich Udaju je v obecném narizeni,
nebot’ navrhovany zakon pouze upresnuje nektereé
vybrané pripady zpracovani osobnich udaju, které
GDPR pripousti



Clenské staty maji moznost upresnit uplatiovani
pravidel o ochrané udaju v konkrétnich oblastech:

- verejny sektor

- zamestnanost a socialni zabezpeceni

- preventivni a pracovni lékarstvi, verejné
zdravi

- UCely archivace ve verejném zajmu nebo pro
vedeckeé, historicke Ci statistické pouziti

- vnitrostatni identifikacni Cislo

- pristup verejnosti k urednim dokumentum

- povinnost mlcenlivosti



Viadninavrh
ZAKON

ze dne ............... . 2018
o zpracovani osobnich udaju

3. ¢teni v PS PCR preruseno
pokracovani navrzeno na porad 24. schiize (od 4. 12. 2018)



http://www.psp.cz/sqw/ischuze.sqw?o=8&s=24&pozvanka=1

Subjekt udaju

Osobni udaj



Nové definice

osobni udaje - veskerée informace O identifikovane
nebo identifikovatelne fyzické osobé - ,,subjektu
udaju*

(nyni: O  drive: tykajici se, vztahujici se; C108+ vsak
pouziva ,relating to*)

identifikovatelnou osobou je osoba, kterou lze primo Ci
neprimo identifikovat, zejména odkazem na urcity
identifikator - napr. jméno, identifikacni Cislo, lokalizacni
udaje, elektronicky identifikator nebo na jeden ci vice
zvlastnich prvku fyzicke, fyziologicke, genetické, psychicke,
ekonomickeé, kulturni nebo socialni identity teto fyzické osoby




subjekt udaju - identifikovana fyzicka osoba nebo FO,
kterou lze primo nebo neprimo, samotnou ci ve spojeni s
prirazenymi udaji, identifikovat nebo zjistit
prostredky, o nichZ |ze rozumné (divodné) predpokladat,
Ze je spravce ... pouzije pro identifikaci dané osoby,
zejména s odkazem na jedinecny identifikator .....

Pri urcovani, zda je FO identifikovatelna nutno prihlizet ke vsem
prostredkim, o nichz lze rozumné predpokladat, ze je spravce nebo jina
osoba pouziji pro primou nebo neprimou identifikaci FO

Rozumné predpokladat - vzit v Uvahu objektivni faktory (naklady, cas,
dostupné technologie, technologicky rozvoj, apod.)




Osobni udaje

nepatri firmé, organizaci ¢i jakékoliv jiné instituci
jako néjaka véc, s nizZ muze nakladat dle libosti

Osobni udaje nejsou komodita

Nemohou byt predmétem byznysu bez védomi
subjektu udaju

Tyto instituce mohou byt nanejvys spravci téchto
udaju. Udaje jsou jim proptijceny, museji s nimi
nakladat v mezich pravnich pravidel a predpisu.



,0s0bnimi udaji® -

nejsou udaje o pravnickeé osobe

jsou udaje o cinnosti fyzické osoby
podnikajici (OSVC)

snaha zaradit Udaje o OSVC jako Udaje o

pravnicke osobé a tedy vyjmout je z dopadu
GDPR



udaje tykajici se zdravi - o.u. tykajici se télesného nebo
dusevniho zdravi FO, vcetné Udaju o poskytovani zdravotnich
sluzeb, ktere odhaluji informace o jejim zdravotnim stavu

Osobni udaje tykajici se zdravotniho stavu

- informace o dané osobé shromazdéné v prubéhu registrace
pro ucely poskytovani zdravotnickych sluzeb a pri poskytovani
téchto sluzeb;

- Cislo, symbol nebo specificky udaj prirazeny fyzické osobée
za Ucelem jeji jednoznacné identifikace pro zdravotnicke
ucely;

-informace ziskané béhem provadéni testu nebo vysetrovani
casti téla nebo télesnych latek, véetné genetickych (daju a
biologickych vzorku;




Zdravotni udaje (WP29)

Osobni udaje o zdravotnim stavu rozdélila do tri skupin:

1. Neodmyslitelna medicinska data, ........ v kontextu
diagnostika, lécba, anamnéza, ...

2. Data ze sensoru, ktera mohou byt pouzita
samostatné nebo v kombinaci s jinymi daty a
vytvareni zavéru o aktualnim zdravotnim stavu nebo
o zdravotnich rizicich osoby;

3. Zavery o zdravotnim stavu ...... . bez ohledu na to, zda tyto
Zavery jsou Ci nejsou presne, legitimni nebo adekvatni.



Pisemne odpovedi uvedene zkousenym pri
odborné zkousce a pripadne korekturni
poznamky zkousejiciho pojici se k temto
odpovedim predstavuji osobni udaje ve smyslu
definice

Rozsudek Soudniho dvora EU (druhéeho senatu) ze dne 20.
prosince 2017 (zadost o rozhodnuti o predbézneé otazce
Supreme Court - Irsko) - Peter Nowak v. Data Protection
Commissioner



Rozsudek CJEU ze dne 20. 12. 2017 - vec C-434/16

Spor mezi P. Nowakem a Data Protection Commissioner
(komisar pro ochranu Udaju, Irsko)

odepreni pristupu k opravenym odpovédim ze zkousky z
duvodu, ze informace obsazené v odpovédich nejsou
osobnimi udaji.



Rozsudek CJEU ze dne 20. 12. 2017 — véc C-434/16 Nowak

GDPR cl. 15:

1. Subjekt Udaju ma pravo ziskat od spravce potvrzeni, zda
osobni udaje, ktereé se ho tykaji, jsou Ci nejsou zpracovavany,
a pokud je tomu tak, ma pravo ziskat pristup k témto osobnim
udajum...]

3. Spravce poskytne kopii zpracovavanych osobnich Gdaju.[...]

4. Pravem ziskat kopii uvedenou v odstavci 3 nesméeji byt
nepriznivé dotcena prava a svobody jinych osob.



Rozsudek CJEU ze dne 20. 12. 2017 - véc C-434/16 Nowak

Peter Nowak se pripravoval na povolani certifikovaneho
ucetniho .....uspesne slozil tri zkousky druheé urovne
organizované Institute of Chartered Accountants of Ireland
(Institut certifikovanych ucetnich Irska, dale jen ,,CAI).
Neuspél vsak ve zkousce ..... ,pri které meli zkouseni moznost
pouzivat studijni materialy (,,open book exam®).

Po ctvrtém neuspéchu pri této zkousce na podzim 2009 podal
P. Nowak nejprve stiznost, kterou zpochybnil vysledek této
zkousky. Poté, co tato stiznost byla v breznu 2010 zamitnuta,
podal v kvétnu 2010 podle clanku 4 zakona o ochrané Udaju
zadost o pristup tykajici se vsech osobnich udaju, které se

ho tykaji a které ma v drzeni CAl.



Rozsudek CJEU ze dne 20. 12. 2017 - vec C-434/16 Nowak

CAIl P. Nowakovi odeprel pristup k dokumentu s jeho
odpovéd’'mi na zkusebni otazky, a to z divodu, ze uvedeny
dokument neobsahuje osobni Udaje ve smyslu zakona o
ochrané udaju.

Komisar pro ochranu udaju uvedl, ze ,,pisemné odpovédi na
zkusebni otazky obecné nejsou brany v potaz pro ucely
[ochrany Udaju][...], nebot’ takovy material zpravidla neni
osobnim Udajem* a jeho stiznosti se nebude dale zabyvat.

Podpurné oblastni soud (Irsko) rozhodl, ze zaloba je
neopodstatnéna, protoze odpovedi na zkusebni otazky
nepredstavuji osobni udaj.

High Court (Vrchni soud, Irsko) tento rozsudek potvrdil.



Rozsudek CJEU ze dne 20. 12. 2017 - véc C-434/16 Nowak

Supreme Court (Nejvyssi soud) mel pochybnosti a polozil CJEU
otazku(y):

Mohou byt informace Ci odpovéedi uvedené ucastnikem
odborné zkousky osobnimi udaji ve smyslu smérnice
95/46 (resp. GDPR)?



Rozsudek CJEU ze dne 20. 12. 2017 - vec C-434/16 Nowak

CJEU:

.... aby urcity udaj mohl byt kvalifikovan jako ,,0sobni udaj“
se nevyzaduje, aby se vsechny informace umoznujici
identifikovat subjekt Udaju nachazely v rukach jediné osoby

.... naopak subjekt, ktery zkousku organizuje disponuje
potrebnymi informacemi, které mu umoznuji bez obtizi nebo
pochybnosti identifikovat zkouseneho prostrednictvim jeho
identifikacniho cisla uvedeného na odpovéedich na zkusebni
otazky nebo na prvni strance téchto odpovedi, a tak k nému
priradit jeho odpovedi



Rozsudek CJEU ze dne 20. 12. 2017 - véc C-434/16 Nowak
CJEU:

.... vyraz ,,veskere informace* v ramci definice pojmu
,0s0bni Udaj“odrazi cil unijniho zakonodarce priznat tomuto
pojmu siroky vyznam, pricemz tento pojem se neomezuje na
informace, které jsou citlivé nebo patri do soukromé sféry, ale
potencialné zahrnuje vsechny druhy informaci, a to jak
objektivni, tak subjektivni ve formé nazoru nebo hodnoceni
pod podminkou, ze jsou ,,0“ dotcené osobe.

Informace z duvodu svého obsahu, Ucelu nebo Uc¢inku souvisi s
urcitou osobou.

Obsah téchto odpovedi odrazi uroven znalosti a schopnosti
uchazece v dané oblasti, jakoz i pripadné jeho myslenkové
pochody, Usudek a kritické mysleni.

Korekturni poznamky zkousejiciho tykajici se odpovédi
zkouseného predstavuji informace, které z divodu svého
obsahu, ucelu a ucinku souvisi s timto zkousenym.



Nova definice: Spolecni spravci

Kde spravce urcuje
ucel, podminky a prostredky zpracovani
osobnich Udaju spolecné s ostatnimi,

urci spolecni spravci ve vzajemném ujednani, jakou
odpovednost kazdy z nich nese za plnéni povinnosti
vyplyvajicich z tohoto narizeni, zejmena pokud jde o
postupy a mechanismy pro vykon prav subjektu
udaju

Ustanoveni muze byt vhodné pro ruzna uskupeni
poskytovatelu zdravotni sluzeb



Ne kazZdy obchodni partner .... je zpracovatel

Mnoho organizaci v ramci obav z GDPR zaslalo svym
obchodnim partnerim ,,zpracovatelské smlouvy“ !

IT technicky servis - neni zpracovatel

ravce vyuzije pouze ty zpracovatele, kteri poskytuji
dostatecné zaruky zavedeni vhodnych technickych a
organizacnich opatreni tak, aby zpracovani udaju spliovalo
pozadavky GDPR

... se ridi (pisemnou) smlouvou , ktera jej zavazuje vuci
spravci. Smlouva stanovi predmet, dobu trvani, povahu a
ucel zpracovani, typ udaju, kategorie s.U., povinnosti a
prava



Anonymizace

Pseudonymizace



Vyzkumné soubory

Pseudonymizace je prostredek pro zvyseni ochrany Udajd,
nikoliv pro vynéti zpracovani osobnich tdaju z pusobnosti
Narizeni (Udaje nejsou anonymni!)

Spravcum pomuze splnit povinnosti tykajici se ochrany udaju

Nevylucuje vsak provedeni dalsich opatreni k ochrané
osobnich Udaju



Souhlas



Souhlas je jednim z (6) duvodu
legitimniho zpracovani udaju

Souhlas neni
ani jedinym,
ani nejdulezitéjsim

duvodem zakonnosti zpracovani udaju



, Trvalym tematem jsou nadbytecne
souhlasy se zpracovanim ddajid. V Ceské
republice je pfesouhlasovano. Uplné
zbytecne, protoze v mnoha pripadech je
spravci vyzadovat ani nesmi. Souhlasy
mnohdy spravci ziskavaji dosti agresivnim
nebo zavadejicim zpusobem, coz je
samozrejme v rozporu s obecnym
narizenim“ - o oblasti, ktera je v popredi
zajmu verejnosti.

(reditel sekce spravni mgr. Josef Prokes na listopadové
konferenci ,,GDPR plus 180 dni®)



Sdéleni predsedkyné UOOU

k vyzadovani souhlasu

Na zakladé poznatku z praxe a rady
zverejnénych chybnych interpretaci se Urad
pro ochranu osobnich udaju vraci k tématu
vyzadovani souhlasu a varuje verejnost, ze
vyzadovani souhlasu muze byt v radé pripadu
nadbytecné a v rozporu s obecnym

narizenim (GDPR).

(UOOU, 31. 8. 2018)



Dve casti svobodného souhlasu
- svoboda udeéleni souhlasu
- svoboda trvani souhlasu

Svoboda udéleni: bez jakékoliv formy donuceni, natlaku,
fyzického nebo psychického

Svoboda trvani: moznost souhlas kdykoliv odvolat

Na svobodném rozhodnuti subjektu Gdaju zavisi zda
souhlas bude udélen a jak dlouho bude souhlas trvat

Odvolani nerusi souhlas zpetne, nybrz od okamziku
odvolani !!



Narizeni
stanovuje vysoky standard pro souhlas

Nejvetsi zménou s dopadem na praxi, jsou mechanismy
ziskani souhlasu

Spravce musi vytvorit mechanismy a zpusoby, které
umozni - jasné oddélené a rozlisitelné souhlasy v
pripadech opt-in,

- spravneé je uchovavat a dolozit,

- umoznit subjektu udaju jednoduse jej odvolat

Tyto zmeny odrazeji zasadu, ze souhlas musi byt
dynamicky proces (aktivni) ze strany subjektu udaju a
narocnéjsi pro ziskani




Elektronicka forma

... muze se napriklad jednat o zaskrtnuti policka pri
navsteve internetoveé stranky, volbu technického nastaveni
pro sluzby informacni spolecnosti nebo jiné prohlaseni ¢i
jednani, které jasné signalizuje souhlas subjektu udaju s
navrhovanym zpracovanim jeho osobnich tdaju

MIiéeni, predem zaskrtnuta policka nebo necinnost -
nemohou byt povazovany za souhlas



INFORMOVANY SOUHLAS PACIENTA SE ZPRACOVANIM
OSOBNICH UDAJU V REGISTRU

(jmeéno a prijmeni pacienta), potvrzuji, ze jsem byl/a radne
poucen/a o ucelu zpracovavani a o rozsahu zpracovavanych
osobnich udaju v registru provozovaném SPRAVCEM, se
sidlem

Souhlasim Nesouhlasim

(Vami zvolené policko zaskrtnéte)

aby moje identifikacni udaje a osobni udaje souvisejici

s poskytovanim zdravotni péce mé osobé pri onemocneni,
byly predany mym poskytovatelem zdravotni pece do
registru a dale zpracovavany



Ziskani ,,nesouhlasu

GDPR vyzaduje souhlas nikoliv nesouhlas

Je nutno odlisit informovany souhlas
- s poskytnutim zdravotnich sluzeb

(§ 34 zak.¢.372/2011 Sb.)
- se zpracovanim osobnich udaju (¢l. 7 GDPR)

pri poskytovani zdravotnich sluzeb je ,,nesouhlas*
pacienta nutno dokumentovat

pri zpracovani osobnich udaju je ,,nesouhlas*
zbytecny, matouci a komplikujici ukon !!!




Ja, nize podepsany:
Jmeno a prijmeni:
Rok narozeni:
Trvalé bydliste:

Souhlasim se zpracovanim osobnich udaju

Zpracovani bude probihat v souladu s prislusnymi pravnimi
normami o ochrané osobnich udaju a s Nafizenim Evropskeého
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochraneé fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udaju a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaju).

Poskytovani Vasich osobnich udaju je zakonnym poZadavkem a
mate jako pacient povinnost je poskytnout, stejne jako
zdravotnicky pracovnik ma pravo je po Vas pozadovat. 1




Neposkytnuti VasSich osobnich udaju bude znamenat, ze
spravce Vam nebude moci poskytnout zdravotni sluzby,
a tim muze dojit k poskozeni Vaseho zdravi €i pfimému
ohrozeni zivota.

Byl/a jsem v souladu s prislusnou legislativou poucen/a

o0 svém pravu pristupu k témto udajum a pravu na jejich
opravu, Cl omezeni zpracovani, pokud zjistim, ze jsou tyto
udaje nespravne

Doba zpracovani osobnich udaju je dle zakona 5let od
posledni navstevy



Problémy:

- ml¢eni subjektu udaju (neni souhlasem pro zpracovani
os. udaju)

- neomezena casova platnost souhlasu (souhlas po cely
Zivot)

- nemoznost odvolat souhlas (vzdani se prava)

- védeckeé studie v mediciné (kdy je nutny souhlas?
ma pacient pravo neposkytnout souhlas pro studii v
dilezitém verejném zajmu?)




Prava subjektu udaju



Prava subjektu udaju
- na pristup k udajim
- na opravu
- na prenositelnost udaju
- vznést namitku
- nebyt predmeétem automatizovaného
individualniho rozhodovani
- byt zapomenut a pravo na vymaz

- na omezeni zpracovani



Prava subjektu udaju nejsou absolutnimi pravy -
je nutno je posuzovat individualné a s ohledem na
stanovena omezeni

Priklad z praxe

Q: Podle nasich pravniku ma nemocny dle GDPR
pravo na vymaz a muze tedy pozadovat vymaz
cele sve zdravotnické dokumentace



A: Pri uplatnéni prava na vymaz (podle ¢l. 17 GDPR) je
nutno vzdy posoudit, zda neexistuji duvody, kdy tomuto
pozadavku nelze vyhoveét

Uplatnit pravo na vymaz zdravotnické dokumentace (resp.
vyhovét tomuto uplatnéni prava) nelze z nékolika duvodu:

a) u zdravotnické dokumentace se nejedna o osobni udaje,
které by jiz nebyly potrebné (¢l. 17 odst. 1a))

b) (a to predevsim!) zpracovani je nezbytné pro splnéni
pravni povinnosti, které se na spravce vztahuje.
Vedeni zdravotnické dokumentace je pravni povinnost
poskytovatele zdravotnich sluzeb, ktera je mu ulozena
zakonem €. 372/2011 Sb. (8 53 odst. 1)




DPIA



Posouzeni vlivu na ochranu osobnich udaju
(cl. 35 — Data protection impact assessment)

odst. 4:

Dozorovy Urad sestavi a zverejni seznam druhu operaci
zpracovani, které podlehaji pozadavku na posouzeni vlivu na
ochranu osobnich udaju. Dozorovy Urad uvedené seznamy
preda Evropskému sboru pro ochranu osobnich Udaju (EDPB)

(EDPB obdrzel od dozorowch trada 260 druhd Zpracovani)

odst. 5:
Dozorovy Urad muze rovnéz sestavit a zverejnit seznam druhu
operaci, u nichz neni posouzeni vlivu nutné



WP 29 / EDPB

,Pokyny pro posouzeni vlivu na ochranu udaju a
stanoveni, zda ,,je pravdéepodobné, ze zpracovani
udaju bude mit za nasledek vysoké riziko* pro
ucely narizeni 2016/679

( WP 248 rev.01, duben 2017)



Kritéria pro rozhodnuti spravce, zda DPIA provadet
Ci nikoliv by méla byt
jasna, konzistentni, pragmaticka, srozumitelna

Kritéria by meéla byt v souladu s pokyny WP29 / EDPB



Jednotlive dozorové urady zaslaly své navody, kterée
vsak vyvolavaji obavy, ze jejich kritéria nebudou
splnovat a nezajisti jednotné cile DPIA.

Mnohé narodni navody se vzajemne lisi; obsahuji
kritéria, ktera Pokyny WP29/EDPB neuvadéji; ruzna
kritéria jsou kombinovana do jednoho kriteria;
nektere staty uvadeji vysoka rizika zpracovani,
zatimco jiné staty je neuvadeéji; . . .



EDPB Opinion 4/2018

on the draft list of the competent supervisory authority of
the Czech Republic regarding the processing operations
subject to the requirement of a data protection impact
assessment (Article 35.4 GDPR) (Sept. 28, 2018)

https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-
art-64/opinion-42018-czech-republic-sas-dpia-list_en



EDPB pozaduje, aby UOOU zménil dokument pokud jde o:

o Odkazy na Pokyny

o Vyznam velkého rozsahu: zruseni explicitnich Cisel ve
svém seznamu a s odkazem na definice velkého rozsahu
uvedené v Pokynech

o Sledovani zameéstnanosti: Rada doporucuje, aby byl
vyslovné uveden odkaz na dve kritéria v Pokynech

o0 Mezinarodnich predavani: Rada pozaduje pozmenit
seznam a odstranit odkaz na mezinarodni predavani

o Prvni vyuziti feseni uplatiiovanych na tzemi CR: Rada
7zada UOOU, aby zménil svlij seznam tim, Ze bod 11 uvede
do souladu s pokyny WP29 (€.248) a pouzije shodnou
definici inovacni technologie, zejména odstranénim
kvalifikace "prvni zadost"



POVERENEC PRO OCHRANU
OSOBNICH UDAJU

&lanky 37 - 39 GDPR



povinné nebo dobrovolné?

pokud povinnost podle GDPR nemaji - mohou vytvorit v
organizaci funkci obdobnou

Jmenovani Poverence na nepovinném (dobrovolném) zaklade
(cl. 37(4)) vsak musi splnovat vSechny pozadavky a
povinnosti stanovené GDPR

Jina osoba odpovédna za ool (dobrovolné) nemuze byt na
pozici Povérence pro ochranu Udaju (Data Protection Officer) -
tento nazev je vymezen pro GDPR.

Jina osoba musi mit v pracovni smlouvée jiny nazev (pracovnik
pro ochranu soukromi, pracovnik pro ochranu Gdaju apod.)




Nejistota zda jmenovat? - Nutno provést interni analyzu potreby

Neni-li jednoznacné zrejmeé, ze organizace
nemusi jmenovat Poverence, doporucuje se
provedeni interni analyzy, zda je nebo neni
nutné Povéerence jmenovat.

Organizace musi byt schopna prokazat, ze radne
zohlednila dulezité faktory dle ¢l. 24, odst. 1 -
povahu, rozsah, kontext, ucel zpracovani.

Vysledky interni analyzy musi byt organizace schopna

predlozit dozorovému organu. Provedeni analyzy je souéasti
odpovédnosti spravce.




GDPR nevyzaduje pro Poverence zadny
certifikat nebo specialni provereni !!!

Vybér a jmenovani Poverence je vyluchou pravomoci spravce

Dozorovy urad (DPA) neni zmocnén vytvorit nebo pozadovat
dalsi kvalifikacni pozadavky, standardy cCi certifikaty pro
Poverence, nebo stanovit dalsi ukoly ci odpovednosti

Certifikaty my mely vzniknout prirozenym vyvojem praxe.
Dulezitou Ulohu zde mohou mit univerzity, skoly ¢i vzdélavaci
instituce. DPA by meély tuto aktivitu podporit



Vztah spravce - Povérenec

Snadna dosazitelnost z kazdého podniku

dosazitelnost - vztahuje se k ukolum Povérence pro:
- subjekty Udaju,
- organy dozoru,
- utvary uvnitr organizace (spravce a zpracovatele),

- pri poskytovani informaci a poradenstvi o pravech a
povinnostech souvisejicich se zpracovanim osobnich Udaju

K zajisteni dostupnosti Poverence, at’ interniho nebo externiho,
je dulezite, aby byly k dispozici jeho kontaktni udaje



UOOU
- doruceno vice nez 16500 oznameni o jmenovani
- pres 200 zprav o zmene poverence nebo kontaktu
na nej
- velky pocet z nich ustanoven spravci ciste na
dobrovolne bazi (tedy ze jim to zdkon vzhledem k jejich
cinnosti ani neuklada)
- velky podil externe pusobicich poverencu
- poverenec nevi, kdy a kdo jeho jmenovani oznamil
Ci na jakem zaklade byl jmenovan
- stiznosti na nedostatecnou dostupnost poverence
pusobiciho pro vice spravcu soucasne
- jeden poverenec u 58 spravcu !! (fada dalsich u nékolika

desitek spravcu)
https://www.uoou.cz/poznatky%s2Duradu?%2Dk%2Dnbsp%2Dpouzivani’%2Dgdpr/d-32252



Dozorovy urad

Sankce



V dozorové &innosti se Uradu velmi osvédéily
vytykaci dopisy, kterymi spravce upozorni na chyby

Chyby ale jesté neznamenaji a ani vzdy
automaticky nevedou k udeleni pokuty

Co se komunikace ohledné problematického
zpracovani tyce, je vzdy potreba féroveé, cestné a
otevrené jednani

(reditel sekce spravni mgr. Josef Prokes na listopadove
konferenci ,,GDPR plus 180 dni“)



Facebook fined pre-GDPR maximum of
£500,000 by ICO over Cambridge Analytica

Facebook could have been fined £17m or four per cent of global turnover if the breach
had occurred under GDPR

British Airways warns that a further
185,000 customers were hit by security
breach

GDPR news: Portuguese hospital hit with
€400,000 fine for two GDPR violations

Barreiro Hospital had granted nine social workers access to patients' clinical data,
while 985 users were registered for doctor-level access despite only 296 physicians
working at the hospital. The second fine of €100,000 was imposed for the hospital's
inability to ensure the integrity of data security in their system.



Hospital do Barreiro contesta

judicialmente coima de 400 M euros

de Comissao de Dados

Two separate penalties were imposed after the data
watchdog inspected the hospital in early July, with a
€300,000 fine applied for failing to respect patient
confidentiality, and limiting inappropriate access to
patient data. The second fine of €100,000 was imposed for
the hospital's inability to ensure the integrity of data
security in their system.

The fine represents one of the first publicly-
announced GDPR fines issued since the
regulations came into force on 25 May this year



Sankce

Vydirani na zaklade GDPR

... je pravdepodobne, ze nastanou pokusy vydirat
podniky vymahanim penéz tim, Ze se nejprve urci
sankce podle GDPR, ktera by mohla vyplyvat z
utoku, a pak pozadovat vykupné o néco mensi nez
uvedend pokuta.

Coz by mohlo vest management k rozhodnuti
pokutu zaplatit. “



Navrh zakona o zpracovani osobnich udaju

- statni organy maleé velikosti (malé obce):
sankce 5 — 15 tis. KC

Navrh poslankyné K.: Podle naseho presveédceni je nutné
obce a jimi zrizované organizace chranit pred hrozbou
vysokych az likvidacnich pokut ....




Navrh zakona o zpracovani osobnich udaju

UOOU - kompetence k zakonu ¢é. 106/1999 Sb., o
svobodném pristupu k informacim (!!)
(schvaleno)



Odpovednost



Odpovednost spravce

za jakékoliv zpracovani osobnich Udaju provadéné
spravcem nebo jeho jmenem

S prihlédnutim

- k povaze, rozsahu, kontextu a Ucelum zpracovani,

- k rizné pravdépodobnym a ruzné zavaznym rizikim pro prava a
svobody fyzickych osob

zavede spravce vhodna technicka a organizacni opatreni, aby
zajistil a byl schopen dolozit, ze zpracovani je provadeno v
souladu s timto Narizenim

Tato opatreni musi byt podle potreby revidovana a aktualizovana



Pro mnohé subjekty je duraz kladen na problémy
souvisejici s dodrzovanim predpisu a na obrovské
pokuty za nedodrzovani predpisu, ale ve skutecnosti
je GDPR rozsirenim schopnosti ridit pouzivani
osobnich dat

GDPR je takeé o tom, jak umoznit organizacim vedet, -
- jake udaje maji,

- zajistit jejich bezpecnost a

- ucinné je spravovat,

aby pak mohly identifikovat nove (nejen) obchodni
prilezitosti



Odpovednost spravce

Povinnost prijmout
- vhodna a ucinna opatreni k zabezpeceni a
ochrané osobnich udaju

Povinnost dolozit, ze opatreni jsou
- aplikovana a
- v souladu s narizenim (zakonem)

Povinnost pri tvorbé opatreni zohlednit
- povahu, rozsah, kontext a ucely zpracovani a
- riziko pro prava a svobody fyzickych osob




Soukromi
a
bezpecnost

jdou ruku v ruce




Soukromi a bezpecnost jsou souvisejici, casto se
prekryvajici témata, i kdyz maji nékteré zasadni
rozdily

Jen proto, ze je néco ,legalni“ jesté neznamena, ze je to
pozitivni, neskodné

Protipravnimu pouziti udaji musi byt zabranéno
zabezpecenim udaju — bezpecnostnimi opatrenimi
Na legitimni, avSak Skodlivé vyuziti udaju musi byt
pohlizeno skrze zachovani soukromi



ot: Jak vidite rovhovahu mezi bezpecnosti a soukromim?

Preneel: To neni o rovnovaze - bez bezpecnosti nemate

soukromi , avsak bez soukromi nejste bezpecni.
Prof. Bart Preneel




500 million customers affected in massive
Marriott hack

The records of 500 million customers of Marriott Hotel Group have
been leaked in a huge data breach, with payment details included



Kodexy chovani

maji prispet k radnému uplatnovani Narizeni s ohledem na
konkrétni povahu ruznych odveétvi, zejména pokud jde o:
a) spravedlivé a transparentni zpracovani;

b) opravnéné zajmy, jez spravci v konkrétnich situacich
sleduji;

c) shromazd'ovani osobnich Udaju;
d) pseudonymizaci osobnich udaju;
e) informovanost verejnosti a subjektu Udaju;

f) vykon prav subjektu Gdaju;



g) informace poskytované détem a jejich ochranu a zpusob
ziskavani souhlasu nositele rodicovské zodpovednosti nad
ditetem:;

h) opatreni a postupy k zajistéeni bezpecnosti zpracovani;

i) ohlasovani pripadu poruseni zabezpeceni osobnich
Udaju dozorovym Gradum a oznamovani téchto pripadu
poruseni subjektum Udaju;

j) predavani osobnich (daju do tretich zemi nebo
mezinarodnim organizacim; nebo

k) mimosoudni vyrovnani a jiné postupy pro reseni sporu
mezi spravci a subjekty udaju v souvislosti se zpracovanim,
aniz by byla dotéena prava subjektu udaju.



Budoucnost



23 let stara smernice 95/46  (1995)
37 let stara Umluva 108 (1981)
18 let stary zakon ¢.101/2000 Sb. (2000)

jiz nebyly schopny dostatecne celit novym
vyzvam digitalni spolecnosti

V dnesnim slozitém digitalnim prostredi dosavadni pravidla
neposkytovala

- potrebnou uroven harmonizace,
- nezbytnou ucinnost pro zajisténi prava na ochranu
osobnich udaju



Obecné narizeni 2016/679 (2018)

jak dlouho bude tato legislativa v
digitalnim veku fungovat ?

jak bude zajisténa ochrana lidskych prav
v digitalnim veku ?

bude mozné pouzivani budoucich
technologii regulovat legislativou ?



Google bez ohledu na Narlzem Evropske unie pokracu3e vV zneuzivani dat o
uzivatelich.

Spotrebitelské skupiny v CR, Recku, Norsku,
Slovinsku a Svédsku podaly stiznost na
technologickéeho giganta Google ke svym narodnim
uradam pro ochranu udaju na zakladé zpravy norské
agentury Forbrukerradet



https://fil.forbrukerradet.no/wp-content/uploads/2018/11/27-11-18-every-step-you-take.pdf

German court rules in the first GDPR case
No. 1, 25 Oct 2018

Regional Court in Bonn ruled in a case against ICANN (a non-
profit organization responsible for global domain name
system management).

According to the data minimization principle, registrars should
not be required to collect administrative and technical contact
Information for WHOIS directories.

Penalty 50 000 €



https://whois.icann.org/en

rehg:ous behefs
of people vusntlng a church,
political leanings because people
go to demonstrations and health
conditions when they regularly
visit hospital. ”
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Technologie by neméla diktovat hodnoty a
prava

Otazky digitalni spolec¢nosti maji
inzenyrske, filozoficke, pravni a moralni
dusledky

V dnesnim digitalnim prostredi dodrzovat
zakony jiz nestaci; je nutno posuzovat
take etickou dimenzi zpracovani dat



GDPR
"velky ekosystém ochrany dat": kolektivni
usili, které se opira o etické aspekty:

(1) Budouci orientace na regulaci zpracovani udaju
a dodrzovani prav na soukromi a na ochranu udaju
(2) Odpovédnost spravcu, kteri uréuji zpracovani
osobnich informaci

(3) Ochrana osobnich udaju a navrhovani produktu
a sluzeb pro zpracovani dat

(4) Posileni prav jednotlivcu



Respekt k lidské dustojnosti by mél byt
podstatou nové digitalni etiky



Giovanni Butterelli:

Schopnost shromazdovat a vyuzivat velka mnozstvi
informaci a vytvareni zisku z této ¢innosti ma dopad na
svobodu a soukromi jednotlivce

Obecné narizeni je dalsi kvalitativni krok
klasického respektu vuci soukromi
jednotlivcu

Dal$i vyvoj - smérem k udrzitelné etice

v digitalizované spolecnosti.
,Digitalizace pronika témer do vsech oblasti hospodarstvi,
do nasich spolecenskych vztahu, do politiky a vladnuti. Je
pohanena predevsim vizi ocekavajici, ze stroje prevezmou
(dosavadni) lidské rozhodovani a odpovednost za nej*“
(fika G.B.)



Giovanni Butterelli:

Technologie je tvorena, pouzivana a rizena
prevazne clovekem pro jim stanovené ucely.

rN s

Rychle se vsak blizime dobeé, kdy tohle vsechno
bude svéreno strojum.

Etika tak musi pravni normy predchazet, prolinat se jejich
tvorbou a nastupovat i po jejich schvaleni. Ma vyplnovat
prazdna mista tam, kde zakony jsou netecné.

Etika je pro evropské urady pro ochranu osobnich tdaju
jednou z nejnaléhavéjsich strategickych vyzev. Musime
umet porozumet technologii a dokazat vyjadrit sourody
eticky ramec.



EVROPSKY INSPEKTOR OCHRANY UDAJU

ROZHODNUTI
EVROPSKEHO INSPEKTORA OCHRANY UDAJU

ze dne 3. prosince 2015,
kterym se zrizuje externi poradni
skupina k etickym aspektum ochrany
udaju
(,,eticka poradni skupina*)



Dékuji za pozornost !

Diskuse, dotazy ?

dlr:utalE Ut senerals. s

Pro ectlon

“"“data 5

1--""'

wlegislation .



