Bezpecnhost v praxi:
prostredi Internetu, pripadova studie



Internet a bezpecnost

DUveérnost a integrita emailu

— S/MIME (Netscape, Outlook) — stejny certifikat
jako pro SSL — viz prednasku k podpisu

— PGP (ale i dalsi — disk, ICQ atd.)

Duvérnost a integrita WWW komunikace
Anonymita — viz drivéjsi prednasky
Firewally

Eternity server

Steganografické souboroveé systemy



Pretty Good Privacy

Umoznuje Sifrovani a digitalni podpis (+ jiné)
Kombinace sym. a asym. kryptografie

— Sifrovani — vefejnym kli¢em pFijemce se Sifruje
vzdy nové generovany kli¢ pro sym. Sifru

— Podpis — soukromym klicem se podpise has zpravy
Autor Phil Zimmermann, pres 20 let od v1!
Integrace — elm, mutt, Eudora, Outlook...

Nyni vyraznéjsi vyvoj pres Gnu Privacy Guard
(GPG / GnuPG)

Vice na www.gpg.cz



PGP klic

RSA (2.6.x) a Diffie-Hellman/DSS

Délka klice

UserlD — obvykle jméno a email

Otisk (fingerprint)

Urover ddvéry — zachovdavat opatrnost!!!

A dalsi: KeylD, datum vytvoreni, platnost
(novejsi verze PGP)...



Klice PGP

Klicenka (keyring)

Revokovani — problém ztraty hesla nebo
naruseni integrity

Tranzitivita dUvéry

— Vérim tém, kterym veri ti, kterym véri Alice
Servery klicu

— Také pres www.gpg.cz



Podepisovani klice

* Podepsat vlastni klic!!!
— Integrita
e Cizi klice jen pri duveryhodném predani!!!
— Zaoslénl' emailem nebo web link NEJSOU
DUVERYHODNE!
— Osobni predani
— Overeni otisku pred podpisem (telefon, papir ap.)
— Duvéryhodny zprostredkovatel (!)



Dalsi vylepseni PGP

Sifrovani disku

Dokonalejsi mazani dat (wipe/shred)

Prace s certifikaty X.509 a PKI vibec

Rozdéleni klice (prahova kryptografie)

Problém s odvolanim klice — designated revoker
1CQ plugin

Fotografie k UserlD

...atd



TLS (Transport Layer Security), drive jako
SSL (Secure Sockets Layer)

Rodina protokolu pro

— Autentizaci entit (klient, server)
— Kontrolu integrity
— Duvérnost komunikace

Vyvinuta firmou Netscape, Siroce podporovan

Bézi na protokolech jako TCP a je
transparentni pro vyssi HTTP, FTP...

Certifikaty X.509, WWW prohlizece



TLS = rodina protokolu

e TLS Record Protocol

— Zakladni vrstva
e TLS Handshake Protocol

— Pro uvodni autentizaci a nastaveni parametru
spojeni

— Autentizace serveru default (lze zrusit), klienta na
vyzadani

— Autentizace digitalnimi certifikaty (klici)



TLS Handshake Protocol

Server
Client Hello

Server
Server Hello, ( Cert |  Client Cert Request,...)

(C) D)

Client
Client Key Exchange, Cipher Spec, ( Cer .

Application Data

SECURE

KIient{%




Protokoly, o kterych muzete slyset

* |PSec — zajisténi bezp. pro IPv4
* |Pvb

— Sifrovani i ochrana integrity pfimo v moznostech IP

* SET (Secure Electronic Transactions)

— Dnes zajimavy priklad: bezpecnost vs. pridana
hodnota
* Bezpecnost velmi vysoka

e Pouzitelnost z hlediska zakaznika a obchodnika
komplikovana

* Narocnost vedla k zaniku (pUvodni verze)



Firewally

Nazev odpovida koncepci — jedna se o
umelou prekazku mezi chranénou zénou a
potencialné nebezpecnym okolim

Chrani proti utokum zvenci (proti tém, které
pres néj vedou! © ) na data/sluzby uvnitf
Moznosti reseni:

1. Povol

2. Zakaz

3. Preloz (proxy — aplikacni brana), prip. jiné
Citliva otazka utoku odmitnutim sluzby



Systémy detekce pruniku (naruseni)
Intrusion Detection Systems

Principy jako u antivir(
— Detekce vzoru (pruniku)
— Detekce atypického chovani

Umisténi (v systému)
— Pocitacové (host-based)
— Sitové (network-based)

Také neochrani proti tzv. socidalnimu inZzenyrstvi ©



Odmitnuti sluzby (Denial of service)

* Provozovatel serveru

— Ochrana vlastniho systému

— Zavislost na paternich sitich, DNS, prip. sluzbach CA
e Uzivatel — primarné ochrana vlastniho pocitace,

ale dale

— Muze k provozu potrebovat fungujici lokalni sit

— Spoléha na ISP

— Spoléha na provozovatele serveru

* Distribuovana verze utoku, farmy pripravenych
stroju aj.



Zajimavost — Eternity server

Ross Anderson "96 (Pragocrypt)

— http://www.cl.cam.ac.uk/~rjald/#Peer-to-Peer

vecnée” ulozeni informaci
Lze jen ulozit, nalézt a vyzvednout

— |ze dale kombinovat, napr. se Sifrovanim

Mazat nemuze ani puvodce (nasilné donuceni!)
Velké mnozstvi spolupracujich serveru

RUzné geografické a pravni umisténi



Steganografické souborové systémy

Bézné pouziti kryptosystému k utajeni dat:
« E(M)=M'(jednoznacne)
« D (M')=M (jednoznacne)

Osobe, ktera nezna K, je M’ necitelné.

Majitel M’ nepopre existenci utajené informace ...
... a muze byt k odhaleni K donucen (soud, ...).
Kdyz K prozradi, dojde jednoznacné k odhaleni M.

Kdyz misto pravého K oznami nejaky jiny, nahodny
klic, bude evidentni, ze Ize.



Steganografické souborové systémy lIl.

o Jak zajistit, aby majitel M” mohl poprit existenci M, a to
verohodné, tj. tak, ze mu nebude mozné dokazat, ze M
existuje?

= vérohodnad popiratelnost (plausible deniability, PD)

Trivialné napt. one-time-pad zajisStuje PD:
e M = ,zabijupapouska“
« K=,jkhgxzileqwpov“
e M'= ikiogtxlteghyv”
a pri vymahani klice je mozné vérohodné tvrdit:
o K= ,wcxuxzileqwpov”
e M = ,milujupapouska”



Steganografické souborovée systémy lll.

o Zajimavejsi situace z praxe: souborové systémy (FS).
« Klasicky kryptograficky FS:
o Sifruje obsah souborul i veskeré rezijni struktury FS
o« meénéené bloky automaticky ,v pozadi“ (de)sSifrovany
o FreeOTFE, TrueCrypt, linuxovy cryptoloop, eCryptfs, ...
o Plati: dobre zasifrovana data = proud nahodnych
bitd.
o | kdyz je na disku krypt. FS dobre ukryt (vedlejsi

diskovy oddil), existuje a vzbudi pozornost prave
svym kvalitné nahodnym vzhledem.

o Bézné soubory na disku zpravidla nevykazuji takovou
uroven nahodnosti.



Steganografické souboroveé systémy |V.

o Kryptograficky FS poskytujici PD (spada jiz pod
steganografii):
o Sifruje obsah vsech souboru (dobry dlvod: divérnost dat)
o Sifruje rezijni struktury (dobry duvod: duvérnost metadat)

e ,volné misto” zaplnuje nahodnymi bity a v tomto stavu jej
neustale udrzuje (dobry duvod: zniceni obsahu souboru pfi
mazani + maskovani mnozstvi a pozice volného mista)

o Cela plocha FS je nerozpoznatelna od nahodnych dat.
« Necht FS obsahuje soubory, jejichz obsah vypada
duverné, ale jejichz odhaleni nezpusobi potize.

o Skutecné duvérna data jsou (zasifrovana) pritomna ve
,volném misté” — €asto v separatnim, vnoreném FS.



Steganografické souboroveé systémy V.

Majitel pod natlakem odhali kli¢ k desifrovani vnéjsiho
kryptografického FS — pointa: néco odhalil.

Ze je néco ve ,volném mist&,” nelze dokdazat — vypada
nahodné a pro to existuje dobry duvod.

Kontroverze kolem FS s ukrytym obsahem.

o Zatajovani vnoreného FS je sice v Cisté teorii mozné,
nicméne neni to o nic méneé Izivé — napr. pred soudem by
nakonec stejné leckdo vypovedél pravdu.

« Data ve vnoreném FS jsou utajena pouze za idealizovanych
okolnosti — v praxi muze byt existence vnoreného FS
odhalena napr. skrze OS a aplikace (docasné uloz. aplikaci
MS Office, indexovaci SW typu Google Desktop, odkazy na
nedavno oteviené dokumenty v MS Windows ap.).



,Pripadova studie” —
Co je to vlastne bezpecnost?

Spoluprace — Roman Pavlik (www.tns.cz)




DoTheThing!, s.r.o.

e Pracovni sily na ,,zaskok” v oblastech manualnich
praci, pohostinstvi ap.

e Zaciname jako ,studentska“ firma se dvéma
spolumajiteli.

e \/yuziti studentu — vyrazny podil komunikace po
Internetu.

IT SECURITY




DoTheThing!, s.r.o0., zalozena!

uéto, Potreby
email

e Ucetni software.
e MS Office, Outlook.

e Telef. op. — pripojeni
do Internetu.

e |nternetbanking.

linka

Banka / Internet

IT Security — rozhoduiji
spolumajitelé

e Vsichni (oba) mohou
vsechno.

e Antivirovy software.



Antiviry

Neni jen prvotni nainstalovani ,krabice®.
Dostupnost novych virovych vzorku!

,Otevrenost” architektury — doplnéni
vlastnich vzorkad.

Administrace systému.
Podpora kontroly komprimovanych dat.
Heuristické funkce.



DoTheThing!, s.r.o. roste...

ucto | | prodej HR
linka
proxy
Banka
Internet

Potreby

e |Internisit s pfipojenim na Internet.

e Stroj ucto pouze pro ucetni -
autentizace heslem.

e Spravce interni sité — na castecny
uvazek.

IT Security — rozhoduje spravce

e Firewall pro bezpecné
pripojeni do Internetu.

e Antivirovy software pro dalsi
pocitace.



Firewall

Podpora protokolt HTTP, FTP, stahovani a
distribuce posty z uctu u providera.

Co neni povoleno, je zakazano!
Administrace systémul.
Cache pro protokol HTTP.

NAT funkce — moznost pouziti internich
adres.



... a roste

ucto prodej HR |°°
linka intra
proxy
Banka /
//
/
/ Internet

Potreby

e Interni databaze klientu.

e Moznost prace ve vnitrni siti
vzdalené (stridajici se
obchodni cestujici).

e Zalohovani dat.

IT Security — spravce (a vyvojar) na
plny uvazek

e Autentizace pro vnitini sit.

e VPN modul pro firewall.

e Autentizace na firewallu.



Autentizace na ,vnitrnich® stanicich

e Spolehlivy autentizaCni systém.
e Autorizace na urovni aplikace ve vnitrni siti.

e Heslo — pamét uzivatell — kdo bude administrovat?
 Cipové karty — zapométlivost uZivatel(l a cenal
* Biometricky systém!

Reseni:
e Ovéreni otisku prstu.




VPN modul pro firewall

Pri vybérovém rizeni pro firewall jsme VPN
modul nezvazovali.

Vlyrobce nabizi ,,upgrade” funkcnosti — cca
20 % nakladu navic.

Nutnost precislovat interni sit — moznost
rdstu na dalSich pobockach v ramci VPN.

Autentizace bude na urovni sdileného
tajemstvi — heslo pro pristup do interni site.



Moznost spojeni s GetltThere, a.s.

e Spedicni firma pro internetové obchody — synergie!
* Pro diskuzi podminek mozného spojeni pouzijeme
jednoduchou klientskou aplikaci:
— Sifrovani a digitalni podpis
— Vymeéna kli¢l, dostate¢na bezpecnost...
e Ruzné IT prostredky (O/S, IS, DB, FW, VPN...).

* Nezvazime po spojeni outsourcovani nekterych IT
cinnosti?



...databaze poskozena!!

ucto | | prodej HR
linka / intra
//
// prox;/
/
//
Banka /

Internet

/

Co vime?

e Vdobé (odhad!)
poskozeni databaze
bylo na stroji intra
prihlaseno 5 lidi.

Zaver:

e Cerny Petr je nékdo
z nich!



Co ted?

Posledni pouzitelna zaloha databaze je stara 22 dnu!?

Kdo mel pristup do interni sité pres pocitac
,obchodniho cestujiciho“?

Je to virus? Nebo Trojsky kin? Nebo utok?

Je to prvni pokus o Uutok? Je to vubec utok? Kdo
sleduje logy firewallu? ProC se neloguje na pocitaci
intra?

Neni Cerny Petr administrator?

Neni mozné se prihlasit na ucto pres modem?

Co budeme délat?



Zasadni chyby

e V systému zUstal princip ,vSichni sméji
vsechno® a , nékdo se o to urcite stara”.

* Updaty & zaplaty jednotlivych komponent

neby

e Acko

v vzdy instalovany.

iv kazdad komponenta zvlast byla pecliveé

vybrana, systém jako celek neposkytuje
ocekavané zabezpeceni.



Chyby technické

Firewall neumél VPN — nutno investovat vice prostredku.
Spoluprace antivirového SW s firewallem nevyresena.

Autentizace se provadi na kazdé komponenté zvlast,
nespolupracuje navzajem.
— Heslo pro ucto
— Heslo pro interni sit — je spolec¢né? Je to ,verejné
tajemstvi“!
— Spolehliva autentizace jen na vnitrnich stanicich

Neveédeéli jsme co chceme - vysledny systéem byl
nekoncepcni a obtizné rozsiritelny.




Zasadni otazniky

Kdo zodpovida za zalohovani (a kontrolu médii)?
Kdy jsme méli oddélit spravu IT a bezpecCnost?

Neni to utok s cilem snizit hodnotu firmy?
Co rekneme GetltThere, a.s.?
Co drive — dokoncit spojeni nebo obnovit chod firmy?



Zasadni kroky

Analyza/odhad rizik.

Specifikace bezpecnostni politiky a
architektury.

Popis bezpecnostnich mechanismu.



Bezpecnostni politika

Celkova bezpecnostni politika

Cile bezpecnostni politiky
Bezpecnostni infrastruktura
|dentifikace kritickych aktiv
|dentifikace hrozeb
Vysledek analyzy rizik

Postup dosazeni
bezpecnostnich cill

Havarijni plan
Casovy rozvrh implementace

Systémova bezpecnostni politika

Popis hrozeb
Personalni bezpecnost

BezpecCnost prostredi —
fyzicka bezpecCnost

Bezpecnost komunikaci a
fizeni provozu

Systém rizeni pristupu
Vyvoj a udrzba systému
Havarijni plan

Soulad s legislativou



IT rizika jsou rizika jako kazda jina

e Redeni IT rizik neni jen o technologiich!
* Princip jednoznacné zodpovednosti.

e Systematické uvazovani.

* Obecna firemni kultura.

e Povedomi uzivateld.



