Cviceni: Konfigurace firewallu ASA 5505
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Defaultni brana Port
Zavizeni Rozhrani IP Adresy Maska podsité (gateway)
G0/0 209.165.200.225 | 255.255.255.248 | N/A ASA EO/0
R S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
Re S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
G0/1 172.16.3.1 255.255.255.0 N/A S3 FO/5
RS S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
ASA VLAN 1 192.168.1.1 255.255.255.0 NA S2 F0/24
(EO0/1)
ASA VLAN 2 209.165.200.226 | 255.255.255.248 | NA R1 G0/0
(E0/0)
ASA VLAN 3 192.168.2.1 255.255.255.0 NA S1F0/24
(EO/2)
PC-A NIC 192.168.2.3 255.255.255.0 192.168.2.1 S1F0/6
PC-B NIC 192.168.1.3 255.255.255.0 192.168.1.1 S2 F0/18
PC-C NIC 172.16.3.3 255.255.255.0 172.16.3.1 S3 F0/18




Celkova vychozi situace

= Topologie ustanovena.

= Sit je propojena tak, jak je uvedeno v topologii.

= Jsou nakonfigurovany ndzvy PC a adresy IP rozhrani pro smérovace, piepinace a pocitace.
= Je nakonfigurovano statického smérovani, véetné vychozich tras, mezi R1, R2 a R3.

= Je povolen ptistup SSH pro R1.

= Jsou nastaveny IP adresy na PC.

= Je ovéiené propojeni mezi PC, pfepinaci a smerovaci.

= Je ulozena zédkladni konfigurace na smérovaci.

Scénar
Zatizeni Cisco Adaptive Security Appliance (ASA) je pokrocilé zatizeni pro zabezpeceni sité,
které integruje stavovou firewall, VPN a dalsi funkce. V rdmci tohoto cviceni je zafizeni ASA

5505 pouzito k vytvoreni firewallu a ochrané interni podnikové sité pred utoky z Internetu,
pficemz internim hostitelim umoziuje ptistup k Internetu.

ASA vytvari tii bezpecnostni rozhrani: Outside, Inside a DMZ. Poskytuje externim
uzivatelim omezeny pfistup k DMZ a zadny pfistup k vnitinim zdrojim. Vnitini uzivatelé
maji pfistup k DMZ a externim zdrojam.

Zaméteni tohoto cviCeni je konfigurace ASA jako zakladniho firewallu. Ostatni zafizeni
budou mit minimalni konfiguraci, a to tak, aby podporovala ASA. Tato laboratoi pouziva
rozhrani ASA CLI, které je podobné sluzb& I0S CLI, pro konfiguraci zékladniho nastaveni
zafizeni a zabezpeceni (je i grafické rozhrani ASDM).

Vychozim stavem cviceni je, Ze zafizeni jind neZ ASA byla nakonfigurovana pfedem. V ramci
cviceni bude provedeno zékladni nastaveni ASA a filtry firewallu mezi vnitinimi a vn&jsimi
sitémi. Poté bude ASA nakonfigurovana pro dalsi sluzby, jako jsou DHCP, AAA a SSH.
V zé&véru cviceni nakonfigurujete DMZ na ASA a poskytnete pfistup k serveru v DMZ.

Vase spole¢nost ma jedno misto ptipojené k poskytovateli internetovych sluzeb. Smérova¢ R1
ptredstavuje zafizeni CPE (Customer Premises Equipment — zafizeni, ptes které se firma
ptipojuje k zafizeni poskytovatele) fizené ISP (Internet Service Provider). R2 predstavuje
smérovac, ktery zprostiedkovava spojeni s ISP. R3 je zafizeni poskytovatele piipojeni do
Internetu, ktery spoji administratora ze sité, ktera byla najata k vzdalené spravé Vasi sité.
ASA je bezpecnostni zafizeni na okraji, které propojuje interni podnikovou sit a DMZ s ISP
pti poskytovani NAT a DHCP sluzeb vnitinim hostitelim. ASA bude nakonfigurovana pro
spravu administratorem v interni siti a vzdalenym administratorem. VLAN rozhrani vrstvy 3
poskytuje ptistup ke tfem oblastem vytvofenym v laboratofi: uvniti, ven a DMZ. ISP ptidélil
vetejny prostor IP adresy 209.165.200.224/29, ktery bude pouzit pro peklad adres na ASA.

ASA 5505 se bézné pouziva jako bezpecnostni zafizeni na okraji, které pro pfistup na internet
spojuje maly podnik s ISP zatizenim, jako je DSL nebo kabelovy modem. Defaultni (vychozi)
nastaveni vyrobce pro ASA 5505 je nasledujici:

= Je nakonfigurovéano vnitini rozhrani VLAN 1, které obsahuje porty ptepinacii Ethernet 0/1
az 0/7. Adresa IP a maska VLAN 1 jsou 192.168.1.1 a 255.255.255.0.

» Je nakonfigurovano vnéjsi rozhrani VLAN 2, které obsahuje port prepinace Ethernet 0/0.
VLAN 2 ziskava svou IP adresu od poskytovatele sluzeb Internetu pomoci protokolu
DHCP ve vychozim nastaveni.

= Vychozi trasa je odvozena z vychozi brany DHCP.



Vsechny vnitini adresy IP jsou piekladany pii pfistupu do vnéjsiho prostfedi pomoci
rozhrani PAT (Port Address Translation — umoznuje pickladat vice vnitinich adres na
jednu vnéjsi) na rozhrani VLAN 2.

Ve defaultnim nastaveni mohou uZzivatelé zevnitf sité pristupovat vné dle ACL a externim
uzivatelim neni umoznéno pfistupovat dovnitt podnikové sité.

Na zabezpecovacim zatfizeni je spustén server DHCP, takze pocitac ptipojujici k rozhrani
VLAN 1 pfijiméa adresy mezi 192.168.1.5 a 192.168.1.36 (zékladni licence), i kdyz se
skute¢ny rozsah muze lisit.

HTTP server je nastaven pro ASDM a je ptistupny uzivatelim v siti 192.168.1.0/24.

Neni vyzadovana zadna konzola ani hesla pro povoleni a defaultni hostname je ciscoasa
(staci se kouknout ptikazem show running-config).

Ve defaultnim nastaveni plati politika ASA, pfi které je povolen provoz z rozhrani s vyssi

cvwr

Cv v

umoziuji odchozi provoz, ktery je kontrolovan. Zpétny provoz je povoleno kvili kontrole
na firewallu typu Stateful Packet Inspection (kontroluje se spravnost posloupnosti krokt
protokoll). Toto defaultni chovani firewallu ASA umoziuje, aby pakety byly smérovany
z vnitini sit€¢ do vnéjsi sité, nikoliv vSak naopak. V dal§i casti tohoto cviceni si
nakonfigurujete NAT ke zvySeni ochrany firewallu.

Jednotlivé kroky nastaveni

Uvodni nastaveni na ASA

Nastaveni hodnot pro vlan 1 a vlan 2

Pfifazeni portu €0/1 na vlan 1, portu e0/0 na vlan 2

Kontrola nastaveni

Nastaveni statické trasy smérovacli na ASA

Nastaveni NAT

Nastaveni politiky

Nastaveni DHCP na ASA

Nastaveni AAA autentizace a SSH

Ptipojeni pomoci SSH kli¢ti na ASA

Konfigurace na ASA rozhrani do VLAN 3, tj. na DMZ
Konfigurace statické NAT na DMZ

Konfigurace statické NAT na DMZ server s pouZzitim sitovych objektl
Konfigurace ACL priistupu na DMZ server pro uzivatele z internetu
Test pfistupu na DMZ server pro externi a interni uzivatele



Vychozi konfigurace firewallu
ciscoasa#sh run

ASA Version 8.4(2)
I

hostname ciscoasa

!

interface Ethernet0/0
switchport access vlan 2
|

interface Ethernet0/1
|

interface Ethernet0/2
|

interface Ethernet0/3
|

interface Ethernet0/4
|

interface Ethernet0/5
|

interface Ethernet0/6
|

interface Ethernet0/7
!

interface VIanl
nameif inside
security-level 100

ip address 192.168.1.1 255.255.255.0
[

interface VIan2
nameif outside
security-level 0

ip address dhcp

|

telnet timeout 5
ssh timeout 5
|

ahcpd auto_config outside
!

dhcpd address 192.168.1.5-192.168.1.36 inside



Kroky nastaveni konfigurace ASA na Packet Traceru 7.1

Uvodni nastaveni

Ciscoasa> enable

Password: <enter>

Ciscoasat#: configure terminal

Ciscoasa(config)#: hostname CCNAS-ASA
CCNAS-ASA(config)#: domain-name ccnasecurity.com
CCNAS-ASA(config)#: enable password ciscoenpa55

Nastaveni hodnot pro vlan 1 a vlan 2

CCNAS-ASA(config)#int vlan 1

CCNAS-ASA(config-if)#nameif inside

CCNAS-ASA(config-if)#ip address 192.168.1.1 255.255.255.0
CCNAS-ASA(config-if)#security-level 100

CCNAS-ASA(config)#int vlan 2

CCNAS-ASA(config-if)#nameif outside

CCNAS-ASA(config-if)#ip address 209.165.200.226 255.255.255.248
CCNAS-ASA(config-if)#security-level 0
CCNAS-ASA(config-if)#exit

PiiFazeni port e0/1 na vlan 1, port e0/0 na vlan 2
CCNAS-ASA(config)# interface e0/1
CCNAS-ASA(config-if)# switchport access vlan 1
CCNAS-ASA(config-if)# no shutdown
CCNAS-ASA(config-if)# interface e0/0
CCNAS-ASA(config-if)# switchport access vlan 2
CCNAS-ASA(config-if)# no shutdown

Kontrola

CCNAS-ASA#show int ip brief

Interface IP-Address OK? Method Status Protocol
Ethernet0/0 unassigned YES unset up up
Ethernet0/1 unassigned YES unset up up
Ethernet0/2 unassigned YES unset up up
Ethernet0/3 unassigned YES unset down down
Ethernet0/4 unassigned YES unset down down
Ethernet0/5 unassigned YES unset down down
Ethernet0/6 unassigned YES unset down down
Ethernet0/7 unassigned YES unset down down
Vlanl 192.168.1.1 YES manual up up
Vlan2 209.165.200.226 YES manual up up

Kontrola - PC-B --- ping na ASA

C:\>ping 192.168.1.1
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
C:\>ping 209.165.200.225
Request timed out.
Request timed out.
Request timed out.



Nastaveni statické trasy smérovacii na ASA
CCNAS-ASA(config)#route outside 0.0.0.0 0.0.0.0 209.165.200.225
Pingnout z ASA na R1 s0/0/0 (pingnuti musi byt uspés$né)

Nastaveni NAT

CCNAS-ASA(config)#object network inside-net
CCNAS-ASA(config-network-object)#subnet 192.168.1.0 255.255.255.0
CCNAS-ASA(config-network-object)#nat (inside,outside) dynamic interface
CCNAS-ASA(config-network-object)#exit

Oveéteni NAT piikazem show run object

Nastaveni politiky

CCNAS-ASA(config)#class-map inspection_default
CCNAS-ASA(config-cmap)#match default-inspection-traffic
CCNAS-ASA(config-cmap)#exit
CCNAS-ASA(config)#policy-map global_policy
CCNAS-ASA(config-pmap)#class inspection_default
CCNAS-ASA(config-pmap-c)#inspect icmp
CCNAS-ASA(config-pmap-c)#exit
CCNAS-ASA(config)#service-policy global_policy global

Kontrola— PC-B
C:\>ping 209.165.200.225
Reply from 209.165.200.225: bytes=32 time=14ms TTL=254
Reply from 209.165.200.225: bytes=32 time<lms TTL=254
Reply from 209.165.200.225: bytes=32 time=2ms TTL=254
Nastaveni DHCP na ASA
CCNAS-ASA(config)#dhcp address 192.168.1.5-192.168.1.36 inside
CCNAS-ASA(config)#dhcp dns 209.165.201.2 interface inside
CCNAS-ASA(config)#dhcp enable imide

PC-B — ptepnout se static IP na DHCP ip konfiguraci
Nastaveni AAA autentizace a SSH
CCNAS-ASA(config)#username admin password adminpa55
CCNAS-ASA(config)#aaa authentication ssh console LOCAL

CCNAS-ASA(config)#crypto key generate rsa modulus 1024
WARNING: You have a RSA keypair already defined named <Default-RSA-Key>.

Do you really want to replace them? [yes/no]: no
ERROR: Failed to create new RSA keys hamed <Default-RSA-Key>

CCNAS-ASA(config)#ssh 192.168.1.0 255.255.255.0 inside
CCNAS-ASA(config)#ssh 172.16.3.3 255.255.255.255 outside

Piipojeni pomoci SSH kli¢ii na ASA
PC-C

C:\>ssh -1 admin 209.165.200.226
Open

Password: adminpa55

CCNAS-ASA>

PC-B



C:\>ssh -l admin 192.168.1.1
Open

Password: adminpa55
CCNAS-ASA>

Konfigurace DMZ na rozhrani Vlan 3
CCNAS-ASA(config-if)# interface vlan 3
CCNAS-ASA(config-if)#ip address 192.168.2.1 255.255.255.0
CCNAS-ASA(config-if)#nameif dmz
CCNAS-ASA(config-if)#no forward interface vlan 1
CCNAS-ASA(config-if)#nameif dmz

INFO: Security level for "dmz" set to 0 by default.
CCNAS-ASA(config-if)#security-level 70
CCNAS-ASA(config-if)#no shut
CCNAS-ASA(config-if)#exit

Konfigurace statické NAT na DMZ
CCNAS-ASA(config)#int e0/2
CCNAS-ASA(config-if)#switchport access vlan 3
CCNAS-ASA(config-if)#no shut

CCNAS-ASA#show int ip brief

Interface IP-Address OK? Method Status Protocol
Ethernet0/0 unassigned YES unset up up
Ethernet0/1 unassigned YES unset up up
Ethernet0/2 unassigned YES unset up up
Ethernet0/3 unassigned YES unset down down
Ethernet0/4 unassigned YES unset down down
Ethernet0/5 unassigned YES unset down down
Ethernet0/6 unassigned YES unset down down
Ethernet0/7 unassigned YES unset down down
Vlanl 192.168.1.1 YES manual up up
Vlan2 209.165.200.226 YES manual up up
Vlan3 192.168.2.1 YES manual up up

CCNAS-ASA# show ip address
System IP Addresses:

Interface Name IP address Subnet mask  Method
Vlanl inside 192.168.1.1 255.255.255.0 manual
Vlan2 outside 209.165.200.226 255.255.255.248 manual
Vlan 3 dmz 192.168.2.1 255.255.255.0 manual

Konfigurace statické NAT na DMZ server S pouzitim sit’ovych objekti
CCNAS-ASA# configure terminal

CCNAS-ASA(config)#object network dmz-server
CCNAS-ASA(config-network-object)#host 192.168.2.3
CCNAS-ASA(config-network-object)#nat (dmz,outside) static 209.165.200.227
CCNAS-ASA(config-network-object)#exit

Konfigurace ACL povoleni pfistupu na DMZ server z internetu

CCNAS-ASA(config)#access-list OUTSIDE-DMZ permit icmp any host 192.168.2.3
CCNAS-ASA(config)#access-list OUTSIDE-DMZ permit tcp any host 192.168.2.3 eq 80

CCNAS-ASA(config)#access-group OUTSIDE-DMZ in interface outsider



Test pFristupu na server v DMZ

R2> enable

R2# configure terminal

R2(config-if)#interface 100

R2(config-if)#ip address 172.30.1.1 255.255.255.0

R2(config-if)# end

R2#ping 209.165.200.227 source 100
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.227, timeout is 2 seconds:
Packet sent with a source address of 172.30.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Finalni konfigurace ASA

ASA Version 8.4(2)
!

hostname CCNAS-ASA

domain-name ccnasecurity.com

enable password 57n/mTd4HwB/bqHS encrypted
names

|

interface Ethernet0/0

switchport access vlan 2

|

interface Ethernet0/1

1

interface Ethernet0/2
switchport access vlan 3
|

interface Ethernet0/3
|

interface Ethernet0/4
|

interface Ethernet0/5
|

interface Ethernet0/6
|

interface Ethernet0/7

!

interface VIanl

nameif inside

security-level 100

ip address 192.168.1.1 255.255.255.0
1

interface VlIan2

nameif outside

security-level 0

ip address 209.165.200.226 255.255.255.248
!



interface Vlan3

no forward interface Vlanl

nameif dmz

security-level 70

ip address 192.168.2.1 255.255.255.0
I

object network dmz-server

host 192.168.2.3

object network inside-net

subnet 192.168.1.0 255.255.255.0
|

route outside 0.0.0.0 0.0.0.0 209.165.200.225 1

!

access-list OUTSIDE-DMZ extended permit icmp any host 192.168.2.3
access-list OUTSIDE-DMZ extended permit tcp any host 192.168.2.3 eq www
!

access-group OUTSIDE-DMZ in interface outside

object network dmz-server

nat (dmz,outside) static 209.165.200.227

object network inside-net

nat (inside,outside) dynamic interface

|

aaa authentication ssh console LOCAL
|

username admin password .vMR4ts6hGyvBErZ encrypted
!

class-map inspection_default

match default-inspection-traffic

!

policy-map global_policy

class inspection_default

inspect icmp

I

service-policy global_policy global

!

telnet timeout 5

ssh 192.168.1.0 255.255.255.0 inside
ssh 172.16.3.3 255.255.255.255 outside
ssh timeout 5

|

dhcpd auto_config outside

!

dhcpd address 192.168.1.5-192.168.1.36 inside
dhcpd dns 209.165.201.2 interface inside
dhcpd enable inside

|



