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Situace

Chceme zabezpecit firemni LAN pfipojenou jednou linkou do Internetu. ACL aplikujeme na
smérovaci, ktery LAN od Internetu odd€luje (viz obrazek). Firma ma ptidélen adresni prostor
158.196.135.0/24.
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Pozadavky na propoustény provoz jsou nasledujici:

¢ Firma provozuje svij vlastni poStovni server (SMTP) piistupny zvenci na adrese
158.196.135.103.

¢ Firma provozuje svij vlastni WWW server (HTTP, HTTPS) pfistupny zven¢i na adrese
158.196.135.102.

e Pristup lokalnich klientli ke sluzb¢ WWW (HTTP 1 HTTPS) jde vyhradné ptes proxy s
adresou 158.196.135.101.

e Ze stanic LAN lze do Internetu otevirat pouze spojeni SSH.

e DNS server provadéjici rekurzivni vyhledavani jmen pro vSechny klienty na LAN je u
poskytovatele Internetu (ISP) na adrese 200.1.1.100.

e Je povolen ping z LAN do Internetu, v opacném sméru vSak z bezpe€nostnich diivodi
nikoli.

e Vzdaleny administrator je schopen piipojit se odkudkoli z Internetu na pocitac s WWW
serverem pomoci sluzby SSH.



Jakykoli jiny provoz je zakéazan.
Analyza aplikaci

Nejprve je nutné zvazit, jaké protokoly a jaké porty jednotlivé podporované sluzby pouzivaji:

Sluzba Protokol Port
(aplikacni protokol)
HTTP TCP 80
HTTPS TCP 443
SMTP TCP 25
DNS UDP 53
ping ICMP Zpravy Echo request a Echo reply

Z4dna z pouzitych sluzeb nevyuziva dynamicky ptidélované porty.

Rozhrani pro aplikaci ACL

Déle musime rozhodnout, na kterém rozhrani smérovace a pro ktery smér provozu budeme
aplikovat ACL. V tomto piipad¢ se jevi nejvyhodné&jsi provoz do LAN kontrolovat na
rozhrani sO a z LAN do Internetu na rozhrani e0. Tim se vyhneme zbyte¢nému smérovani
paketi, které by stejné byly nasledn¢ zahozeny.
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Definice ACL

Pti definici ACL si musime uv&domit, Ze v kazdém ze smérli musime propustit nejen provoz
smérem k povolenym sluzbam nachéazejicim se na ,,opané‘ stran¢ smérovace, ale i zpétny
provoz sluzeb umisténych na ,,zdrojové strané¢* ACL.

Hvézdicka u zdrojové nebo cilové adresy a portu vyjadiuje libovolnou adresu, resp. port.
Zdrojovy, resp. cilovy port je uveden jen u protokolit TCP/UDP, u protokolu ICMP je sloupec
Cilovy port vyuZit pro definici typu zpravy.

Uroveti zabezpe&eni bychom mohli jesté zvysit tim, Ze u zpétného provozu protokolu TCP
bychom vpoustéli pouze segmenty jiz otevienych TCP spojeni, tedy odfiltrovali segmenty
s aktivni vyzvou k navazani spojeni (SYN=1, ACK=0}.



ACL 101 (s0, in)

Poradi | Povoleni | Protokol | ZdrojovaIP |Zdrojovy Cilova IP Cilovy poznamka
polozky | /zakaz adresa port adresa port
1 zakazat 1P 158.196.135.0/24 * anti-spoofing filtr (podvrzeni src IP)
2 povolit TCP * * 158.196.135.103 25 SMTP do LAN
3 povolit TCP * * 158.196.135.102 80 |HTTP do LAN
4 povolit TCP * * 158.196.135.102 | 443 |HTTPS do LAN
5 povolit TCP * * 158.196.135.102 22 SSH do LAN na stroj WWW serveru
6 povolit UDP 200.1.1.100 53 158.196.135.0/24 * DNS odpovedi
7 povolit ICMP * 158.196.135.0/24| Echo |odpovédi ping
reply
8 povolit TCP * 80 158.196.135.101 * odpovédi pro HTTP proxy
9 povolit TCP * 443 158.196.135.101 * odpovédi pro HTTPS proxy
10 povolit TCP * 22 158.196.135.0/24 * odpovédi SSH klientim
11 zakézat 1P * * zédkaz ostatniho provozu

Alternativné tabulku vyjadiime také syntaxi ACL pouZzivanou v Cisco [OS:

access-list 101 deny ip 158.196.135.0 0.0.0.255 any
access-list 101 permit tcp any host 158.196.135.103 eq 25
access-list 101 permit tcp any host 158.196.135.102 eq 80
access-list 101 permit tcp any host 158.196.135.102 eq 443
access-list 101 permit tcp any host 158.196.135.102 eq 22
access-list 101 permit udp host 200.1.1.100 eq 53 158.196.135.0 0.0.0.255

access-list 101 permit icmp any 158.196.135.0 0.0.0.255 echo-reply

access-list 101 permit tcp any eq 80 host 158.196.135.101 established
access-list 101 permit tcp any eq 443 host 158.196.135.101 established
access-list 101 permit tcp any eq 22 158.196.135.101 0.0.0.255 established

interface s0

ip access-group 101 in




ACL 102 (e0, in)

Poradi | Povoleni | Protokol | Zdrojova IP |Zdrojovy| Cilova IP | Cilovy poznamka
polozky | /zakaz adresa port adresa port
1 povolit TCP 158.196.135.101 * * 80 HTTP z WWW proxy do Internetu
2 povolit TCP 158.196.135.101 * * 443 |HTTPS z WWW proxy do Internetu
3 povolit TCP  |158.196.135.0/24 * * 22 SSH do Internetu
4 povolit UDP |158.196.135.0/24 * 200.1.1.100 53 DNS dotazy
5 Povolit ICMP |158.196.135.0/24 * Echo |dotazy ping
request
6 povolit TCP 158.196.135.103 25 * * odpovédi cizim SMTP klientim
7 povolit TCP 158.196.135.102 80 * * odpovédi cizim klientim HTTP
8 povolit TCP | 158.196.135.102 443 * * odpovédi cizim klientim HTTPS
9 povolit TCP 158.196.135.102 22 * * odpovédi administratniho SSH
10 zékaz 1P * * zékaz ostatniho provozu

access-list 102 permit tcp host 158.196.135.101 any eq 80
access-list 102 permit tcp host 158.196.135.101 any eq 443
access-list 102 permit tcp 158.196.135.0 0.0.0.255 any eq 22
access-list 102 permit udp 158.196.135.0 0.0.0.255 host 200.1.1.100 eq 53

access-list 102 permit icmp 158.196.135.0 0.0.0.255 any echo

access-list 102 permit tcp host 158.196.135.103 eq 25 any established
access-list 102 permit tcp host 158.196.135.102 eq 80 any established
access-list 102 permit tcp host 158.196.135.102 eq 443 any established
access-list 102 permit tcp host 158.196.135.102 eq 22 any established

interface e0

ip access-group 102 in
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