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ICT jako nastroj versus predmeét zkoumani

- Nastroj: pouzijeme technické prostredky ke zkoumani

n¢jakého fenoménu

- Predmét: zkoumame chovani lidi na internetu, pi1

vyuzivani mobilu, €1 jinych ICT



Proc se zabyvat uzivatelem technologii

Vyzkum uzivateli ICT v kontextu bezpecCnosti

Pro zvySeni atraktivity SW

UzZivatelska privétivost SW — design (a funkce)
Prizpusobeni SW uzivateli

Virtualni realita — replikace experimentt, optimalizace kvili
zdravotnimu stavu uZivatele

Autentizace

Testovani SW

Analyza jazyka



ICT jako nastroj zkoumani

Kvalitativni: online rozhovory / fokusni skupiny — chat, Skype, specialni

nastroje pro ,,focus groups®, ale 1 kvalitativni analyza dokumentu (webu, for...)
Kvantitativni: online surveys — na internetu, ¢1 v mobilech, denikové metody

Obsahova analyza: analyza dokumentu z internetu (kvanti x kvali), analyza

socialnich siti, diskuzi, online skupin, (firemnich) materialua

Pozorovani: ,,netnography*, typicky kombinace kvalitativnich metod,

zuCastnéne versus nezucastneéne

Metaanalyzy: online data dostupna na internetu

,, Llechnické® metody: analyza logu, technické nastroje napt. ve hrach ¢1 Second
life

SmiSen¢ metody
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[Qualitative research]
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Qualitative research

Small sample of respondents

Typically interviews or focus groups which
are recorded, transcribed and analyzed

High amount of information — deep and
details

High validity x low reliability

Methods of coding and analyses (thematic
analyses etc.)

Qualitative research versus user study
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Quantitative research

“Larger” sample of respondents (what 1s
enough?)

Typically a survey (online survey), depends on
population

Questions = low and limited amount of
information

Low validity x high reliability

Methods of sampling, theory of asking

questions, data cleaning, methods of data
v Ix A~
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Experimental research (1in SW

development)
Limited amount of respondents
Experimental design — testing different variants
of design (or screens, texts, functions ...)

It 1s needed to define what 1s the main
(experimental) variable (or question)

Questions = low and limited amount of
information

Relevance mainly or the main research
question

N e e N w w 7Tv1
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Penetrace internetu v CR — internetova
populace je odlisna
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Penetrace internetu v CR dle vzdélani
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Podily uzivatelu internetu dle genderu a socialniho statusu
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Kdo jsou neuzivatelé?

VEK VZDELANI
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Kde se pouziva internet
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Cas na internetu
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Znalosti prace s pocitacem

W zikladni zabezpedeni politale B nastavit pfipojeni k Internetu
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Internetova populace

Z hlediska CR neni a nemtiZe byt
reprezentativni

Ma specificke vlastnosti a charakteristiky

OdliSnosti z hlediska psychologickych
charakteristik nezname

Paralela s kritikou vyzkumu VS studenti



Internet jako médium

Vhodny pro vyzkum:

specifickych skupin (studenti, organizace, I'T
profesionalove, védci...)

subkultur jinak nedostupnych (drogova
komunita, hackef1, sexualni deviace...)

komunit vznikajicich na internetu (chaty —
napr. seznamky homosexualu, blogy,
zajmove skupiny...)

,,citlivych témat* — vEtsi otevienost pri
anonymit¢



Vétsi otevirenost online najdeme u Casti uzivatelu
internetu

Na intenetu jsem otevrenéjsi nez v bézném zivoté
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Nékteri uzivatelé internetu také tvrdi, Ze se online
lépe vyjadri

It is easier for me to express myself online than in
a normal conversation
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25%

20%
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0%

Odlisnosti online populace - priklad

Preferuji potkavat lidi na internetu nez v tvari v tvar
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(Zdroj dat: World Internet Project; Smahel, 2015 — konference Virtualna
generacia, listopad 2015, Bratislava)



Kde muzeme zminéné skupiny hledat?

Vychazime z vybéru prislusne populace (zalezi tedy,
kde j1 jako takovou najdeme, jak jsme j1 schopni
oslovit):

«  WWW stranky — ruzne skupiny

e blogy — virtualni deniky

* chaty - on-line prostiedi pro komunikaci

e diskusni ,,nasténky*

* dostupn¢ databaze e-mailu (typ ,,IS*, skoly,
organizace) — pozor na svoleni s oslovenim!

e Instant messangery (napi. Skype?)
e socialni sité



Zpusoby osloveni

e-mail — nejvice invazivni metoda, ale zaroven
,,nejsilné)si® — nejvice uCinna (doporucuje se
personifikované osloveni, zauymout prijemce, plati totéz
co pro realn¢ dotazniky atd.) — navratnost dotazniku 2 —
50%, pozor na problematiku SPAMu!

prispe€vky v chatech / webovych nasténkach s prosbou o
vyplnéni dotazniku — vice charakter ankety, zalezi na
kontextu prostiedi a typu vyzkumu, navratnost ?

osobni osloveni pres instant messanger — pomeérné
ucinne, ale dosti pracné — vzdy osloveni 1 osoby...

osloveni prostfednictvim upoutavky / ,,reklamy* napf.

na www, nasténka, nejvice charakter ankety, ,,nejslabsi*
(klikne kdo chce), ,,click rate* banerti je 0,1 — 2%



Zpusoby sbéru dat

nejlépe webovy dotaznik: profesionalni x moznost
vyuzit dostupné systémy zdarma pro tvorbu
dotazniki: C1
Limesurvey - (kvalita??), rozsahlé moznosti —
adaptivni dotazniky, vétveni, sledovani Casu
stravencho nad otazkou/dotaznikem, sledovani
dotaznikli vyplnénych z jednoho mista, pfimy
export do DB atd.

vyplnéni dotazniku (napf.) v Excelu (nebo 1 jiném
editoru) — dotaznik staZzeny z webu nebo zaslany e-
mailem — méné€ vhodné, Cast respondentu dotaznik
nestahne, neotevre atd.

zaslani e-mailu a dotaznik primo v textu — pracné
zpracovani, nepichledné...


http://freeonlinesurveys.com/

Problémy s nevypnénymi udaji
(,,non-response problem*)

Dame-11 uZivateli moznost nevyplnovat nékteré
polozky, bude v online dotazniku preskakovat

Problém: kter¢ polozky ,,nutit* vyplinovat ??
Vynuceni vyplnéni polozek = nizsi reliabilita danych
polozek

Velmi zaleZi na motivaci respondentu

,,Response rate” v online dotaznicich: 1 — 100%
Problematika odménovani respondentii

Ptat €1 neptat se na moznost nasledného kontaktu?



Co vSechno ovliviiuje odpovidani
respondentui?

* Motivace (!!)

* Digitalni vzd€lanost — znalosti ohledné technologii
* Postoje uzivatele k technologiim

 (Obavy o soukromi

* Design dotazniku

 PLUS co vime z offline vyzkumu — napft.
sebeprezentace

Strategie analyzy dat:
- Cisténi dat, analyza reliability atd ...
(Viz take: Vehovar & Manfreda, 2008)



K ¢emu kvalitativni vyzkum?
A k ¢emu online?

—>Jak vypada dobra vyzkumna
otazka?



Interview

0 jedna ze zakladnich technik empirického
vyzkum

o zprostiedkovany a vysoce interaktivni
zpusob ziskavani dat

0 vyuzivan¢ predevsim v kvalitativnim
typu vyzkumu

0 Online: komunikace pres internet ma sva
specifika!




Shrnuti: Pozitiva vyzkumu pres internet

©c O O O O O

Velky rozsah vzorku.

Globalni dosah: transkulturni vzorky, fyzicky a socialné
handicapovani

Redukce ndklada a aspora Casu

Nacitani otazek podle pfedchozich odpovédi respondenta -> lepsi
orientace respondenta (+ adaptivni testovani)

Zachovani anonymity: vyzkumy o citlivych tématech a na tézko
dosazitelnych populacich

V¢Etsi otevienost respondentt.

Pristup ke specifickym populacim.

Komfort ucastnikt vyzkumu.

Minimalizace chyb a zkresleni dat zplisoben¢ tazatelem.

Flexibilita vyzkumnych metod - pouziti videa, fotografii, kamery atp.

Minimalizace ,,missing values‘ - je-li zadouci




Shrnuti: Negativa vyzkumu pres internet

©c © ©o O©o O O O

Omezena zevseobecnitelnost vysledki — vazeni jako
moznost ¢asteCne napravy

Zkreslené odpoveédi — mozZnosti ¢asteCné omezit

Ztrata informaci o kontextu vyzkumneého procesu

Omezeni neverbalnich slozek komunikace

Naroky na technické znalosti vyzkumnika 1 respondenta

Technologické rozdily

Absence pfimeho kontaktu

Zabezpeceni diivérnosti a bezpe€nosti




Uzivatelska studie — priklad

Atlas patologickych obrazkii — chce zménit format obrazku
z JPEG na JPEG2000

Zachova se kvalita obrazku pro praci s nim?
Reseni: zeptame se uZivatelii

UZivatel€ jsou z celé republiky 1 zahranici.
Reseni: online dotaznik

Jesté nez zaCneme: etika a téma sbéru osobnich dat



Online dotaznik — co je potreba promyslet?

Co je potreba sdélit uzivatelim? — ma vliv na navratnost
Zaslani emailu s dotaznikem — formulace

Uvodni informace v dotazniku

[g high resolution

Dobry den,

dékujeme, Ze nam pomahate zlepSovat Atlas.

Na uvod Vam polozime &tyii kratke otazky, které¢ nam pomohou pii zpracovani Vasich odpovédi.
Po nich budou nasledovat instrukce a samotné porovnavani obrazkd.

Po celou dobu vyplovani dotazniku jsou k dispozici podrobné informace. Nachazeji se vlevo dole.

Pokra¢ovat

Podrobné informace

Dilezite je aby respondenti védéli kolik ¢asu jim to zabere: A




Online dotaznik — ptiklad

e (Co chceme aby uzZivatelé sdélili nam? Aneb jake informace
jsou pro nas relevantni? (odborné vzdélani uzivatelq,
praxe — budou se 1181t studenti od praktiku v hodnoceni?)

« Otevrene otazky online -> spiSe nevhodné

D high resolution

Na uvod nam reknete néco o sobé

Prosim uvedte vase pohlavi a vék

Muz
Zena
Vek

Jaké je Vase profesionalni zaméieni?

pregradualn student
postgradudlni student
patolog
dermatopatolog

jiné, prosim uvedte:

Pokracovat



Online dotaznik — ptiklad

* Dulezita je instrukce — zla instrukce muze prinést
zavadéjici vysledky!
(Co chceme po uzivatelich? , co je dilezite aby znali
predem? )

high resolution

Instrukce

Nyni uvidite 15 dvojic histologickych obrazkid.

Tyto obrazky se mohou lisit v technické kvalité. Vas$im tdkolem je piredloZené obrazKy porovnat a zhodnotit
jejich kvalitu.

Kvalitou se rozumi napiiklad estrost snimku ¢i ostrost takovych detaili, které jsou dilezité pro diagnostiku.

Dotaznik neobsahuje chytiky a neexistuji v ném spravné nebo Spatné odpovedi. Proto, prosim, zhodnot’te
obrazKky tak, jak je opravdu vnimate.

Kazdou dvojici je mozné hodnotit odpovéd'mi: "lepsi je obrazek vlevo" - "lepsi je obrazek vpravo" - "oba jsou
stejné”. Pokud Vam tyto odpovédi nepostacuji, pod kazdou dvojici obrazki je mozné (ne viak povinné) vlozit
komentaf.

Pokraéovat



Online dotaznik — priklad

Samotny obsah dotazniku — 1i§i se podle povahy vyzkumu

JPEG2000-05939

) obajsoustejné  lepéi je obrazek vlevo  lepéi je obrazek vpravo | Dal3i dvojice obrazkd | 1/15

komentat

Podrobné informace Znowvu zobrazit instrukce

39



Online dotaznik — ptiklad

e Zavér dotazniku. Podékovani! Moznost sdélit pripominky
ndapady a moznost byt obeznamen s vysledky dotazniku.

[g high resolution

Dékujeme Vam za vyplnéni dotazniku
Vazime si Vaseho ndzoru a Casu, ktery jste nam vénovali.

Zde je prostor pro vase postiehy, napady, piipominky (nepovinny tidaj).

A

Pokud mdte zdjem o zaslani vysledki z uZivatelské studie, uved'te prosim svoji emailovou adresu (nepovinny 0daj).

UloZit a ukanéit



Online dotaznik — priklad

[ Jak zjistime, Ze je dotaznik dostate¢n¢ pochopitelny,
srozumitelny a obsahuje vSe potiebné?
Reseni: zeptame se uZivateli offline — zeptat se napt. 5 —
10 uzivatell nejlépe ze steyneho vzorku populace na
hodnoceni dotazniku — podrobné prochazeni celé¢ho
dotazniku

1 Co kdyzZ respondenti neodpovi na nékteré polozky?
MuZe se to stat nahodou — upozornime je (??)

| Stranka na webu atlases.muni.cz fika:

Prejete si tyto obrazky nehodnotit?




Priklad vyzkumu jak uZivatele odpovidaji
online

e Grant — GAMU ,,Experimentalni vyzkum chovani
uzivateli ICT v oblasti bezpecnosti perspektivou
socialnich véd, prava a informatiky* (2014 — 2016)

e Spoluprace s firmami — zde vyzkum s uzivateli ESET
antiviru

« Autofi: Lenka Dédkova, Hana Machackova, David Smahel



ESET

« Cyber security company producing internet
security software

» Detecting ,,potentially unwanted application* 1s
part of installation process

A potentially unwanted application (PUA) is a program that contains
adware, installs toolbars or has other unclear objectives. There are some
situations where a user may feel that the benefits of a potentially unwanted

application outweigh the risks. For this reason, ESET assigns such
applications a lower-risk category compared to other types of malicious
software, such as trojan horses or worms.




The aim: to increase the number of users

enabling the detection of PUA

ESET Live Gnid gives you the maximum level of protection and provides faster scanning using the latest intelligence
collected from millions of ESET customers from all over the world.

Yes, I want to participate (recommended)
Detection of Potentially Unwanted Applications
ESET can detect potentially unwanted applications and ask for confirmation before they install. Potentially

unwanted applications might not pose security risk but they can affect computer's pedormance, speed and
reliability, or cause changes in behavior. They usually require user's consent before installation.

Pick an option before you continue:
I Disable detection of potentially unwanted applications.

) Enable detection of potentially unwanted applications.

=




ESET

Detection of Potentially Unwanted Applications

15 variants of the screen

Detection of Potentially Unwanted Applications

Notice: ESET can detect potentially unwanted applications and ask for confirmation before they install. Potentially
unwanted applications might not pose security risk but they can affect computer's performance, speed and reliability,

e hanges in behavior. They usually require user's consent before installation
Restructured text

Detection of Potentially Unwanted Applications § Wnats a poentialy unwanted application?

Different ansSwer OPtiONS | mwermssessoscontes

Disable detection of potentially unwanted applications.

Enable detection of potentially unwanted applications.

Warning symbols
Hyperlink to more detailed explanation of PUA
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PUA detection: what made the
,,2ood* difference

* Change the order of clickable options: positive first

Detection of Potentially Unwanted Applications Pickan option before you continue:

' Enable detection of potentially unwanted applications.
ESET can detsct potentially unwanted applications and ask for confirmation before they install. Potentially ) Disable detection of potentially unwanted applications.
unwanted applications might not pose security risk but they can affect computer's performance, speed and
reliability, or cause changes in behavior. They usually require user's consent before installation.

Pick an option before you continue:
Pick an option before you continue: -

. , Detect potentially unwanted applications.
Disable detection of potentially unwanted applications. 74 5% Y

Enable detection of potentially unwanted applications.

" Don't detect potentially unwanted applications.




PUA detection: what made the
bad* difference

71.1%

Detection of Potentially Unwanted Applications

Notice: ESET can detect potentially unwanted applications and ask for confirmation before they install. Potentially
unwanted applications might not pose security risk but they can affect computer's pedormance, speed and reliability,
orcause changes in behavior. They usually require user's consent before installation.

Detection of Potentially Unwanted Applications

ESET can detect potentially unwanted applications and ask for confirmation before they install, Potentially
unwanted applications might not pose security risk but they can affect computer's periormance, speed and
reliability, or cause changes in behavior. They usually require user's consent before installation.

Pick an option before you continue:

Disable detection of potentially unwanted applications.

74.5%

' Enable detection of potentially unwanted applications.

Detection of Potentially Unwanted Applications

ESET can detect potentially unwanted applications and ask for confirmation before they install. Potentially
unwanted applications might not pose security risk but they can aflect your compuler's:

- performance,

- speed,

- reliability,

- behavior.
They usually require user's consent before installation.

71.6%

Pick an oplion before you continue:
' Don't detect potentially unwanted applications.
[ Detect potentially unwanted applications.

72%

-> uzivatel¢ delsi texty v online dotazech Casto

prakticky nectou ! ...
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