Uvod do Fizeni rizik
Rizeni rizik
Jedna se o oblast fizeni, ktera se zaméfuje na analyzu a snizovani rizik. Cilem

analyzy rizik je eliminace €i snizeni a vlastné ve své podstaté i odhaleni vSech

potencionalnich rizik.

Co je to riziko? Dle definice MV CR = Moznost, Ze s uréitou pravdépodobnosti

vznikne udalost, kterou povazujeme z bezpecnostniho hlediska za nezadouci. Riziko
je vzdy odvoditelné a odvozené z konkrétni hrozby. Miru rizika, tedy
pravdépodobnost skodlivych nasledkd vyplyvajicich z hrozby a ze zranitelnosti
zajmu, je mozno posoudit na zakladé tzv. analyzy rizik, ktera vychazi i z posouzeni

na$i pfipravenosti hrozbam &elit.)*
Slovnik pojmu’ :

Riziko — potencialni udalost v budoucnosti s negativnimi nasledky. Riziko tedy mize
a nemusi nastat. UrCita rizika jsou spojena s kazdou cinnosti, v chodu kazdé
organizace proto rizika vzdy byla, jsou a budou pfitomna. Cilem proto neni vSechna

rizika eliminovat, ale byt si jich védom a pracovat s nimi (tj. fidit je).

Rizeni rizik — integraini soudast kazdého rozhodovani v organizaci. Soustavna
¢innost, jejimz cilem je omezit pravdépodobnost vyskytu rizik nebo sniZit jejich
dopad. Ugelem fizeni rizik je predejit problémdm & negativnim jevam, tj. zamezit

vzniku problému a vyhnout se tim nutnosti krizového fizeni.

Vyznamnost rizika — relativni dulezitost rizika pro organizaci, ktera je zpravidla

vyjadfena soucinem pravdépodobnosti rizika a dopadu rizika. ( Dale jen V).

Pravdépodobnost rizika — mira pravdépodobnosti vyskytu rizikové udalosti v
budoucnosti méfena dle pfevazujici praxe na Skale 1-5 (1 nejméné pravdépodobné,

5 nejvice pravdépodobné). (Dale jen P).

Dopad rizika (U¢inek na organizaci) — rozsah negativniho dopadu ¢i ztraty, ktera
organizaci vznikne v pfipadé vyskytu rizikové udalosti. Lze do néj zahrnout jak pfimé
finanéni ztraty ¢i dodate¢né naklady, tak i dopady nefinanéniho 4 charakteru, napf.

! https://www.mvcr.cz/clanek/riziko.aspx



ztratu dobré povésti, snizeni kvality sluzeb pro ob&any atd.). Dopad rizika se dle
prevazujici praxe opét méfi na Skale 1-5 (1 nejmensi negativni dopad, 5 nejvétsi

negativni dopad). (Dale jen D).

Mapa rizik — vysledek analyzy rizik; pfehled identifikovanych rizik organizace, mize
byt v programu sefazenych podle jejich vyznamnosti, ktery slouzi jako jeden z
podkladl pro sestavovani — tyto mapy rizik slouzi a pro ucely fizeni rizik organizace

jejim vedenim.

Vrcholové vedeni organizace — 1. a 2. stupen fizeni organizace, Feditel a
nameéstci, vedouci kli€ovych odborl, napf. ekonomického ¢i finanéniho odboru,

odboru informatiky, odboru pravniho

Vedoucich pracovnici na ostatnich urovnich fizeni — ostatni vedouci pracovnici

na nizsich stupnich fizeni organizace.

Rizeni rizik je soustavna, opakujici se sada navzajem provazanych &innosti, jejichz
cilem je ridit potencialni rizika, tedy omezit pravdépodobnost jejich vyskytu nebo
snizit jejich dopad na organizaci a jeji cile. Uéelem Fizeni rizik je pfedejit problémdm

&i negativnim jeviim, vyhnout se krizovému fizeni a zamezit vzniku problému. Rizeni

rizik se sklada se z nékolika vzajemné provazanych fazi - podle riznych metodik se

jich rozliSuje 4, 5, 6 nebo 8. NejCastéji se vyuziva 6 zakladnich fazi a to:

identifikace rizik (risk identification)
o analyza rizik (risk analysis)
e zhodnoceni rizik (risk evaluation)

« oSetreni rizik (risk mitigation)

o zvladnuti rizik (respektive jejich zmirnéni)

e monitoringu rizik (risk monitoring and review)

Existuje cela fada oblasti, kde jsou rizika identifikovana, ale v souhrnu Ize rizika délit

do téchto zakladnich druh:

e ekonomicka a finan¢ni rizika
e projektova rizika
e trznirizika

e technicka rizika


https://managementmania.com/cs/rizeni
https://managementmania.com/cs/rizika
https://managementmania.com/cs/krizove-rizeni
https://managementmania.com/cs/reseni-problemu
https://managementmania.com/cs/osetreni-rizik-risk-mitigation

e socialni rizika
e provozni rizika

e bezpecnostni rizika

Zasadni pro fizeni rizik je jejich analyza. Pomoci analyzy rizik se zjiStuje mira
nebezpecdi (hrozba), kterym je organizace vystavena, jak moc jsou jeji aktiva vUci
témto hrozbam zranitelna, jak vysoka je pravdépodobnost, Ze hrozba
nastane (zranitelnost) a jaky dopad to na organizaci mize mit. Zakladni principy

fizeni rizik Ize shrnout do nasledujicich tvrzeni:
o Kazda lidska Cinnost pfinasi urcita rizika
e Nuloveé riziko neexistuje

Odpovédnost za Fizeni rizik je VvV organizacich rozlozena Vv ramci

celého managementu. NejvySSi odpovédnost ma pfirozené viastnik, statutarni

organ a nejvyssi management (top management) spolecnosti.
V malych organizacich je odpovédnost za fizeni rizik koncentrovana na

urovni statutarniho _organu, protoze neni efektivni zaméstnavat specializovaného

manazera rizik na plny uvazek. Ve stfednich a velkych organizacich je odpovédnost
rozlozena na jednotlivé manazery. Velké organizace nebo organizace podnikajici v

rizikovém prostiedi (napfiklad banky, pojistovny, petrochemicky a energeticky

prumysl, letecky primysl, doprava) maji ur€eného specialistu (manazera rizik).

Témér vzdy je fizeni rizik spojeno s roli finanéniho Feditele, nebot dopady rizik

(Skody) i protiopatfeni Ize finan¢né vyjadfit a maji dopad na finan¢ni planovani.

Winterlingova matice? — grafické znazornéni pouZivané pro interpretaci mapy rizik,

vychazi ze vztahu
V=PxD (vyznamnost= pravdépodobnost x dopad)

Matice se graficky znazornuje takto:


https://managementmania.com/cs/hrozba-threat
https://managementmania.com/cs/organizace
https://managementmania.com/cs/aktiva
https://managementmania.com/cs/zranitelnost-vulnerability
https://managementmania.com/cs/zranitelnost-vulnerability
https://managementmania.com/cs/organizace
https://managementmania.com/cs/organizace
https://managementmania.com/cs/manazer
https://managementmania.com/cs/vlastnik-firmy
https://managementmania.com/cs/statutarni-organ
https://managementmania.com/cs/statutarni-organ
https://managementmania.com/cs/statutarni-organ
https://managementmania.com/cs/manazer
https://managementmania.com/cs/banka
https://managementmania.com/cs/pojistovna
https://managementmania.com/cs/cfo-chief-financial-officer

Uginky na organizaci
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Obecné predpoklady funkéniho fizeni rizik'*

Uspésnost zavedeni kteréhokoliv z vy$e uvedenych modelll fizeni rizik v praxi ma

nékolik obecné platnych pfedpokladl, mezi které patfi v ramci kazdé organizace.
Zejmeéna:

1. Jednoznacéna organizacni struktura a funk&ni organizacni fad, ve kterém jsou
vymezeny presné, srozumitelné a v souladu se skuteCnosti odpovédnosti
jednotlivych organizaénich utvart tak, aby se vzajemné nepiekryvaly a aby
naopak nedochazelo k existenci agend i €innosti, ke kterym nema odpovédnost

stanovenu zadny z organizacnich utvaru.

2. Vhodné definované pracovni napiné jednotlivych zaméstnanctl, které jsou v
souladu s organizaénim fadem a zarovef odpovidaji skute¢né vykonavanym

agendam a Cinnostem.

3. Jasné, srozumitelné a konkrétné formulovany eticky kodex organizace schvaleny
a podporovany jejim vrcholnym vedenim, nejlépe doplnény o proskoleni

zaméstnancu v této oblasti.



4. Jasné stanovena pravidla v klicovych oblastech vnitiniho chodu organizace,
ktera jsou ve vzajemném souladu (zejména smérnice o obéhu ucetnich dokladu;

schvalovaci postupy a opravnéni; jednaci fady).

Jedna se o zakladni stavebni kameny kazdé organizace, o které se nasledné mulze

opfit jakykoliv fidici a kontrolni mechanismus vcetné fizeni rizik.
Rozhodovani o rizicich'* :

Pfi rozhodovani o riziku je potfeba mit na paméti zejména relativni vyznam daného
rizika pro organizaci. Tomuto ukazateli se obecné fika vyznamnost rizika a stanovuje
se jako soucin pravdépodobnosti rizika a dopadu rizika, jez se v praxi nejCastéji méfi
na Skale 1-5 (blize viz Slovnik). Pfi rozhodovani o dalSim postupu pfi fizeni daného

rizika je vSak nutné zohlednit5 rovnéz dalSi dva faktory, kterymi jsou:

e Schopnost dané riziko fidit (tj. ovlivnit jeho dalSi vyvoj), a to nikoliv pouze ja
osobné jako jedinec, ale ja jako soufast dané organizace prostfednictvim vSech
krok(l a nastroju, které mam jako soucast této organizace k dispozici (mohu napf.

pozadat nékoho dalSiho o soucinnost, informovat nadfizené atd.)

e Naklady spojené s fizenim rizika — cilem jednoznacné je, aby naklady na fizeni
rizika nepfevySovaly uspory plynouci z jeho eliminace . Tyto faktory neni nutné nijak
pfehnané formalizované vycislovat &i Skalovat, staci je pouze pfimérené zohlednit v

Uvaze o dalSim postupu pfi fizeni daného rizika.
K Fizeni rizika |ze nasledné zvolit néktery z nasledujicich pfistupu:

e Vyvarovani se rizika (napf. neschvaleni dané operace, zékaz vykonani rizikové
aktivity nebo procesu; organizace si vSak musi dat pozor, zda takovym opatfenim

nevznikaji rizika jina, ktera mohou byt jesté vyznamnéjsi).

e UdrZovani rizika na stavajici mife vyznamnosti (akceptace rizika a sledovani jeho
vyvoje bez dalSich opatfeni k jeho eliminaci; k t¢ém by pfipadné doslo, az pokud by se

kriticky zvySila vyznamnost rizika).

e Redukce rizika - pfijeti napravnych opatfeni vedoucich ke sniZeni

pravdépodobnosti vyskytu rizika nebo jeho dopadu na pfijatelnou mez.



e Pfenos / sdileni rizika s nékym dalSim — snizeni pfipadného negativniho dopadu
tim, Zze je ¢astecné pfenesen na dalSi osoby (napf. na dodavatele v ramci smluvniho
vztahu, pojisténim rizika apod.; za takovou sluzbu se vSak zpravidla vzdy plati a
organizace by si méla dobfe spocitat, zda se ji takovy postup skutecné vyplati nebo
nikoliv) Organizace by se méla prostfednictvim svych vedoucich pracovnik
soustfedit primarné na fizeni rizik s vysokou, pfip. stfedni mirou vyznamnosti. U rizik
s nizkou mirou vyznamnosti Ize doporucit taktiku udrzovani rizika. Kazdé riziko by
mélo byt fizeno subsidiarné na té urovni fizeni, ktera je k tomu vybavena potfebnymi
znalostmi a kompetencemi. V opacném pripadé je potfeba riziko dobfe popsat,
pokusit se definovat vhodna napravna opatfeni a v€as jej predat na vysSi uroven
fizeni. Optimalnim a pfirozenym nosi¢em takovych informaci v organizaci je material,
podklady pro poradu vedeni organizace, podklady pfipravované ke schvaleni vefejné
zakazky, studie proveditelnosti, investicni zamér atd. Pro ucely fizeni rizik rozhodné
neni nutné vytvaret nové samostatné dokumenty, staCi uplné a v maximalni mozné
mife objektivni informace o rizicich v pfehledné podobé (nejlépe v&etné navrhu
souvisejicich opatfeni k Fizeni rizik) zahrnout do podkladd, na zakladé kterych

pfislusna osoba ¢i organ o té které operaci rozhoduje.
Modely Fizeni rizik uplatiiované v praxi®?
Centralizovany model fizeni rizik

Struény popis: Rizeni rizik organizace méa na starosti Vybor pro Fizeni rizik sloZeny z
vrcholového vedeni organizace. Ke koordinaci €innosti v oblasti fizeni rizik napfic¢
organizaci a pfipravé podkladu pro jednani a rozhodovani Vyboru pro Fizeni rizik je
povéren jeden ze zaméstnancl organizace ( manazer rizik). Pfedpoklady Pracovnik,
ktery ma v organizaci na starosti koordinaci fizeni rizik musi mit dostatek znalosti,
zkuSenosti, kompetenci a duavéry ze strany vrcholového vedeni organizace i

vedoucich pracovnikl na ostatnich urovnich Fizeni, aby byl schopen zajistit:
* Aktivni a otevienou komunikaci s ¢leny Vyboru pro fizeni rizik

» Pfipravu uplnych a pravdivych podkladi (ve spolupraci s vedoucimi pracovniky na
vS8ech urovnich fizeni a odbornymi utvary) v€etné zahrnuti negativnich informaci a
moznych dopadul souvisejicich s danou operaci, které jsou pro rozhodovani o dalSim

postupu relevantni



» Predkladani téchto podkladd Vyboru pro fizeni rizik a aktivni ucast pfi jejich
projednavani Clenové Vyboru pro Fizeni rizik musi byt ochotni a schopni existenci
rizik u operaci ve své gesci akceptovat, nesnazit se je marginalizovat a dale s nimi
pracovat, a to nikoliv pouze individualné, ale i pfed ostatnimi Cleny vrcholového

vedeni organizace.
Vyhody:

Umozniuje organizaci klast dlraz na fizeni rizik v podobé& samostatnych aktivit
zaméfenych na zjisStovani, vyhodnocovani, monitorovani a vykazovani vyznamnych
rizik v organizaci. Pfi spravném provadéni dava vrcholovému vedeni organizace
pfiméfenou jistotu, Ze kliCova rizika jsou vedoucimi pracovniky na pfislusnych

urovnich organizace opravdu dusledné Fizena.
Nevyhody:

Mezi nejCastéji identifikované nedostatky Ffizeni rizik patfi sklon k formalismu,
chapani mapy rizik Ci katalogu rizik organizace jako cile aktivit v oblasti fizeni rizik,
nikoliv jako pouhého nastroje pro aktivni fizeni rizik vedenim organizace, a pfiliSny
ddraz na kvantifikaci vyznamnosti rizik, nikoliv na dal8i praci s nimi. VSechny tyto
nedostatky zavedeni centralizovaného modelu Fizeni rizik spiSe pfirozené podporuje,
nez aby jim zamezovalo. Jedna se proto o model v prostfedi neziskovych organizaci
vhodny spiSe jen pro ty organizace, které se skutecné pohybuiji v rizikovém prostredi
a kde je proto fungovani systému fFizeni rizik v podobé samostatnych aktivit
zaméfenych na zjisStovani, vyhodnocovani, monitorovani a vykazovani vyznamnych
rizik kliCové pro jejich uspé&sné fungovani. V ostatnich organizacich, které se
pohybuji ve standardnim prostfedi, kde je nejhorSim moznym negativnim dopadem
Spatného rozhodnuti finanéni ztrata, dodateéné naklady &i pfipadné spravni nebo
soudni Fizeni, neni tento model fizeni rizik pfilis§ ucelny a v praxi maji tendenci se

projevovat spiSe jeho nevyhody.

Decentralizovany model fizeni rizik

Struény popis: Rizeni rizik je integralni souéasti kazdého rozhodnuti, které je v ramci

organizace jejimi vedoucimi pracovniky pfijimano. Od urcité hladiny vyznamnosti



pfijimaného rozhodnuti musi mit fizeni rizik svou dokumentovanou podobu, aby o
ném v organizaci zlstavala auditni stopa. Hladinu vyznamnosti si organizace ur€i
sama ve svych vnitinich pfedpisech a muze, resp. méla by byt pro rizné typy operaci
v rliznych oblastech rdzna (podle rizikovosti operaci daného typu v dané oblasti pro

organizaci obecné).

Pfedpoklady fungovani: Vedouci pracovnici na vSech urovnich Ffizeni musi chapat, co
je to riziko a jak se s nim pracuje a védomé tyto znalosti uplathovat v praxi pfi fizeni

jim svéfeného utvaru, vzdy pfiméfené k operaci, o které rozhoduji.

Vyhody:

Eliminuje vétSinu nevyhod centralizovaného modelu fizeni rizik. Nepfedpoklada
existenci centralniho koordinatora rizik, po kterém lze v prostfedi vefejné spravy
pfirozené jen velmi obtizné pozZadovat takovou miru znalosti, zkuSenosti a
kompetenci, aby byl v diskusi o fizeni rizik rovhocennym partnerem vrcholovému
vedeni organizace.

Nevyhody:

Aby fungoval optimalné, vyzaduje aktivni u€ast vSech vedoucich zaméstnancu na
jednotlivych urovnich Fizeni. Podminkou dobrého fungovani decentralizovaného
modelu fizeni rizik vS8ak neni, aby byl uplathovan hned od prvniho okamZiku
dokonale ploSné napfi€ celou organizacni strukturou. Nékde muaze fungovat Iépe a
nékde hdfe, zalezi na konkrétnich vedoucich pracovnicich. Postupné lze napfi¢
organizaci sjednocovat formou pfenaseni dobré praxe z utvaru, kde funguje, na ty
ostatni.

Algoritmus moZného fizeni rizik *:



STANOVENI KONTEXTU

HODNOCENI RIZIK
ANALYZA RIZIK

IDENTIFIKACE RIZIK

ODHAD RIZIK

VYHODNOCENI RIZIK

Rozhodujici krok 1
Hodnoceni dostacujici
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ZVLADANI RIZIK

ZVLADANI RIZIK

PODSTOUPENI

RIZIK

ZBYTKOVA RIZIKA

Rozhoduijici krok 2
Zvladani dostaéujici

AKCEPTACE RIZIK

MONITOROVANI A PREZKOUMANI RIZIK

ISO 31000 —
Smysl standardu:
Zamérem standardu je zajiSténi ovliviiovani rizik podnikani s ohledem na vnitfni a vnéjsi

prostfedi a to vhodnym zvladanim rizik tak, aby dochazelo k omezovani vyskytu rizik
s ohledem na jejich dopady na organizaci.



Pouziti / uplatnéni standardu:

Tento standard definuje pozadavky na systém managementu rizik a je aplikovatelny na
vSechny typy organizaci, muze byt pouzit jak pro sluzby, tak pro vyrobni sektory. Je
pouzitelny pro jakykoli typ a velikost organizace.

Charakteristika standardu:

Zakladem standardu je identifikace a hodnoceni vSech moznych rizik podnikani a jejich
vhodné zvladani (napf. vyhnuti se riziku, omezeni rizika nebo vycvik pracovnikl) za uc¢elem
minimalizace dopadu rizikovych udalosti.

Hlavni pfrinosy standardu:

zvyseni konkurenceschopnosti za pomoci v€asného rozpoznani a zvladani moznych rizik,
lepSi pfipravenost organizace na vyskyt rizikovych udalosti,
redukce nakladl spojenych s nasledky vyskytu rizikovych udalosti,

pfedchazeni nebo omezovani novych rizik diky systému identifikace a hodnoceni rizik
(v€asny varovny systém).

ISO/IEC 27001 - Management bezpeénosti informaci

Historie

Prvnim standardem zahrnujici pozadavky na bezpec€nost informaci byl BS 7999.
Cilem této prvni normy bylo definovat pozadavky na ochranu informaci obecné, tedy
uloZenych nejen na elektronickych médiich, ale i tist€nych nebo sdélovanych slovem
nebo obrazem. Protoze rozvoj technologii od roku 2000 pfinesl IT technologiim

v oblasti informaci dominantni roli, vyvolalo toto nutnost vytvofit v roce 2006 normu

ISO 27001 a nasledné v roce 2013 novelizovat.

Princip normy

Norma ISO 27001 je mezinarodné platny standard, ktery definuje pozadavky na
systém managementu bezpecnosti informaci.

Norma specifikuje pozadavky na Fizeni bezpec&nosti informaci, kdy pozaduje po firme,
aby s veskerymi internimi nebo informacemi sdilenymi se svymi partnery nebo
zaméstnanci nakladala tak, aby nedoslo k jejich ztraté, zneuZiti nebo i pouze

naruseni duvery.



PFinos normy pro organizaci

- pfinasi diky standardizaci procesu zefektivnéni Cinnosti pfi klasifikaci rizik spojenych
se ztratou nebo zneuziti informaci

- umozni jednotlivym firmam ziskat dtveéru pfi sdileni informaci se svymi obchodnimi
partnery

- snizi riziko vicenakladu souvisejicich moznymi s neoCekavanymi udalostmi

- redukuje naklady spojené udrzbou a rozvojem informacnich technologii ve firmé

- zlepSi pfistup statnich kontrolnich ufadl, v€etné nové pozadované legislativy se
Smérnici GDPR.
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