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Prednaska 8
Kvalita softwarovych systému
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8. Kvalita softwarovych systémui

— Coje to kvalita, jak ji definujeme
— Jak predchéazet problémdm s kvalitou
— Jak kontrolovat uroven kvality

— Testovani a jeho role ve vyvoji SW

Domaci prace a priprava na dnesni prednasku

— Clanek 5 of the Biggest Information Technology Failures and Scares

— Clanek Do remote teams deliver lower quality software?
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https://www.exoplatform.com/blog/2017/08/01/5-of-the-biggest-information-technology-failures-and-scares/
https://dev.to/foretheta/do-remote-teams-deliver-lower-quality-software-3c10

CO JE TO KVALITA SW
A JAK JI ZAJISTIT?
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Rizeni kvality (QA, QC, QE)

Quality.

Assurance Detection

— Procesni pristup k udrzeni pozadované urovné kvality

Prevention
Quality

sluzby nebo produktu s durazem na kazdou fazi procesu Control

navrhu, vyvoje a dodani.

— Zpusob, jak predchazet chybam a vadam vyrobkd
a vyhnout se problémUm pfi dodavani vyrobkt nebo sluzeb zdkazniklim.

— Quality Assurance (QA) a Quality Control (QC) se Casto pouziva zaménitelné, ale
QA se vztahuje k prevenci vad, zatimco QC se zaméruje na identifikaci vad.

— Quality Engineering (QE) zahrnuje oboiji.
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Prehled metod QE

Prevent

guality issues
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Define
guality issues

Keep track of

guality issues




1. DEFINE: Definice otazek kvality

— Kvalita softwaru je bézné definovana jako schopnost softwarového

produktu prizptsobovat se pozadavkim [ISO/IEC 9001].

\__ potreby
zak.aznika
— Specifikace pozadavk
— Metriky softwaru S
o x T oy « v quality issues
— "Nemuzete ridit to, co nemuzete mérit
Define

— Atributy kvality

—  produktu, procesu a zdroj Keep track of

guality issues

quality issues
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... a vas zakaznik?

1. DEFINE: Co pro vas znamena "kvalita"? ... 2 va manaser?

visible {

it works — >

it looks — =

good inside
invisible
it will work

also next
year A
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Stakeholders view

User Experience
(customer)

Code Quality
(developer)

Long-term View
(manager)

Quality goals

- Usability

- Accuracy

- Reliability

- Performance
- Security

Feature

- Modularity

- Complexity

- Resilience

- Understandability
- Testability

Engineering

- Adaptability

- Portability

- Reusability

- Maintainability
- Scalability

Adjustability
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1. DEFINE: Ledovec kvality softwaru

- | Viditelné / pfiznaky . SROlehINOSE noldady
S pouzitelnost Sk
37 A presnost P
+
D vykonnost
O 4+ S e A S
83 =
0 X Neviditelné / pficiny ; postupy kodovani
g % INTERNI KVALITA struktura programu
c _é Q slozitost
A\L) _ testovatelnost
W) flexibilita
& opakované pouziti
: A4
= udrzovatelnost
srozumitelnost
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Faze testovani

— Development testing, kdy se systéem testuje behem vyvoje, aby se

odhalily chyby a nedostatky.

— Release testing, kdy samostatny testovaci tym otestuje kompletni verzi
systému pred jeho uvolnénim pro uzivatele.
— Uzivatelské testovani, kdy uzivatelé nebo potencialni uzivatelé

systému testuji systém ve svém vlastnim prostredi.

10 COREO013/ Barbora Biuhnova F



1. DEFINE: Velka pétka

Udrzovatelnost (maintainability)

— snadna zména (bez zvyseného technického dluhu)

Vykonnost (performance)

— doba odezvy a efektivita vyuziti zdroju

Spolehlivost (reliability)

— pravdépodobnost bezporuchového provozu po urcitou dobu.

Bezpecnost (security)

— schopnost systému chranit se pred utoky.

Pouzitelnost (usability)

— snadné pouzivani systému a moznost naucit se jej pouzivat
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2. PREVENT: Predchazeni problémum s kvalitou

— Osvedceneé postupy kodovani

C
§ —  Cisty kod, zasady SOLID
§ — Navrhové vzory
L . .
SR — Pdrové programovani Prevent
8 quality issues
O — Konvence psani kodu |
Deﬁ_ne
— Specificka jazykova doporuceni quality issues
cov ;s . Keep track of

— Procesy zajistovani kvality quality issues
& —  V-model testovani, vyvoj fizeny testy
§ — Standardy pro zlepsSovani vyvojovych procesu
C
o

— Referencni modely CMMI a ITIL
— 1SO 9000, ISO/IEC 25010

12 COREO013/ Barbora Biuhnova



3. DETECT: Zjisténi problému s kvalitou

— Testovani funkcnich pozadavku

“§ —  Rucni nebo automatické
3_8- — Testovani nefunkcnich pozadavka.
— Vykonnost, pouzitelnost, zabezpeceni testovani
g Inspekce designu
3§\ —  Ruéni kontroly artefakt( navrhu
§ — Recenze kodu
:_‘—G)_ —  Rucni kontroly kodu
1y

— Automatizovana staticka analyza kédu
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Prevent

quality issues

Define
guality issues

Keep track of

guality issues



3. DETECT: Tyka se vsech fazi vyvoje — vice nize

Cyklus implementace

£ T

[
~§- Zadani Design Prototyp Konfigurace Validace I‘ Nasazeni I‘ Udrzba
‘= Kritéria Funkéni test Systémové a Test vydani Akceptacni Postproduk¢ni
'S prijatelnosti integracni testy - (ERES ladéni
8 . Funkcni - :
] Pozadavky Jednotka Backend Nefunkéni Pouzitelnost Aplikace
= Komponenta Middleware Regrese Ucitelnost Infrastruktura

Strategie Treti strana Pozadavky

testovani ‘ ‘
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%Fl"Pa‘:V' tZdrf’j‘? Doba odezvy _Penetrace

an testovani Stres Cerveny tym
3
=
2 Funkcni testovani -
s
o Nefunkéni testovani
S
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4. REPAIR: Naprava kvality

+al<+i|<y a vzory
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Prevent

Funkcni problém quality issues

Define
guality issues

— Oprava koédu
Problém se spolehlivosti

Kee|_o tr_ack of
— Mechanismy odolnosti proti chybam quality issues

Problém s vykonnosti

— Soubéinost, efektivni vyuziti zdrojd, identifikace a odstranéni dzkych mist systému

Problém s bezpecnosti

— ldentifikace a odstranéni zranitelnych mist systému (single points of failure).

Problém s udrzovatelnosti

— Refaktoring podle zasad Cistého koddu, ndvrhovych vzor(



5. TRACK: Sledovani vyvoje kvality

— Sledovani problému

— Podporuje spravu problémy nahlasené zakazniky
— Sprava technického dluhu

— Urovenf zhorgeni kvality kédu

— Prace, kterou je treba provést pred tim, nez

muzZe byt urcity ukol povazovan za dokoncéeny

— Sprava konfigurace

— Sprava verzi a sprava vydani

— Integrace systému

16 COREO013/ Barbora Biuhnova

Prevent
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quality issues
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Prehled metod QE

Prevent quality issues

- Coding best practices
- Code conventions

- QA processes
- Standards

17 COREO013/ Barbora Bihnova

Define quality issues

- Requirements engineering
- Quality attributes

Keep track of quality issues

- Issue tracking
- Technical debt management
- Configuration management




Dobre si vybrat, dobre naplanovat

— Dobre si promyslete své pozadavky
A

a naklady na kvalitu Cost

7

time to market

Prevention costs ~

automated testing —
¢ Quality O/ Functionality

II Appraisal costs |
¢ manual testing

III Internal failure costs

operational downtime

IIII External failure costs

business loss
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Dobre si vyberte - klicova je kombinace
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Z [2,3], viz také zpravy Rebellabs [4].

Regression test

Informal code reviews

Unit test

Mew function (component) test
Integration test

Low-volume beta test (<= 10 users)
Informal design reviews
Personal desk checking of code

System test
Formal design inspections
Formal code inspections

Modeling or prototyping

High-volume beta test (> 1000
users)
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Dobré planovani - Sila analogie

— Servis letadel
— Vyzaduje pravidelny servis, napr. kazdych 100 000 km.

— Probiha, i kdyz se zd3, Ze vSe funguje v poradku, protoze si nemUzeme dovolit selhani.

— Sprava technického dluhu

— Predstavil Ward Cunningham

/ Mazeme to kvantiFikovat?

— Analogie zhorgeni kvality s finan¢nim dluhem - pokud neni splacen, droky se zvy3uji. Clovék se

muUzZe dostat do problémd.
— Neékdy je moudré si "pujcCit penize".
— Kdyz ¢lovék oCekava, ze bude mit v budoucnu vice penéz (zacinajici firma).
— Kdyz je treba jednat rychle, abyste nepropasli trzni pfilezitost
— Kdy se ocekava znehodnoceni penéz (napf. vyvojari budou zkusenéjsi, bude snazsi pochopit

potieby uZivatelQ). MUNTI
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Shrnuti

— Inzenyrstvi kvality (QE) je mnohem vic nez jen testovani, které

zahrnuje mnoho riznych metod, jak

— prevence, odhalovani, opravy a sledovani problému s kvalitou.

—  Klicem k uspésnému QE je kombinace metod.

— Dobre si vSak vyberte a naplanujte, ne vSechny metody jsou pro vas projekt nejlepsi!

— Ujistéte se, Ze rozumite potrebam svych zakazniku

— Vyvazit interni i externi atributy kvality pro obé strany. soucasnost i budoucnost
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Odkazy

— [1] Testovani, které provadite pri vyvoji aplikace Siebel. Dostupné online na adrese

http://docs.oracle.com/cd/E14004 01/books/DevDep/Overview5.html

— [2] Steve McConnell. Code Complete: S.: Code Code: Prakticka pfiruc¢ka pro tvorbu softwaru, druhé vydani. Microsoft Press, ¢erven 2004.
— [3] Kevin Burke. Why code review beats testing: evidence from decades of programming research [Pro¢ kontrola kédu prekonava testovani:
dikazy z desetileti vyzkumu programovani]. Dostupné online na adresehttps://kev.inburke.com/kevin/the-best-ways-to-find-bugs-in-your-code/

— [4] Rebellabs. Zprava o produktivité vyvojarl za rok 2013. Dostupné online na adrese http://zeroturnaround.com/rebellabs/developer-

productivity-report-2013-how-engineering-tools-practices-impact-software-quality-delivery/

— [5] Jonathan Bloom. Titanic Dilemma: Viditelné versus neviditelné. Dostupné online na http://blog.castsoftware.com/titanic-dilemma-the-seen-

versus-the-unseen/.
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VICE K TEMATU ,,DETECT*
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Validace vs. verifikace

— Validace:

"Vytvarime spravny produkt"
— Software by mél spliiovat o¢ekdvani uzivatell, odpovidat jejich poZzadavkim (specifikace

uzivatele na vysoké urovni).

— Verifikace:

"Vytvarime produkt spravne”

— Software by mél byt bezchybny, mél by odpovidat specifikaci programatora na nizké drovni

(napfr. testovaci pripady).

24 COREO013/ Barbora Buhnova
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Dynamicke a statické ovérovani

— Dynamické ovérovani

— Zabyva se cvicenim a pozorovanim chovani vyrobku

— napr. testovani softwaru

— Statické ovéreni

— Zabyva se analyzou statické reprezentace systému s cilem odhalit problémy
— napr. kontroly softwaru

— MuUze byt doplnén o analyzu dokumentl a kédu pomoci ndstroja.

25 COREO013/ Barbora Buhnova

Systém je spusten s testovacimi daty a je pozorovano jeho provozni chovani.



Dynamické (testovani) a statické (inspekce)
metody ovérovani

Inspections

i ] "‘"f Y e
Requirements Software UML design Database
. . Program
specification architecture models schemas

|

Y

System
prototype

)

26 COREO013/ Barbora Buhnova

A

I Testing :I

mul—

— =



DYNAMICKE METODY OVEROVANI
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Testovani programu

— Testovani ma ukazat, ze program déla to, co ma, a odhalit vady
programu pred jeho uvedenim do provozu.

— Pri testovani softwaru spoustite program pomoci umélych dat.

— Zkontrolujete, zda vysledky testovani neobsahuji chyby a odchylky

— Muze odhalit pritomnost chyb, NE jejich nepritomnost.

— Testovani je soucasti obecnéjsiho procesu Validace & Verifikace, ktery
zahrnuje také statické techniky V&V.

28 COREO013/ Barbora Buhnova
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Cile procesu testovani

— Validaéni testovani
— Prokazat vyvojari a zakaznikovi systému, ze software splnuje jeho pozadavky.
— To znamena, ze pro kazdy pozadavek nebo vlastnost systému by mél existovat alespon jeden
test.
—  Uspé&ény test ukazuje, Ze systém funguje, jak ma.
— Verifikacni testovani
— Odhalit chyby nebo zavady v softwaru, pokud je jeho chovani nespravné nebo neni v souladu s
jeho specifikaci.
—  Uspésny test je takovy test, ktery zpGsobi, Ze systém funguje nespravné, a odhali tak chybu v

systému.

MUNI
|
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Faze testovani

— Development testing, kdy se systéem testuje behem vyvoje, aby se

odhalily chyby a nedostatky.

— Release testing, kdy samostatny testovaci tym otestuje kompletni verzi
systému pred jeho uvolnénim pro uzivatele.
— Uzivatelské testovani, kdy uzivatelé nebo potencialni uzivatelé

systému testuji systém ve svém vlastnim prostredi.
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Development testing

— VsSechny testovaci Cinnosti, které provadi tym vyvijejici systém.

— Unit testing/testovani jednotek

— Testuji se jednotlivé programové jednotky nebo tridy objektl. Unt testing by se mélo zamérit
na testovani funkénosti objektl nebo metod.

— Systémové/integracni testovani

— neéekteré nebo vsechny soucasti systému jsou integrovany a systém je testovan jako celek.

Systémoveé testovani by se mélo zameérit na testovani interakci komponent.

o MUNI
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Release testing

— Proces testovani konkrétni verze systému, ktera je urcena k pouziti.
— Hlavnim cilem procesu testovani pri uvolnéni je presvedcit dodavatele

systému, ze je pripraveny pro pouziti.

— Testovani pri uvedeni do provozu proto musi prokazat, ze systém poskytuje stanovené funkce,
vykonnost a spolehlivost a ze pfi bézném pouzivani neselze.

—  Pripady uZiti vytvorené za ucelem identifikace pozadavkl na systém Ize pouzit jako zdklad pro

release testing.

— Testovani verze je obvykle black-box procesem, kdy jsou testy

odvozeny pouze ze specifikace systému.
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Uzivatelské testovani

— Faze procesu testovani, ve které uzivatelé nebo zakaznici poskytuji
vstupni informace a rady k testovani systému.
— Uzivatelskeé testovani je nezbytné i v pripade, ze bylo provedeno

komplexni testovani systému a release testy.

— DuUvodem je skutec€nost, ze vlivy pracovniho prostredi uzivatele maji zasadni vliv na

spolehlivost, vykonnost, pouzitelnost a robustnost systému.
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STATICKE METODY OVEROVANI
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Staticka analyza

— Techniky statické analyzy jsou techniky ovérovani systému, které
nezahrnuji spusténi programu.

— Staticka analyza zahrnuje techniky, jako jsou

— Kontroly a code reviews - manualni

— Automatizovana analyza programu - atomatické
— Staticka analyza ma svuj vyznam vzdy, kdyz je levnéjsi najit a odstranit

chyby nez platit za selhani systému — napr. v kritickych systémech.

MUNI
|
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Vyhody statickych metod — inspekci

— Béhem testovani mohou chyby maskovat jiné chyby. Protoze kontrola
je staticky proces, nemusite se zabyvat interakcemi mezi chybami.

— Neuplné verze systému lze kontrolovat bez dalSich nakladu. Pokud je
program neuplny, je treba vyvinout specializované testovaci makety
pro testovani ¢asti, které jsou k dispozici.

— Kromé hledani chyb programu muze kontrola zohlednit i dalsi atributy
kvality programu, jako je dodrzovani standardu, prenositelnost a

udrzovatelnost.
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Automatizovana staticka analyza - SONARQUBE

RELIABILITY

Quality Gate

« 0 (A Passed

if (Provider.class == roleTypeClass) { "
YP Bugs all conditions passed

Type providedType = ReflectionUtils.getlastTypeGenericArgument(dependencyv

Etlazs providedClass = n ReflectionUtils.getTypeClass(providedType);
SECURITY
if (this.componentManager.hasComponent(providedType, dependencyDescriptor.i
| Ia providedClass.isAssignableFrom(List.class) || providedClass.isA o

L o T ]

& 0 Vulnerabilities @ 1 Hotspots
A "NullPointerException” could be thrown; "providedClass" is nullable here.

# Bug @ Major W cert, cwe
. MAINTAINABILITY

continue;

: A
S 4 Code Smells ® 5 Debt

man
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https://www.sonarqube.org/

OVEROVANI ATRIBUTU KVALITY
Tj. nefunkénich pozadavku
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Testovani vykonnosti

— Testovani verze muze zahrnovat testovani novych vlastnosti systému,
jako je vykonnost a spolehlivost.

— Testy by mely odrazet profil pouziti systému.

— Testy vykonnosti obvykle zahrnuji naplanovani série testd, pfi nichz se
zatez postupneé zvysuje, dokud se vykonnost systému nestane
neprijatelnou.

— Zatéezové testovani je forma testovani vykonnosti, kdy je systém

zamerne pretizen, aby se otestovalo jeho chovani pri selhani.
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Overovani spolehlivosti

— QOveérovani spolehlivosti zahrnuje cviceni programu, jehoz cilem je
posoudit, zda program dosahl pozadované urovné spolehlivosti.

— Meéreni spolehlivosti vyzaduje specialné navrzeny soubor dat, ktery
odrazi ocekavané pouziti systému (na rozdil od testovani defektu, kde
je atypickému pouziti vénovana vetsi pozornost), tj. kopiruje

ocekavané vstupni vzorce.

~ ~

»

/" Identify O\ T /~ Compute
' operational by Prepare test 1" Apply tests to | observed
. Giloc | | data set .‘ system | liabili
\ Profiles g \ 4 \ \_ rehability

MUNI
|
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Overovani bezpecnosti

— Testovani, do jaké miry se systém dokaze chranit pred vnéjsimi utoky.

— Problémy s testovanim bezpecnosti
— Bezpecnostni pozadavky jsou pozadavky typu "nesmi se", tj. urcuji, co by se nemélo stat.
Obvykle neni mozné definovat bezpecnostni pozadavky jako jednoducha omezeni, ktera lze
kontrolovat systémem.
— Lidé, kteri utoci na systém, jsou inteligentni a hledaji zranitelna mista. Mohou experimentovat

a objevovat slabiny a mezery v systému.

— Staticka analyza muze byt pouzZita k navedeni testovaciho tymu na

oblasti programu, které mohou obsahovat chyby a zranitelnosti.
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Overovani bezpecnosti

— Oveérovani na zakladée zkusenosti

— Systém je prezkoumadn a analyzovan z hlediska typu utoku, které jsou validaénimu tymu znamy.

— Tiger teams

— Je vytvoren tym, jehoz cilem je prolomit zabezpeceni systému simulaci dtokd na systém.

— Validace pomoci nastroju

— K analyze provozovaného systému se pouzivaji rizné bezpecnostni ndstroje, jako jsou

napriklad nastroje pro kontrolu hesel.

— Formalni verifikace

— Systém je ovéren podle formalni bezpecnostni specifikace.
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CO NAS CEKA PRISTE



9. Kvalita softwarovych systémui

— Udrzovatelnost
— Vlykonnost

— Spolehlivost

— Bezpecnost

— Pouzitelnost

Domaci prace a priprava na pristi prednasku
— Prijdejte se k ndm na Den s prumyslovymi patnery Fl MU

https://www.fi.muni.cz/for-partners/meeting-autumn2021.html.cs
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