IB015 — Domaci tkol 12: paketovy filtr

Termin: 5. prosince 23.59; 5 pokust, zpusob odevzdéani je popsan nize.

Jak mo7na vite, data mezi pocitaci v siti (napf. Internetu) putuji ve formé kratkych kust informaci — paketi.
Aby sit byla schopna tuto vyménu dat zajistit, je kazdy paket vybaven jistymi adresnimi idaji. ProtoZe na
koncovych stanicich (¢i v podsitich) zpravidla neni Zaddouci povolovat veskerou komunikaci, pouzivaji se tzv.
firewally, které se snazi nezadouci a potencialné skodlivou komunikaci zakazovat. Zakladem firewallu je pak
tzv. paketovy filtr, ktery si prohlédne kazdy prichozi i odchozi paket a na zédkladé adresnich tdaja u kazdého z
nich rozhodne, zda jej dovoli predat dal, nebo jej bez milosti zahodi.

V této tloze neni potfeba védét o sitich prakticky nic. Pracujeme s extrémné zjednodusenym modelem, kde
kazdy paket sestavd z hlavicky a prendsenych dat (tzv. payload). Hlavicka identifikuje zdroj (zkratka src od
source) a cil (zkratka dst od destination) a obsahuje ¢tyfi ¢isla:

e zdrojovou adresu identifikujici odesilajici pocitac,

o zdrojovy port identifikujic{ konkrétni sluzbu/aplikaci na odesilateli,

e cilovou adresu identifikujici pocita¢ prijemce, a

o cilovy port identifikujic{ konkrétni sluzbu/aplikaci na pifjemci.

Payload muze vypadat jakkoli; do procesu filtrovani ale nevstupuje, takze s nim nebudeme prilis pracovat.
Uloha vam davé jisté mnoZstvi volnosti v fedeni spolu s tipy, jak této volnosti vyuzit. Vasimi tkoly bude:

1. navrhnout datové typy pro representaci paketi,

2. poskytnout funkce pro kédovani do/z téchto typi,

3. implementovat funkci filtrujici pakety podle sady pravidel, a
4. implementovat sadu funkci na ,estetické“ zadavani pravidel.

Kostru reseni naleznete ve studijnich materialech predmétu v Informacnim systému. PovSimnéte si, ze obsahuje
zakomentované priklady, které si mizete odkomentovat, az budete povazovat prislusnou ¢ast tlohy za hotovou.

Representace paketi
Zadany mate typy na representaci 32bitové adresy IPv4 a 16bitového portu:
import Data.Word ( Word16, Word32 )

type Address = Word32
type Port = Word16

Typy Word# representuji prirozena Cisla omezeného rozsahu. Jsou instancemi Num a Ord; muzete s nimi tudiz
pracovat jako s jinymi ¢isly: provadét aritmetické operace, porovnavat je a vytvaret v kédu konstanty podobné
jako u ¢isel typu Int.

Povsimnéte si pouzit{ klicového slova type: nase typy jsou jen aliasy (podobné jako String je aliasem pro
[Char]), které se daji libovolné zaménovat se svymi ,zdkladnimi* typy. Pouzitim aliasti vSak podstatné
zvySujeme Citelnost a sebedokumentaci kodu. Ocekavame, ze je budete pouzivat i pii typovani svych funkei.

S vyuzitim téchto aliasti navrhnéte typy nebo typové aliasy!

data Packet header payload —- paket parametrisovany hlavickou a payloadem
data PacketHeader -- jednoduchd hlavicka s adresnimi 4daji dle zadani vyse

a poskytnéte funkce

getPayload :: Packet header payload -> payload

getHeader :: Packet header payload -> header
mkPacket :: header -> payload -> Packet header payload
mkHeader :: Address -> Port -> Address -> Port -> PacketHeader

Nase testy je budou pouzivat na vyrobu a ¢teni paketd. Prvni dva argumenty mkHeader specifikuji zdroj
(odesilatele), dalsi dva cil (pFijemce).

Tip: Pred ndvrhem typu PacketHeader si nejprve prectéte celé zadani. Zjistite, ze bude vhodné jej vybavit
vnitini strukturou, kterd umozni jednoduché psani piistupovych funkei jako getPort ¢i getDst.

IChcete-li definovat alias, nezapomeiite zménit kli¢ové slovo data na type.


https://is.muni.cz/el/fi/podzim2021/IB015/um/homework/12post5.hs

Pravidla a jejich retézy

Zjednoduseny paketovy filtr, ktery budete vytvaret, je inspirovan skute¢nymi implementacemi v linuxovém
jadie?. Princip jeho éinnosti je nasledujici:
o Kazdy paket je prozkoumén poskytnutym retézem (angl. chain).
o Retdz sestavé ze seznamu pravidel, kterd se postupné filtr snazi na paket aplikovat, nez najde vyhovujici.
e Pravidlo je tvoreno sadou podminek a jednou akci. Pokud paket spliuje vSechny podminky, pak se
provede akce. Pokud nékterou podminku paket nesplniuje, pak toto pravidlo nevyhovuje a pokracuje se
dalsim pravidlem v Tetézu.
e Podminka je tvrzeni o hlavi¢ce paketu. Naptiklad:
— ,zdrojova adresa je 172.0.0.1¢
— ,zdrojovy port je z rozsahu 5000-5200“
— ,cilova adresa lezi v siti 147.251.48.0/24“3
— ,cilovy port je 80, 443 nebo 8080
o Akce 1ik4, co ma filtr s paketem provést, pokud pravidlo vyhovuje. Budeme podporovat tyto:
— Accept — paket je prijat a ma se objevit na vystupu.
— Reject — paket je zahozen a dale se nezkouma.
— Call chain — akci zkusime zvolit pomoci jiného fetézu. Pokud ten nevede k prijeti ¢i zamitnuti
paketu (byt tfeba skrze dal$i Call), pokrac¢ujeme dal$im pravidlem.
— Return — provadéni aktudlniho fetézu je ukonceno a pokracuje se v nadiazeném retézu. Efekt je
stejny, jako by pravidlo obsahujici Call aktudlniho fetézu vibec nevyhovovalo.
e Pokud se v fetézu nerozhodne o osudu paketu, pak se na jeho konci provede implicitni akce Return.
e V prvnim (nejvy$sim) fetézu je Return ekvivalentn{ s Reject.
Prislusné datové typy vypadaji nasledovneé:
type Chain header = [Rule header]
type Rule header = ([Match header], Action header)

type Match header = header -> Bool
data Action header = Accept | Reject | Call (Chain header) | Return

Jak je vidét, celé soustroji je parametrisovano typem hlavicky paketu. To znamend, ze nas paketovy filtr pujde
pouzit s rozli¢nymi druhy paketi, pokud k nim budeme schopni tvorit pravidla. V této tloze sice navrhujete
jen jeden typ, PacketHeader, nicméné takto obecné otypovani nuti programatora oddélit logiku zpracovavani
retézu od logiky kontroly podminek.

Takové vynuceni dekomposice je zcela v duchu funkcionalniho programovani, zvysi ¢itelnost a umozni pripadné
rozsifeni a znovupouziti kddu. Navic umoznuje testovat implementaci filtru nad mnohem jednodussimi daty.
Na dalsi strané napriklad uvidite fetéz pro filtrovani obycejnych celych cisel.

Filtrovani
Srdcem celého Teseni bude funkce
packetFilter :: Chain header -> [Packet header payload] -> [Packet header payload]

Ta kazdy paket na vstupu prozene dodanym fetézem a prijaté pakety (ty, které vedou k akei Accept) vlozi i do
vystupniho seznamu. Protoze paketovy filtr by ndm nebyl moc platny, kdyby nezvladal rozhodovat o paketech
hned, jak pfichdzi na vstup, musi tato funkce produkovat pakety postupné (liné) a tim zvladat zpracovavat
i nekonecné seznamy paketti.

Jinymi slovy, take n (packetFilter chain packets) se musi vyhodnotit v konec¢ném case pro libovolné
¢islo n, libovolny konec¢ny chain a libovolny i nekonec¢ny seznam packets obsahujici alespon n paketi, které
maji byt dle fetézu prijaty. Predpokladejte, ze podminky v fetézu jsou totalni, tedy jejich ovéreni samo
nezpusobi nekonecny vypocet ani chybu.

Tip: Napiste si pomocnou funkci, ktera na zakladé fetézu a hlavicky vraci podle zvolené akce Maybe Bool.
Volani pomocného fetézu bude odpovidat rekursivni aplikace této funkce, akci Return pak vysledek Nothing.
Za spravnou implementaci této funkce jiz mtzete obdrzet ¢ast bodd. Mensi ¢ast bodu si vyslouzite, i kdyz
nebude spravné fungovat Call ¢i filtrovani nekonecnych seznamd.

2V piipadé zdjmu se mizete pokochat IPTables a NFTables.

3Je zde pouzita tzv. notace CIDR. Pro vyfeseni tilohy ji neni potieba chapat (potfebnou funkci vaim poskytujeme v kostie),
ale pro tplnost uvedeme, ze ¢islo za lomitkem znac¢i pocet hornich biti v 32bitové adrese, které oznacuji sit. Zbylé (spodni) bity
pak identifikuji pocita¢ v této siti. Do sité v prikladu tak spadaji vSechny adresy tvaru 147.251.48.X pro X mezi 0 a 255.



Priklad s nacértkem

Nasleduje visualisace jednoduchého retézu na filtrovani ¢isel, respektive paketit, jejichz hlavickou je pouze
jedno celé ¢islo. Jeho haskellovad podoba je néasledujici a naleznete ji také v kostfe reseni.

ex_simpleChain :: Chain Int
ex_simpleChain = [([ (== 11) ], Reject)
,([ (< 0), odd 1, Reject)

, (L & DI, Call
[([ odd 1, Accept)
,([L (==186) 1, Return)
,([L (> 3), (<= 9) 1, Reject)
n

,([ (== 0) . Cmod> 3) 1, Accept)

]

Pro vstup od —12 do 12 (v kostfe ex_simplePackets) m4 filtrovan{ timto fetézem pfijmout pakety —12, —6,
0,3,5,6,7,9a12 (v kostfe ex_simpleExpected).
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Definice pravidel

Zpusob zépisu pravidel (resp. podminek) bude trochu netypicky. Pokusime se vyuzit syntaxe jazyka Haskell k
tomu, aby popis podminek vypadal esteticky. Napiiklad budeme chtit mit sadu podminek popisujici spojeni
na webovy server Aisa ze znamych portl pocitacu uvniti sité Masarykovy university, kterou zapiseme takto:

httpToAisaFromWellKnownMU :: [Match PacketHeader]

httpToAisaFromWellKnownMU = [ dst addr equals "147.251.48.1" -- Aisa
, dst port member [80, 443, 8080] -— webové porty
, src port within (0, 1023) —-— zndmé porty
, src addr subnet ("147.251.0.0", 16) 1 -- sit MU

vvvvv

jmény dst, port ¢i subnet. Takovym ohybanim moznosti jazyka (zde Haskellu) k vytvoreni jakéhosi mensiho
specifického jazyka (zde na popis podminek) vznika tzv. eDSL — embedded domain-specific language.

Povsimnéte si, Zze zde uz nemizeme pracovat s obecnymi pakety, o jejichz hlavickdch nic nevime. Pravidla
budou us$itd na miru vdmi navrzenému typu PacketHeader.

V nasem malickém zabudovaném jazyce bude mit kazdd podminka ¢tyfi mezerou oddélené ¢asti v tomto
poradi:

1. Smeér: src nebo dst, ktery 1ika, zda nas zajimé odesilatel, nebo piijemce.
2. Udaj: addr nebo port, ktery iikd, zda se divime na adresu IP, nebo port.
3. Porovnani: equals, member, within nebo subnet, které 1ikd, jakym zptisobem budeme zvoleny tdaj
porovnavat se ¢tvrtou polozkou — parametrem:
e equals: podminka plati, je-li idaj presné roven parametru,
e member: podminka plati, je-li idaj jednim ze seznamu parametri,
e within: podminka plati, je-li idaj v rozsahu zadaném parametrem, a
e subnet: podminka plati, patfi-li adresa IP do podsité zadané parametrem.
4. Parametr: S ¢im se zvoleny udaj porovnava; zavisi pfimo na predchozi polozce:
e equals: parametrem je ¢islo portu nebo adresa IP,
e member: parametrem je seznam cisel portl nebo adres IP,
e within: parametrem je dvojice (od, do)* zaddvajici rozsah (véetné) portii ¢ adres IP,
o subnet: parametrem je dvojice (adresa IP, prefix typu Subnet) zadavajici adresu IP a pocet
nejvyssich bita adresy, které tvori adresu sité.

Pro tcely zadavani podsiti zavaidime dalsi typovy alias. Také vam davame k disposici predikat, ktery o adrese
rozhodne, zda patti do podsité.

import Data.Word ( Word8 )
type Subnet = Word8
isInNet :: Address —-> (Address, Subnet) -> Bool

Mozna jste si vsimli, ze zatimco porty uvadime c¢iselné, adresy IP zapisujeme teckovou notaci do fetézce. Jisté
vas potési, ze prevodni funkce je soucasti kostry:

ip :: String -> Address

Co to vsak znamend, je, Ze parametr porovnani zavisi nejen na samotném porovndni, ale i na ddaji — zajima-li
nas port, pak mizeme pracovat vSude rovnou s ¢isly a porovnani budou typové sedét; zajima-li nas vsak
addr, je nutné vSechny adresy v parametru prevést na ¢islo typu Address. Kterda komponenta by tento prevod
méla zajistovat, je nasnadé — ta, kterd vi, jak presné bude parametr vypadat a kde v ném hledat adresy.

Adresy a porty maji ruzné ¢iselné typy. To je zameér a pomizZe to jisté typové bezpecnosti. Napriklad by tak
nemélo byt mozné ptat se, zda port patri do podsité. Neni tedy vhodné nejprve vsechny tdaje prevést na
jednotny ciselny typ. Misto toho by mély byt vSechny typy funkci dostatecné obecné, aby ve vysledku bylo
jedno, zda pracujeme s 16bitovym portem nebo 32bitovou adresou. To vyzaduje psit od zac¢atku explicitné
typy, jinak se neodvodi dostatecné obecny typ.

Mozné vas napadlo, Ze vSechny typy porovnani lze prevést na member. Nedélejte to — podsité nebo rozsahy
mohou byt velmi velké a rozbalovat je na seznam vSech adres ¢i portti v rozsahu by bylo velmi neefektivni.

4Je-li druh4 slozka mensf nez prvni, jednd se o prazdny rozsah, kterému 7adnd adresa ¢i port nikdy nevyhovi.



Navod

Vyse zadané eDSL je vysledkem iterativniho navrhového procesu. Vymyslet typy a definici vSech pouzitych
slov rovnou by bylo silné netrividlni. Tato sekce slouzi k tomu, aby vas skrze nékolik mezikroktu provedla
timto procesem. Zacneme s o néco ,,méné estetickym*“ eDSL, u kterého je ale vice vidét, jak vnitiné pracuje, a
postupné se propracujeme k vyslednému jazyku.

Krok 1. Zacneme néc¢im jednoduchym. Napiste funkce tak, abyste byli schopni zadavat podminky nasleduji-
cim zpusobem:

match getDst getPort (== 80)
match getSrc getAddr (== ip "127.0.0.1")

V tuto chvili by match méla byt jednoducha funkce vyssiho fadu, ktera jen vhodné posklada své argumenty,
ovSem postupné ji bude jesté potfeba upravovat. Vysledek téchto vyrazu je typu Match, neboli funkce (!)
PacketHeader -> Bool. Lambdou bychom méli byt schopni specifikovat i dalsi druhy porovnéani:

match getDst getPort (\p -> p “elem” [80, 443, 8080])

match getDst getAddr (\a -> a “elem” [ip "127.0.0.1", ip "127.0.0.2"]1)

match getSrc getPort (\p -> p >= 1024 && p <= 2048)

match getSrc getAddr (\a -> a >= ip "147.251.0.0" && a <= ip "147.251.255.255")

Sami jisté urcite, jak bude vypadat porovnavani podsité.

Krok 2. Vytadhneme porovnavaci logiku do samostatnych funkci. Zamyslete se, kdo musi porovnavatkim
predat jejich parametr.

match getDst getPort equals 80

match getSrc getAddr equals (ip "127.0.0.1")

match getDst getPort member [80, 443, 8080]

match getDst getAddr member [ip "127.0.0.1", ip "127.0.0.2"]

match getSrc getPort within (1024, 2048)

match getSrc getAddr within (ip "147.251.0.0", ip "147.251.255.255")
match getSrc getAddr subnet (ip "147.251.49.0", 24)

Krok 3. Uz nas nebavi porad psat match. Trividlni ipravou prevedeme piiklad do kratsi podoby. Neduplikujte
pri tomto kroku kéd, misto toho vyuzijte ¢astecné aplikace funkci.

dst getPort equals 80

src getAddr equals (ip "127.0.0.1")

dst getPort member [80, 443, 8080]

dst getAddr member [ip "127.0.0.1", ip "127.0.0.2"]

src getPort within (1024, 2048)

src getAddr within (ip "147.251.0.0", ip "147.251.255.255")
src getAddr subnet (ip "147.251.49.0", 24)

To uz je pékny kus priace, a pokud vam staci ¢ast bodi, stac¢i pfejmenovat getPort na port, getAddr na
addr a prohldsit za hotovo.”

V plnotu¢né varianté je vsak port a addr néco mirné slozitéjsiho. Trnem v oku je nam ted totiz to zbytecné
explicitni pouzivani ip u kazdé adresy. Je prece jasné, ze kdyz chceme porovnavat adresu, je potieba ji nejprve
prevést z Fetézce na typ Address.

Krok 4. Prevadéc ip proto néjak sikovné schovdme do addr. Pfi tom se nevyhneme také tupravé port
a ostatnich ¢asti. Na pouziti prevadécée navic musime uzpusobit i porovnavatka. Nesnazte se vSak zneuzit
typovou tfidu Show! Vysledny jazyk pak vypadé néjak takto (explicitn{ ip uz fungovat nemd):

dst port equals 80

src addr equals "127.0.0.1"

dst port member [80, 443, 8080]

dst addr member ["127.0.0.1", "127.0.0.2"]

src port within (1024, 2048)

src addr within ("147.251.0.0", "147.251.255.255")
src addr subnet ("147.251.49.0", 24)

5V¥stup (nikoli vstup!) testl vam ale véFi, Ze se tady nezastavite. Z technickych diivodfi v testech vypisované protipiiklady
uvadi "0.0.0.0", i kdyz v zavislosti na tom, co vase feseni podporuje, mu ve skutecnosti mozné predavaji (ip "0.0.0.0").



Vyzva: syntakticky krasna negace

Nemate-li stale dost, muzete si jako nepovinné procviceni zkusit napsat operator vykti¢nik slouzici k negaci
podminky, ktery se da pouzivat nasledujicim zptisobem. Neni to az tak obtizné a odménou vam bude nehynouci
respekt autora ilohy.

dst port ! equals 80
src addr ! member ["127.0.0.1", "127.0.0.2"]

Poznamky a tipy

« Importovat smite moduly z baliku base.’

e Nevynalézejte znovu kolo! Hledejte mezi knihovnimi funkcemi fakultni instanci Hoogle.

« Ridte se tipy k psani dobrého kédu ze Shirky! Zejména neduplikujte kod, ale tvoite abstrakce.
o Nejste-li si jisti néjakou ¢asti zadani, zeptejte se v diskusnim foru.

o Piste si vlastni testy. Priklady v kostte pokryvaji jen zlomek fesSeni.

e Nezapomerite, Zze opisovani je zakazano a bude postihovano podle disciplinarniho radu.

e Prebirate-li kdd odjinud, uvedte zdroj, jinak bude na vasi praci pohlizeno jako na plagiat.

Odevzdani

Odevzdavani{ a vyhodnocovani se Fidi stejnymi pravidly jako pFedchozi velké tlohy (osmé a desitd), podrobnosti
proto hledejte u nich.

Rekapitulace nejdilezitéjsich pravidel:

e Svij jediny soubor s pfiponou .hs nahrajte do odevzdavarny v Informacnim systému.

o Vysledky testti se po odevzdan{ objevi v pozndmkovém bloku (nejvyse v faddu desitek minut).
e VsSechny globalni funkce opatfete typovymi signaturami.

e Mate pét pokust na splnéni testi; neprelozitelna reseni se do limitu nepocitaji.

e Neimplementované funkce mohou v feSeni zcela chybét.

Protoze eDSL je pomérné kiehka zélezitost, co se otypovani tyce, vénujte pozornost nasledujicim bodiam:

e Nepouzivejte v otypovani funkci eDSL zadné typové tiidy kromé Eq a Ord.

e I pokud se vam nepodari dostat eDSL do funkéniho stavu, je z technickych dtuvodid nutné, aby vyrazy
pouzité pii tvorbé pravidel” byly otypovatelné, nebo aby jednotlivé funkce tplné chybély. Trivialni
implementace v kostie spliiuje to prvni, zakomentovani celého kédu tykajiciho se eDSL splni to druhé.

Hodnoceni

Uloha ma nékolik automaticky testovanych aspekti, které jsou samostatné bodové hodnoceny:

Funkcionalita Body
packetFilter (fetéz bez Call) 0,4
packetFilter (Tetéz vé. Call) 0,5
packetFilter funguje liné 0,1

eDSL na zépis pravidel (po krok 3 v ndvodu) 1,0
eDSL nemé explicitni ip (krok 4 v ndvodu) 0,5

Celkové mitZete od automatickych testi ziskat az 2,5 bodu. Uloha je nésledné hodnocena jesté cvicicimi,
kteri vam za Citelnost a eleganci feseni mohou udélit navic az 0,5 bodu. Dejte si proto zalezet na thlednosti
a dobré dekomposici.

Cvicici bude hodnotit vzdy posledni odevzdani s maximem bodu ze vSech vasich odevzdani. Pokud vam tedy
po splnéni vSech automatickych testii jesté zbyvaji pokusy, muzete bez obav odevzdat jesté uhlazenou versi.
Na druhou stranu, pokud si feseni nejprve rozmyslite a psat hezky ho budete od zacatku, bude se vam tvorit
prijemnéji a s mensim mnozstvim chyb. Pristup ,,néjak to upldcdm a pak pripadné uklidim“ tedy obecné
nedoporucujeme.

Celkové muzete za tlohu ziskat az 3 body.

6Vyjimku tvoii moduly, které jsou ,Unsafe“, ty vSak uréité nebudete potiebovat.
"Mysleno viechny pifpustné kombinace jako src port equals 80, dst addr subnet ("0.0.0.0", 32) apod.


https://haskell.fi.muni.cz/doc/base/
https://hoogle.fi.muni.cz/
https://is.muni.cz/el/fi/podzim2021/IB015/um/extra/codestyle.pdf
https://is.muni.cz/auth/discussion/predmetove/fi/podzim2021/IB015/hw12post5/
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