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Systémové volania

« Sluzbajadra

« Nutné prepnutie do privilegovaného rezimu
« Prerusenie, call gate, $pecialne instrukcie, ...

e man 2 intro

e man 2 syscalls


https://man7.org/linux/man-pages/man2/intro.2.html
https://man7.org/linux/man-pages/man2/syscalls.2.html

Systémové volania: Manual

Rozdiely v manualovych strankach:

man 2 open Dokumentdcia systémového volania'.
man 3 open Dokumentdcia funkcie v kniznici (libc).

man 3p open Dokumentdcia funkcie podla POSIXu.

TPresnejsie, obalujlcej funkcie v $tandardnej kniZnici



Systémové volania: Chyby

Navratové kody systémovych volant:
« > 0: Uspech, pripadne nejaké hodnota
+ < 0: Chybavratane kédu
® Chybovy kéd

Obalujlce funkcie chybovy navratovy kéd zmenia na -1
a kdéd chyby ulozia do errno.



Systémové volania: Hlasenie chyb

Chyby systémovych volani st ocakdvatelné chyby.

Vid'patterns/01-defensive-offensive-programming.

#include <errno.h>
extern int errno;

A errno
Privlaknach si ukazeme, Zze errno je v skuto¢nosti
trochu zlozitejsi objekt.

#include <stdlib.h>
char *strerror(int number);



errno

« (Niektoré) funkcie nastavujl errno prichybe.

+ Ziadne funkcie errno pri Uspechu nenastavujd.

Kontrolujte najprv navratovy kéd funkcie!

« Ak funkcia zlyhala, (vd¢3inou) nastavi errno.

« Akjeerrnonastavené, funkcia eSte nemusela zlyhat.

® Nulovanie errno

Chybu niektorych funkcii (napr. strtol()) je ob¢as mozné zistit
len zerrno. Pred nimije preto vhodnejsie errno vynulovat.



Systémové volania: Hlasenie chyb

#include <stdio.h>
void perror(const char *s);

perror(s) je zhruba ekvivalentné
fprintf(stderr, "%s: %s\n", s, strerror(errno));

#include <err.h>

void err(int eval, const char *fmt, ...);
void errx(int eval, const char *fmt, ...);
void warn(const char *fmt, ...);

void warnx(const char *fmt, ...);



Systémové volania: Hlasenie chyb NV

#define _GNU_SOURCE

#include <errno.h>

extern char *program_invocation_name;
extern char *program_invocation_name_short;

#define _GNU_SOURCE
#include <error.h>
int error(int status, int errnum, const char *format, ...);



Procesy



Program

« abstraktny alebo konkrétny popis nejakej tlohy
« obvykle ulozeny v sibore
Proces
« indtancia programu
« vlastné prostriedky (pamat, registre, ...)

« usporiadané v stromovej Struktdre
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Procesy: PID

Process Identifier

+ jednoznacna identifikacia procesu v systéme
« procfs (/proc/$pid), ps
+ korenmaPID1

#include <unistd.h>

pid t getpid(void);
pid_t getppid(void);



Procesy: Zivotny cyklus

W stopped

fork() ( . )
*{ < new H W0 ready —— B running

@ zombie J

lem sleeping
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Procesy: Subproces

#include <stdlib.h>
int system(const char *command);

« Spustenie programu ako sh -c "COMMAND"
« Problémy s prenositelnostou

« Problémy s bezpecnostou

Ak nemusite, radSej nepouzivajte.
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Procesy: Vznik

#include <unistd.h>
pid t fork(void);

[PID 15]

if ((child_pid = fork()) == @)
child();

else
parent(child_pid);

[PID 15] [PID 27]

if ((child_pid = fork()) == @) if ((child_pid = fork()) == @)
child(); child();

else else
parent(child_pid); parent(child_pid);




Procesy: Nahradenie

#include <unistd.h>

int
int
int
int
int
int
int

execv (const char *path, char *const argv[]);

execve (const char *path, char *const argv[],
char *const env[]);

execvp (const char xfile, char *const argv[]);

execvpe(const char *file, char *const argv[],

char *const env[]);
execl (const char *path, const char *arg, ..., /* NULL */);
execlp (const char *file, const char *arg, ..., /* NULL */);
execle (const char *path, const char *arg, ..., /* NULL */,

char *const env[]);

Z tychto volanije len execve() skutocné systémové volanie.
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Procesy: Nahradenie

exec[vl](pe)():

v Parametry st v poliargv[], posledny prvok NULL.
1 Parametry st v elipse, posledny prvok NULL.

p Namiesto celej cesty berie nazov programu
a hlada ho v PATH.

e Prostredie ako samostatny parameter.



Procesy: Nahradenie (-

#define <unistd.h>
int execveat(int dirfd, const char *path, char *const argv[],
char *const env[], int flags);

#define AT _FDCWD /* implementation-ipecific (probably -100) */

int fexecve(int fd, char *const argv[], char *const envp[]);



Procesy: Cakanie

#include <sys/wait.h>

pid_t wait(int *wstatus);

pid t waitpid(pid_t pid, int *wstatus, int options);

pid t waitid(idtype t idtype, id_t id, siginfo_t =*sig,
int options);

#define WNOHANG /* ... */

#define WIFEXITED(STATUS) /* ... */
#define WEXITSTATUS(STATUS) /* ... */

#define WIFSIGNALED(STATUS) /* ... */
#define WTERMSIG(STATUS) /* ... */



Procesy: Cakanie (5

#define _DEFAULT_SOURCE

#include <sys/wait.h>

pid t wait3(int *wstatus, int options, struct rusage *rusage);
pid t wait4(pid_t pid, /* watatus, options, =wusage */);



Procesy: Ukoncenie

#include <stdlib.h>
void exit(int status);

#include <stdlib.h>
int atexit(void (*f)(void));

#define DEFAULT_SOURCE
#include <stdlib.h>
int on_exit(void (*f)(int, void *), void *arg);
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Procesy: Ukoncenie

Pozor, nepouzivajte _exit() ani _Exit() (ak nemusite)!

#include <unistd.h>
void _exit(int status);

#include <stdlib.h>
void _Exit(int status);
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Vlastnosti




Vlastnosti: Poverenia

® Poverenia (credentials)
Vlastnosti, ktoré jadro pouziva na kontrolu prav procesu.

- PID, PPID

- PGID,SID

« pouzivatelké ID (RUID, EUID, Saved-UID)
 skupinové ID (RGID, EGID, Saved-GID, Supplementary GID)
» schopnosti (capabilities)

Rozne systémy mozu mat iné dalSie poverenia.

man 7 credentials

22



Vlastnosti: Identifikacie

EUID, EGID (Effective...)
« Zdedené prifork(), mdze sazmenit priexecve():

« EUID na UID programu, ak ma nastaveny Set-UID bit
+ EGID na GID programu, ak ma nastaveny Set-GID bit

+ dalSie obmedzeniavid'man 2 execve
» Pouzivajl sa na vyhodnocovanie prav

» Bezny proces moze menit na Real alebo Saved
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Vlastnosti: Identifikacie

RUID, RGID (Real User ID, Real Group ID)
+ Zdedené pri fork()

« ID, ktoré identifikuje vlastnika procesu

Saved-UID, Saved-GID
+ Koépia EUID resp. EGID priexecve()

Supplementary GID

« Zoznam dalSich skupin procesu

 Pristup k siborom a zdrojom
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Vlastnosti: Proces vs. pouzivatel’

A Pozor narozdiel
Prava procesu a prava pouzivatelov s vSeobecne nezavislé!

Prava pouzivatela sa ber( do Gvahy (vac¢sinou) len pri
« prihlaseni do systému,

 spusteni su USERa sudo -u USER.
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Vlastnosti: Proces vs. program

Program na disku (ako subor) ma UID a GID.
Na prava spusteného procesu maju efekt:

« prikontrole pristupu k stboru (napr. priexecve()),

+ ak maju Set-UID alebo Set-GID bit.
! Neexistujice ID

UID a GID programu na disku nemusi odkazovat
na skuto¢ného pouzivatela ¢i skupinu v systéme. Preco?
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Proces: User ID

#include <unistd.h>
uid_t getuid(void);
int setuid(uid_t uid);

uid_t geteuid(void);
int seteuid(uid_t euid);

int setreuid(uid_t uid, uid_t euid);

Rozgirenie OV

#define _GNU_SOURCE

#include <unistd.h>

int getresuid(uid_t *uid, uid_t *euid, uid_t *suid);
int setresuid(uid_t uid, uid_t euid, uid_t suid);
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Proces: Group ID

#include <unistd.h>
gid_t getgid(void);
int setgid(gid_t gid);

gid_t getegid(void);
int setegid(gid_t egid);

int setregid(gid_t gid, gid t egid);

Rozgirenie OV

#define _GNU_SOURCE

#include <unistd.h>

int getresgid(gid_t *gid, gid_t *egid, gid_t *sgid);
int setresgid(gid_t gid, gid_t egid, gid_t sgid);
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Proces: Zmeny v ID

Proces, ktory ma EUID rovné O alebo CAP_SETUID schopnost,
mdZe robit lubovolné zmeny vo svojich User ID?.

Ostatné procesy mézu nastavit svoje EUID
na RUID alebo Saved-UID.

+ Proces sa moze ,ponizit” nastavenim vsetkych svojich ID
na nenulové ¢islo a zrusenim schopnosti.

« BezZny proces sa nikdy nemdéze ,povysit”.

2Pre Group ID analogicky
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Proces: Zmeny v ID

root
setreuid() setuid() seteuid()

setuid(), seteuid() setuid(), seteuid()

user

Analogicky pre Group ID.
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Proces: Doplnkové skupiny

#include <unistd.h>
int getgroups(int size, gid t list[]);

#include <grp.h>
int setgroups(size t size, const git t list[]);

Zmeny v pomocnych skupinach mdze robit len proces
s EGID rovné 0 alebo so schopnostou CAP_SETGID.
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Pouzivatelia a skupiny

PouZivatelia v systéme obvykle maju
« Login
« UID a GID (primarna skupina)
« Mdzu mat doplnkové skupiny
« Domovsky adresar
UZitoc¢né programy:
- id
e getent passwd, getent group

* newgrp

32



Pouzivatelia a skupiny

Databéaza pouzivatelov a skupin

/etc/passwd Zoznam pouzivatelov
/etc/shadow Hesla pouzivatelov (hashe)
/etc/group Zoznam skupin

/etc/gshadow Hesla skupin (hashe)

@ Vzdialena databaza

Zaznamy o pouzivateloch mézu pochadzat aj z iného systému
napr. LDAP, SSSD, NSS§, ...
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Pouzivatelia a skupiny

#include <pwd.h>

struct passwd {
char *pw_name;
char pw_uid, pw_gid;
char *pw_dir;

};

struct passwd *getpwnam(const char *name);
struct passwd *getpwuid(uid_t uid);
/* getpwnam_n(), getpwuld =() */

struct passwd *getpwent(void);
void setpwent(void);

void endpwent(void);
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Pouzivatelia a skupiny

#include <grp.h>

struct group {
char *gr_name;
char  gr_gid;
char **gr_mem,

};

struct group *getgrnam(const char *name);
struct group *getgrgid(gid_t gid);
/* getgnnam_n(), getgngid =() */

struct passwd *getgrent(void);
void setgrent(void);

void endgrent(void);
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Pouzivatelia a skupiny

Suplementarne skupiny ©59

#define _DEFAULT_SOURCE

#include <grp.h>
int getgrouplist(const char *user, gid t group, gid_t *groups,
int *ngroups);
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Zaver




Procesy

« The Linux Process Model

Poverenia

« Set-UID Demystified

+ Revising “Set-UID Demystified”
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http://www.linuxjournal.com/article/3814
https://people.eecs.berkeley.edu/~daw/papers/setuid-usenix02.pdf
https://people.eecs.berkeley.edu/~daw/papers/setuid-login08b.pdf

	Systémové volania
	Procesy
	Vlastnosti
	Záver

