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Subeh



A Knock knock
A Race conditions

B Whois there?



Stav, kedy spravanie systému zavisi na ¢asovani akcif
v slibeznych Ulohach.
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® Jazykové okienko

Suibeznost (concurrency) je schopnost systému vykonavat
v jednom Case viac Gloh.

Subeh (race condition) je stav popisany vyssie.



Subeh: Terminologia

Kriticka sekcia
Kéd pracuijlci nad zdielanymi zdrojmi ',
ktory musi byt vykonany ako celok.

Vzajomné vylucenie
V kazdom Case vykonava kritickd sekciu
nanajvys jedna Gloha.

Problém kritickej sekcie
Zarucenie vzajomného vylUcenia v kritickej sekcii
s minimalizaciou patologickych stavov.

1Zdieland pamat sa niekedy v literattre vola kritickd oblast



Subeh: Riesenie kritickej sekcie

Riesenie kritickej sekcie vyzaduje:
Vzajomné vyliéenie

Postup
Ak na vstup do volnej sekcie ¢akaju nejaké procesy,
musi byt vstup jednému z nich povoleny.

Obmedzené ¢akanie
Existuje konecny horny limit dizky ¢akania
na vstup do sekcie.



Subeh: Riesenie kritickej sekcie

Typické rieSenia
« podpora hardware (atomické instrukcie, Dijkstra),
« algoritmy (napr. Dekker, Peterson, Filter, ),
« sluzby OS (napr. futex())

« kniznice (napr. POSIX Threads Library, stdc od C11)
! Linux a pthreads

Systém poskytuje nastroje, ale spravne pouzitie je
na programatoroch!



#include <linux/futex.h>
#include <sys/syscall.h>

long syscall(SYS futex, uint32 t *uaddr, int futex_op,
uint32_t val, const struct timespec *timeout, ..);

#define FUTEX_WAIT /* .. */
#define FUTEX_WAKE /* .. */

A futex boli

Pouzitie surového systémového volania je nepohodIné,
preferujte nadstavby v POSIX Threads.



Zamky



Zamky




Zamky: Mutex

Mutex (Mutual Exclusion Lock)
Zakladny objekt pre vzajomné vylicenie.
« Zamknutie = vstup do kritickej sekcie

« Odomknutie = vystup z kritickej sekcie

A Falo$ny pocit bezpedia
Mutex sa da pouzit na implementaciu kritickej sekcie,
ale sam korektnost negarantuije.



Zamky: Mutex

#include <pthread.h>

int pthread_mutex_init(pthread mutex_t *mutex,
pthread_mutexattr_t *attr);

int pthread_mutex_destroy(pthread mutex_t *mutex);

#define PTHREAD_MUTEX_INITIALIZER /* .. */

int pthread_mutex_lock(pthread_mutex_t *mutex);
int pthread_mutex_unlock(pthread_mutex_t *mutex);

int pthread_mutex_trylock(pthread_mutex_t *mutex);
int pthread_mutex_timedlock(pthread _mutex_t *mutex,
const struct timespec *timeout);



Zamky: Mutex: Atributy

Atributy podobne ako pre pthread_create()

int pthread_mutexattr_init(pthread_mutexattr_t *attr);
int pthread_mutexattr_destroy(pthread_mutexattr_t xattr);

int pthread_mutexattr_set..(&attr, ..);
int pthread_mutexattr get..(&attr, ..);
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Zamky: Mutex

Typické chyby pri pouzivani mutexu:

Dvojnasobné zamknutie
U bezného mutexu sposobi uviaznutie.
MozZnym rieSenim je rekurzivny zamok.

Zabudnuté odomknutie
Spo6sobi uviaznutie. Nema jednoduché riesenie.
M&ze pombct robustny mutex.

@ Pricaso zdrojmi
Pri praci so zdrojmi mézu pomoct Sentry Functions
vid'patterns/13-resources.c



Zamky: Mutex

int pthread_mutexattr_settype(.. *attr, int type);
#define PTHREAD MUTEX_NORMAL /* .. x/

#define PTHREAD_MUTEX_ERRORCHECK /* .. */

#define PTHREAD_MUTEX_RECURSIVE /* .. */

#define PTHREAD _MUTEX_DEFAULT /* .. */

int pthread_mutexattr_setrobust(.. *attr, int robustness);
#define PTHREAD MUTEX_STALLED /* .. */
#define PTHREAD MUTEX_ROBUST /* .. */

int pthread_mutex_consistent(pthread_mutex_t smutex);
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Zamky: Spin Lock

Spin Lock

» Aktivne Cakanie.
« Efektivny pre kratke kritické sekcie.

« VytaZuje procesor.

A Vieobecne preferujte Mutex

Ak pri profilovani identifikujete kritick( sekciu, pri ktorej
uspanie trva dlhsie nez vykonanie, mozete zvazit Gpravu.
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Zamky: Spin Lock

int pthread_spin_init(pthread_spinlock_t *lock, int pshared);
int pthread_spin_destroy(pthread_spinlock t *lock);

int pthread_spin_lock(pthread_spinlock_t *lock);
int pthread_spin_unlock(pthread_spinlock_t *lock);

int pthread_spin_trylock(pthread_spinlock_t *lock);



Zamky: Read-Write Lock

Read-Write Lock
« Vstup do kritickej sekcie podla typu operacie
« Read (tiez shared) zamok pre viacerych Citatelov
« Write (tieZ exclusive) zamok pre jedného zapisovatela

« V kazdom ¢ase maximalne jeden typ zamku
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Zamky: Read-Write Lock

int pthread_rwlock_init(pthread_rwlock_t *rwlock,
const pthread_rwlockattr_t *attr);

int pthread_rwlock_destroy(pthread _rwlock_t *rwlock);

#define PTHREAD _RWLOCK INITIALIZER /* .. */

int pthread_rwlock_rdlock(pthread_rwlock_t *rwlock);
int pthread_rwlock_wrlock(pthread_rwlock_t *rwlock);
int pthread_rwlock_unlock(pthread_rwlock t *rwlock);

/* T e {nd, wi} */

int pthread_rwlock_tryllock(pthread_rwlock t *rwlock);

int pthread_rwlock_timedClock(pthread_rwlock_t *rwlock,
const struct *xtimeout);



Zamky: Read-Write Lock

Atributy

int pthread_rwlockattr_init(pthread_rwlockattr_t *attr);
int pthread_rwlockattr_destroy(pthread rwlockattr_t *attr);

int pthread_rwlockattr_set..(&attr, ..);
int pthread_rwlockattr_get..(&attr, ..);



Zamky: Read-Write Lock

Pozor na neintuitivne problémy:
1. Citajdci zdmok je rekurzivny, zapisovy nie je.
2. Pricakani na oba zamky POSIX nedefinuje preferenciu,
hrozi porusenie podmienok rieenia kritickej sekcie!
GNU NPTL umoznuje nastavit preferenciu:
pthread_rwlockattr_setkind np(.. *attr, int pref);
#define PTHREAD RWLOCK_PREFER _READER NP /* .. x/

#define PTHREAD_RWLOCK_PREFER_WRITER_NP /* .. */
#define PTHREAD_RWLOCK_PREFER_WRITER_NONRECURSIVE_NP /* .. */



Zamky: Read-Write Zamok

Preferenciu vlaken mdZe upravit Thread Execution Scheduling:

#include <pthread.h>
#include <sched.h>

int pthread_setschedparam(pthread_t thread, int policy,
const struct sched_param *param);

#define SCHED_OTHER /* .. */

#define SCHED /* { RR, FIFO, .. } */ /* .. */

struct sched_param {
int sched_priority;
/* Othews awe ignowed, see iched.h */

};

int pthread_schedprio(pthread_t thread, int prio);



Podmienkova premenna



Podmienkova premenna

Condition Variable

. Cakanie na splnenie nejakej podmienky

« Nutné pouzit spolu s Mutexom
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Podmienkova premenna

int pthread_cond_init(pthread_cont_t *cond,
const pthread_condattr_t *attr);

int pthread_cond_destroy(pthread_cont_t *cond);

#define PTHREAD_COND_INITIALIZER /* .. */

int pthread_cond _wait(.. *cond, pthread_mutex_t *mutex);
int pthread_cond_timedwait(.. *cond, pthread_mutex_t *mutex,

const struct timespec *timeout);

int pthread_cond_signal(pthread_cond_t *cond);
int pthread_cond_broadcast(pthread_cond_t *cond);
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Podmienkova premenna

Typicky vzor pouzitia

pthread _mutex_lock(&mutex);
while (!CONDITION) {
pthread_cond_wait(&cond, &mutex);

/* At this point,
* 1. The CONDITION i3 tuue.
* 2. We are in a cxitical section (the mutex (3 Locked). */

pthread_mutex_unlock (&mutex) ;

® Cakanie bez podmienky

Zriedka sa podmienkova premenna pouzije bez podmienky,
napr. ak nas len zaujima “signal” od iného vlakna.
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Ostatné mechanizmy




Bariéra

Thread Barrier

« Synchronizacia urcitého poctu vldken v jednom bode
int pthread_barrier_init(pthread_barrier_t xbarrier,
const pthread_barrierattr_t *attr, int count);

int pthread_barrier_destroy(pthread _barrier_t xbarrier);

int pthread_barrier_wait(pthread_barrier_t xbarrier);
#define PTHREAD BARRIER SERIAL THREAD /* .. */
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Dynamicka inicializacia

Dynamic Package Initialization

+ Zarucene spustiinicializacnd funkciu len raz
aj privolani z viacerych vlaken

« Pouziva sa obvykle nalenivi inicializaciu

#define PTHREAD ONCE_INIT /* .. */
int pthread_once(pthread_once_t *once, void (xinit)(void));
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Poznamky




Helgrind

Helgrind je jeden z nastrojov Valgrindu, umoZnuje odhalit
niektoré typy chyb v synchronizacii.

$ valgrind --tool=helgrind PROGRAM [ARGUMENT..]
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Reentrantné volania

Reentrantna procediira je procedura, ktora nespdsobi siibeh
prisubeznom vykonavani.

. Standardné funkcie obvykle reentrantné nie si.

« Ko¢() niekedy existuje reentrantny variant ¢_r().

Je to problém?

/* ti */ struct passwd pw = getpwuid(1000).. /* unfinished.. */
/* t, */ struct passwd pw = getpwuid(0);

/* ty */ /% .continued */ ..getpwuid(1000);

/* t */ printf("%s\n", pw->pw_login); /¥ woot?! x/
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Synchronizacia procesov

Je mozné POSIX Threads mechanizmy pouZzit medzi procesmi?
Pribuzné procesy

« Ano, ak vzniknd pred fork()
« Nutné pouzitie zdielanej paméte

« Zdielanie treba explicitne povolit
napr. pthread_mutexattr_setpshared()

Nepribuzné procesy
« Nie

« Alternativy: SysV IPC, FS Locks
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Standard C



Standard C

Niektoré mechanizmy dostupné od C11

Pozor na moznu rozdielnu sémantiku

« pthread_mutex_a() Flmtx_a()
« pthread_cond_a() {cnd_a()

» pthread_once() [Jcall_once()

Spin Lock, Read-Write Lock ani bariéra sa do C11 nedostali.

28



Zdroje
« POSIX Thread Libraries

» Scheduling Policies

» Process CPU Priority and Scheduling
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http://www.yolinux.com/TUTORIALS/LinuxTutorialPosixThreads.html
https://pubs.opengroup.org/onlinepubs/009695399/functions/xsh_chap02_08.html#tag_02_08_04_01
https://www.gnu.org/software/libc/manual/html_node/Priority.html
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