PB173 Linux
11 Sokety

Roman Lacko xlackol@fi.muni.cz
2022-12-02



1. Sokety

2. Unixovy soket

3. Sietové programovanie
4. Navrh protokolu

5. Dalie moznosti

6. Zaver



Sokety



Inter Process Communication (IPC)

« VV\ymena dat medzi procesmi

« R6zne mechanizmy s roznymi vlastnostami

+ Pribuzné procesy?
« Akéainformacia sa prenesie?

« Procesy nainych pocitacoch?



IPC

Inter Process Communication (IPC)
Pozname:

+ Signaly (seminar 6)

« RUry (seminar 9)

+ Notifikacie (seminar 10)
Este uvidime:

« Sokety (dnes)

« Zdielana pamat (nabudtce)



IPC: Model Klient a Server

Castokrat je uZito¢né modelovat aplikacie
ako procesy v odlisnych rolach:

- Server

« Implementuje sluzbu
« Typicky jednainstanciav ,doméne” (pocitac, pouzivatel, ...)
+ Systémovy alebo pouzivatelsky démon

+ Klient

« Pozaduje sluzbu od servera

A Poziadavky na model
» Viacklientov v jednom Case

« Komunikacia medzi klientom a serverom musi byt bezpecna



IPC: Model Klient a Server

Signaly?
« Nespolahlivé
« Nefektivny prenos dat
« Opravnenia
Rary?
 Jednosmerny tok dat

« Vlastna rira pre kazdu dvojicu procesov



Sokety: IPC

Klient s rGrami

int fd_rd = openat(SERVICE_DIR, "service.rd", O_RDONLY);
int fd_wr = openat(SERVICE_DIR, "service.wr", O_WRONLY);

/* Check that <fd =d> and <fd wr> ane pipes. */
char request[REQUEST SIZE];
prepare_request(request, sizeof(request), ...);

ssize t wr = write(fd_wr, request, sizeof(request));

char response[RESPONSE_SIZE];
ssize t rd = read(fd_rd, response, sizeof(response));

® Fungujelensjednym klientom



Sokety: IPC

Klient s obojsmernou riirou

HANDLE pipe = CreateFile("\\\\.pipe\\service",
GENERIC_READ | GENERIC_WRITE, ..);

/* Check that <pipe> waa 3ucceisfully opened. */
char request[REQUEST SIZE];
prepare_request(request, sizeof(request), ...);

WriteFile(pipe, request, sizeof(request), NULL, NULL);

char response[RESPONSE_SIZE];
ReadFile(pipe, response, sizeof(response), &rb, NULL);

@ Funguje len sjednym klientom, nie je POSIX



Sokety

Sokety
« Dve prichute

« Aktivny soket umozriuje obojsmerny prenos dat

« Pasivny soket umoznuje prijimat klientov
Pre kazdého klienta vytvori novy aktivny soket

» Procesy nemusia byt na tom istom systéme
(sietové sokety)



Sokety

Klient so soketom
int sockfd = socket(/* .. */);
connect(sockfd, /* .. */);

/* Check that connection succeeded. */

char request[REQUEST SIZE];
prepare_request(request, sizeof(request), ...);
ssize t wr = write(sockfd, request, sizeof(request));

char response[RESPONSE_SIZE];
ssize t rd = read(sockfd, response, sizeof(response));



Sokety

Sokety
« Reprezentacia pomocou deskriptora
+ read(),write() (aletiez send() arecv())
« Dva druhy (oboje m6zu byt aktivne a pasivne):
+ Unixovy —IPC na tom istom pocitaci
+ Sietovy —IPC medzi réznymi pocitacmi
@ Jednotné rozhranie

Aplikacia m6ze poskytovat sluzby lokalne, vzdialene,
alebo oboje.



Unixovy soket



Unixovy soket

UNIX soket

« Nepomenovany (& anonymnardra)
« Pomenovany (& pomenovana rira)

« Abstraktny (pomenovny soket bez stiboru)
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Unixovy soket: socketpair()

Nepomenované sokety

#include <sys/socket.h>
#include <sys/un.h>

int socketpair(int domain, int type, int protocol, int sv[2]);

#define AF_UNIX /* .. */ /¥ > domain */
#define SOCK_STREAM /¥ .. %/ /¥ > tuype */
#define SOCK_DGRAM Sk . x/

#define SOCK_SEQPACKET /* .. */

Hodnotu protocol nastavte na O.



Unixovy soket: socket()

Pomenovany soket

#include <sys/socket.h>
int socket(int domain, int type, int protocol);

#define SOCK_NONBLOCK /* .. x/ /* - tupe [ .. */
#define SOCK_CLOEXEC /* .. */

V zavislosti od typu spojenia dalSie funkcie:

» Nespojovany protokol (SOCK_DGRAM)

» Spojovany protokol (SOCK_STREAM, SOCK_SEQPACKET)
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Unixovy soket: sendto()

Nespojovany protokol: Odosielanie

struct sockaddr_un {
sa_family_t sun_family; /* AF_UNIX */
char sun_path[108];

};

ssize t sendto(int sock, const void *buf, size t len, int flags,
const struct sockaddr *dest, socklen_ t addrlen);

#define MSG_DONTWAIT  /* .. */

/* write(S, B, L)
* = sendto(S, B, L, 0, NULL, 0) */
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Unixovy soket: bind(), recvfrom()

Nespojovany protokol: Prijimanie

int bind(int sock, const struct sockaddr *addr, socklen_t addrlen)

ssize t recvfrom(int sock, void *buf, size t len, int flags,
struct sockaddr *src, socklen_t *addrlen);

/* nead(S, B, L)
* = wecvfrom(S, B, L, NULL, NULL) */

bind() vyrobisoket v siborovom systéme

« Pre sendto() savyhodnocujd prava

« Ak existuje, bind() zlyha

read() a recvfrom() sa spravajd inak pre datagram dizky O.



Unixovy soket

Abstraktny soket

« sun_path zacina \0 (nulovy baijt)

« Zvysnych 107 bajtov je identifikator soketu

Identifikator soketu musi byt jedinecny.

Moze viest k stibehu.
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Unixovy soket: Klient-Server

SYN

send(C) ——p recv(C)
recv(C) 4—send(C)

= accept(S) x---+close(S)



Unixovy soket: Klient

#include <sys/socket.h>
int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);

Vytvori spojenie s cielovou adresou.

® Nespojovany soket
connect () je mozné pouZit aj na nespojovanom sokete:

« nastavi vychodziu adresu pre send(),

» obmedzi prichadzajlice pakety pre recv().



Unixovy soket: Klient

ssize t send(int sockfd, const void *buf, size_ t len, int flags);
/* weite(S, B, L) = send(S, B, L, 0)
* = sendto(S, B, L, 0, NULL, 0) */

#define MSG_DONTWAIT /* .. */
#define MSG_NOSIGNAL /* .. */

ssize t recv(int sockfd, void *buf, size t len, int flags);
/* nwead(S, B, L) ~ necv(S, B, L, 0)
wecvErnom(S, B, L, O, NULL, NULL) */
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Unixovy soket: Server

Client Server

C = socket() S = socket()

bind(S)

listen(S)

SYN

connect(C) "/ v P C = accept(S) x---~+close(S)

\
\

\

send(C) ——p recv(C) \

recv(C) 4—send(C) ‘




Unixovy soket: Server

#include <sys/socket.h>
int bind(int sock, const struct sockaddr *addr, socklen_t addrlen)
int listen(int sock, int backlog);

int accept(int sock, struct sockaddr *addr, socklen_t *addrlen);
int accept4(.. sock, .. *addr, .. *addrlen, int flags);

! Novy deskriptor
Volanie accept () vrati novy deskriptor pre klienta.
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Unixovy soket: Server

Pozor na rozdiel

Nespojovany soket:
Server ¢ita a zapisuje priamo.

Spojovany soket:
Server vola accept (), dostane deskriptor pre klienta,
na ktorom vola I/O operécie.
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Unixovy soket: Server

Graceful Shutdown (Nen3silné ukoncenie)

#include <sys/socket.h>
int shutdown(int sock, int how);

#define SHUT RD  /* .. */
#define SHUT WR  /* .. */
#define SHUT RDRW /* .. */

Typické pouzitie:

« shutdown() na hlavnom sokete zablokuje nové spojenia
« server dokondi rozbehnuté poziadavky
« close() nahlavnhom deskriptore
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Sietové programovanie




Sietové programovanie

Sietové spojenie

» Soket AF_INET, AF_INETS, ...

Problémy:
« Ako pripojit soket na inom pocitaci?

« Poditacd sinym systémom a endianitou
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Sietové programovanie

Zariadenie v sieti nem6ze predpokladat
endianitu ostatnych zariaden!

Host-Byte Order (HBO)

« Poradie bajtov na platforme

« Big Endian, Little Endian, Mixed Endian, ...
Network-Byte Order (NBO)

+ Poradie bajtov podla TCP

+ Vzdy Big Endian

NBO pouzivaju typicky aj siborové systémy
24



Sietové programovanie

Prevod endianity (POSIX)

#include <arpa/inet.h>

uint32_t htonl(uint32_t hostlong); /* HBO to NBO Long */
uint16_t htons(uint16_t hostshort); /* .. Shont */
uint32_t ntohl(uint32_t netlong);

uint16_t ntohs(uint16_t netlong);

Nestandardné funkcie

#include <endian.h>
uintB_t htotB(uintB t v); /* T € {be, Le}, B € {16, 32, 64} */
uintB_t ttohB(uintp_t v);

uint32_t htobe32(uint32_t v); /* = htonl(v) */
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Sietové programovanie: Preklad mien

Preklad adresy a sluzby

#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>

int getaddrinfo(const char *node, const char *service,
const struct addrinfo *hints,
struct addrinfo *x*res);

void freeaddrinfo(struct addrinfo *res);

const char *gai_strerror(int errcode);
« hints: jeden prvok (mdze byt NULL)

* res: spajany zoznam adries
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Sietové programovanie: Preklad mien

Preklad adresy a sluzby

struct addrinfo {
int ai_flags;
int ai_family; /* = socket() */
int ai_socktype; /* .. */
int ai_protocol; /* .. */

struct sockaddr *ai_addr; /* - connect(), bind() */
socklen_t ai_addrlen; /L */
char *ai_canonname;

struct addrinfo *ai_next;

};
o AI_UNSPEC pre hints ak chceme kazdd adresu

e hints m6ze byt NULL
27



Sietové programovanie: Adresy

Zaznam pre adresy

Videli sme uz struct sockaddr_un.

struct sockaddr {
sa_family_t sa_family;
char sa_datal/* .. */];
};

struct sockaddr_storage {
sa_family_t sa_family;
char __ ss_padding[ SS PADSIZE];
/* Adlgnment. */

¥
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Sietové programovanie: Adresy

IPv4

struct sockaddr_in {
sa_family t sin family; /* AF INET */
in_port sin_port; /* Pont (NBO) */
struct in_addr sin_addr;

};

struct in_addr {
uint32_t s_addr; /* Address (NBO) */
};

man 7 ip
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Sietové programovanie: Adresy

IPv5
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Sietové programovanie: Adresy

IPv6

struct sockaddr_in6 {
sa_family_t sin6_family;  /* AF_INETE */
in_port_t sin6_port; /* Poxt (NBO) */
uint32_t sin6_flowinfo; /* IPVE §low information */
struct in6_addr sin6_addr; /* IPv6 addness */
uint32_t sin6_scope_id; /* Scope ID */
3

struct in6_addr {
uint8_t s6_addr[16];
};

man 7 ipve
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Sietové programovanie: Adresy

Reverzny preklad
#include <sys/socket.h>
#include <netdb.h>

int getnameinfo(const struct sockaddr *sa, socklen_t salen,
char *host, size_ t hoslen,
char *serv, size t servlen, int flags);

#define NI_NUMERICHOST /* .. */
#define NI_NUMERICSERV /* .. */

#define NI_MAXHOST Ve 74
#define NI_MAXSERV VeI 74
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Sietové programovanie: Pripojenie

Ak uz mame adresu, zvysok je rovnaky ako pre UNIX sokety.
Klient (spojovany protokol)

« getaddrinfo() zistime cielov( adresu a nastavenie

« Navysledkoch postupne skisime socket () a connect()

« Obvykle staci prva kombinacia, ktora funguje

Server (spojovany protokol)

« getaddrinfo() s AI_PASSIVEvhints->ai_flags

« socket(),bind(), listen(), accept()

« Adresu klienta ako retazec ziskame z getnameinfo()

S NI_NUMERICHOST
33



Navrh protokolu




Navrh protokolu

Typické ciele navrhu:

« jednoduchost
+ Skalovatelhost
. efektivita
» rozsiritelnost
V principe dva zakladné smery:
+ binarne spravy

 textové spravy

34



Navrh protokolu: Binarne spravy

Binarne spravy
« + maléspravy
+ « Strukturované data
« « prijatelnéroziritelnost’
« X tazko Citatelné ¢lovekom

« X oSetrenie platformovych zavislosti
(endianita, Sirka typov)

HTTP/2,NTP, NFS, ...

TPri dodrZani rozumnych navrhovych vzorov
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Navrh protokolu: Binarne spravy

enum message_type {
MSG_QUERY,
MSG_INSERT,
Sk .. x/

¥

struct message payload_query {
enum message_type msg_type;
char msg_status[8];

};

struct message_payload_insert {
enum message_type msg_type;
uint64_t msg_target_id;
uintB4_t msg_value_id;

};
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Navrh protokolu: Text

Textové spravy

« « jednoduchsie ladenie
+ « jednoducha rozsiritelnost

« X nutnézloZitejSie parsovanie

.....

A Nevymyslajte koleso
Vyhnite sa vlastnému formatu; pouzite radsej nieco existujlce
XML, HTTP, JSON, ...

HTTP/1, SMTP, XMPP

37



Navrh protokolu: Text

HTTP

PUT /api/v2/users/10/description HTTP/1.1
Host: kontr.cz
Authenticate: Bearer ...

JSON
{

"command": "modify_ user",
"attribute": "description",
"user_id": 10,

"auth": ...

38



Navrh protokolu

€o je obsahom sprav?

« Dolezity aspekt navrhu

« Ovplyviuje ostatné charakteristiky
Sémantické typy sprav (vSeobecne)

* Prikazy definuju stav dialégu medzi stranami

« Kontrolné spravy upravuju stav dialégu
(napr. “OK” “Error...")

« Data a metadata st vseobecné dopliujlce spravy v ramci

stavu, niekedy stcastou kontrolnych sprav (napr. “OK +
vysledok vypoctu”)
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Navrh protokolu

Protokol
« Specifikuje typy spréav a ich format

+ Definuje stavy komunikacie a prechody medzi nimi

@ Bezstavové rozhranie

Moderny pristup k navrhu protokolov.
Server neudrzuje ziadne informacie o stave.

Nemusi byt vhodny na kazdé pouzitie.
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DalSie moznosti



Pokrocilé nastavenie soketu

#include <sys/socket.h>

int getsockopt(int sockfd, int level, int optname,
void *optval, socklen_t *optlen);

int setsockopt(int sockfd, int level, int optname,
const void *optval, socklen_t =xoptlen);

#define SOL_SOCKET /* .. */
level urcuje Uroven, na ktorej sa nastavenie uplatni

+ SOL_SOCKET - generické APl alebo UNIX
« IPPROTO_{IP,IPV6} - nastavenie pre sietovl vrstvu

« IPPROTO_{TCP,UDP} - nastavenie pre transportni vrstvu

41



Pokrocilé nastavenie soketu

UZito¢né nastavenia

// man 7 3ocket
#define SO_REUSEADDR /* .. */
#define SO_REUSEPORT /* .. */

// man 7 unix
#define SO_PEERCRED /* .. */

// man 7 ipv6
#define IPV6_VBONLY /* .. */
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Informacie o protokole

#include <netdb.h>

struct protoent *getprotoent(void);
void setprotoent(int stayopen);
void endprotoent(void);

struct protoent *getprotobyname(const char *name);
struct protoent *getprotobynumber(int proto);

struct protoent {
char *p_name;
char #*p_aliases;
int p_proto;

3
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Dopliiujiice spravy

ssize t sendmsg(int sockfd, const struct msghdr *msg, int flags);
ssize t recvmsg(int sockfd, struct msghdr *msg, int flags);

struct msghdr {

void *msg_name; /* Peexn adduness */
socklen_t msg_namelen;

struct iovec *msg_iov; /* I0 vectoxr */

struct size_t msg_iovlen;

void *msg_control; /* Ancillany meisages */

size_t msg_controllen;
int msg_flags;

44



Dopliiujiice spravy

Priklady pouzitia doplnujlcich sprav:
+ (IP) Informacie z hlaviciek ramcov
« (UNIX) Prenos zdrojov inym procesom

» (UNIX) Prenos opravneni medzi procesmi
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Zaver




» Beej’s Guide to Network Programming

» Implementing AF-independent application
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https://beej.us/guide/bgnet/
https://www.kame.net/newsletter/19980604/
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