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OPAKOVANI| Z BC STUDIA

- Autentizace — overuji, kdo jsem, za koho se vydavam

- Autorizace — kontroluji, udeluji Ci zamitam pfristup k urcCitemu zdroji
podle me identity (ktera by mela byt autentizovana)

- Autentikace, autentifikace, apod. neexistuje, prof. Matyas za toto rad
roastuje na statnicich :D




PRINCIPY
UKLADANI
CITLIVYCH DAT

Posilani privatniho klice = velky
Spatny

Pokud si data nevyménujeme na
Sifrovaném spojeni, tak je jedno, jak
moc bezpecéné data ukladame

Méneé je nékdy vice — aplikovat ,need
to know” princip

Ukladat hesla je bezpecnostni riziko
Staci jeho hash

Jesté |épe pred hashovanim saltovat
(= pfidani néjakych dat navic — ,soli“ —
k heslu)

Kazdy uzivatel nejlépe vlastni salt

MD5 ani SHA-1 nejsou bezpecné
e na hesla
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IDENTITY FRAMEWORK (CORE)

NejpouzivanejsSi baliCcek na autentizaci a autorizaci v ASP.NETu
Téma zbytku prezentace
Principy z nej ale plati i v ostatnich resenich

Jde velmi rozsahle ohnout podle potreby, proto informace dale budou
primarné ohledné vychozi konfigurace

Zakladni objekty:
Uzivatel
- Role — vztah M:N k uzivateli
- Deklarace identity (claim) — jeden konkrétni udaj, co se vaze k mé osobé (napfr.
rodné Cislo)

- Politika (policy) — KomplexneJS| zpusob pristupu ke zdroji (napt. politika
istrovany plnolety -> ma potvrzeny uziv. ucCet, hodnota claimu ,datum narozeni*



NASAZEN| DO PROJEKTU

Potfeba nainstalovat baliCky Microsoft.AspNetCore.Identity.EntityFrameworkCore a
Microsoft.AspNetCore.Identity.UI

V builderu (nejCastéji v Program.cs) pak zavolat
Services.AddDefaultIdentity<TUser>(options).AddEntityFrameworkStores<TDbConte
xt>()

V zakladnim feSeni by TUser mél dédit z IdentityUser a TDbContext z IdentityDbContext

Dale je potfeba nastavit zplsob autentizace, napf.
builder.Services.ConfigureApplicationCookie(options) pro autentizaci pomoci
cookies

Nasledné je potfeba autentizaci a autorizaci zapnout:
app.UseAuthentication() + app.UseAuthorization()

Pridat novou migraci a aplikovat ji
Pridat login stranku vyuzivajici sluzby UserManager / SignInManager
Pro vice viz demo



AUTORIZACE V KODU

- Pomoci atributu [Authorize] na controlleru ¢i akci

- Jde selektivhe vypnout na konkretni akci Ci controlleru pomoci
[AllowAnonymous ]

- V ramci views jde provest kontrolu pomoci property User

prihlageny?
- Autorizace pomoci roli a nebo politik




DEMO

ZAKLADNI AUTENTIZACE A AUTORIZACE



ROLE

Potreba explicitné pridat definice roli v ramci migrace

Musi se v builderu zapnout:

- builder.Services
.AddDefaultIdentity<TUser>(options)
.AddRoles<TRole>()

Pridat uzivatele do role |ze pomoci sluzby UserManager

Overeni roli se opét provadi pomoci atributu [Authorize(Roles =
,FirstRole, SecondRole®)]

- Role oddélené Carkou v ramci atributu jsou kontrolovany v médu OR
- Pokud chceme AND, stacCi pridat dva [Authorize] atributy pod sebe



DEMO

AUTORIZACE POMOCI ROLI



POLITIKY

Politiky se definuji v nastavovani autorizace, napriklad:

services.AddAuthorization(options =>
options.AddPolicy("VipGuest"”, policy =>

policy.RequireClaim("BadgeGuestType"”, "VIP")));

Oveéreni opét pres [Authorize(Policy = ,,VipGuest®)]

Pridani claimu opét pfes sluzbu UserManager

Politiky jsou mnohem komplexnejsi téma, doporucuji procCist
entaci



AUTORIZACE
POMOCI POLITIK
A CLAIMU

DEMO
NENI
(SORRY
JAKO)
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SQL INJEKCE

Nesanitizujeme textové vstupy od
uzivatele pri dotazovani do databaze

Priklad z obrazku: $“INSERT INTO

TABLICE(PlateNo, TicketSent,

TicketPaid)

VALUES( “{userInput}‘, 0, 0)*
Zkuste si doplnit text SPZ jako input

Problém ma jednoduché feSeni —
nebastlit SQL ru¢né, ale pouzit néjaky
existujici framework na komunikaci s
DB

Pokud ale opravdu délame na

stafickém ADO.NET, tak jde vstup

jednodusSe sanitizovat tak, ze jej
Al 0 query jako parametr




CSRF

- Prdbéh utoku viz obrazek

- P¥iCina:
«  Neovéfujeme puvod dotazu

- Obrana:
- Tvofit v Razoru formulare pfes <form>
tag helper

- Tvofit v Razoru formulafe pfes using
(@Html.BeginForm) {}

- Pfidat do formuare polozku
@Html.AddAntiForgeryToken()

- Validace na strané controlleru se pak
provadi pridanim atributu
[ValidateAntiForgeryToken]

Perpetrator embeds the
request into a hyperlink and
sends it to visitors who may
be logged into the site

N

Website Visitor

Website validates request and
transfers funds from the visitor's
account to the perpetrator

Perpetrator

Perpetrator forges a request for
a fund transfer to a website

Avisitor clicks on the
link, inadvertently
sending the request to
the website

Website




XSS

« Prubéh utoku viz obrazek

- P¥icina
+ neescapujeme uzivatelské vstupy pfi
renderovani HTML

- Obrana:
- Nepouzivat HTMLString /
@Html.Raw()

- Nevkladat uzivatelsky vstup do DOMu
pomoci JS konkatenace stringl nebo
document.write()

Perpetrator injects the
website with a maliclous
script that steals each
visitors session cookies

Website

Visitors session cookie
Is sent to perpetrator.

=
-

Parpatrator

Perpetrator discovers a
website having a vulnerability
that enables soript infection

For each visit to the
website, the malicious
script is activated
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Website Visitor




