DSM Bezpecdnost wifi siti

WPA3 - reseni

nebo promarnéena prilezitost?

Od WPA?2 se 14 let v oblasti bezpec&nosti Wi-Fi siti zdanlivé nic nedélo. A znenadani je zde WPA3. Co pfinasi?

Termin WPA (Wi-Fi Protected Access) neoznaduje, jak se
Casto mylné soudi, konkrétni bezpeénostni standard nebo
protokol pro zabezpedeni Wi-Fi siti, nybrz certifikadni pro-
gram Wi-Fi Alliance'. WPA3 z ledna letoSniho roku oznacdu-
je novy certifikaCni program, ktery nahrazuje WPA2 z roku
2004. Od tohoto roku Wi-Fi sité doznaly masového rozsifeni
a bylo nalezeno nékolik zavaznych zranitelnosti.

WPA2 - predchiidce WPA3

Certifikace  WPA2 (Wi-Fi Protected Access 2) je zaloZena
na plné implementaci standardu IEEE 802.11i a existuje ve dvou
variantach: WPA2-Personal (neboli WPA2-PSK), kde vSichni kli-
enti vyuZivaji stejné sdilené heslo lokainé uloZené v pristupovém
bodu, a WPA2-Enterprise, ktera vyzaduje RADIUS server.

Pokud pomineme prechodnd feSeni, WPA2 pouZiva proto-
kol CCMP (Counter Mode CBC-MAC Protocol), Sifruje data

' Wi-Fi Alliance je obchodni sdruZeni, které od roku 1999 certifikuje
jednotlivé Wi-Fi produkty. Oznaceni ,Wi-Fi Certified” ziskaji produkty
testované z hlediska kompatibility, prizplsobivosti a vykonu.
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pomoci Sifry AES a k ovéfeni autentizace vyuZivé provozni
reZzim CBC-MAC. Kli¢ovy management u varianty WPA2-PSK
probiha ve dvou krocich:
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Réamec 1 dorudi velké nahodné ¢&islo (nonce)
Anonce ke stanici (suplikant), aby si mohly obé strany
za pomoci nahodnych &isel generovat kli€¢ PTK.

1. Vypocet sdileného klice PSK (Pre-shared key) pomoci
funkce PBKDF2% PSK = PBKDF2(HMAC-SHAT, heslo,
SSID, 4096, 256), kde 4096 je pocet iteraci a 256 je ve-
likost vystupu v bitech.

Ramec 2 dorudi velké nahodné &islo Snonce

k autentizatorovi. Tim mu zaroven prokazuje,
Ze stanice je ,ziva”, kli¢ PTR je ,éerstvy”

. L L 3 . . a brani potencialnimu Gtoku typu MitM.
2.\Vyména Ctyr zprav (Ctyrfazovy handshaking), béhem

kterych se klient a AP vzajemné dohaduji na Sifrovacich
klicich PTK (Pairwise Transient Key) a GTK (Group Tran-
sient Key) a ovéFuji si, Ze jsou na obou stranach stejné
(pro dohadovani klice PTK viz obr. 1).

MIC {(Message Integrity Code)
slouzi pro kontrolu integrity jednotlivych
pfendasenych zprav.

Réamec 3 oznamuje suplikantovi', Ze autentizator
jenzivy”, klie PTR je ,&erstvy” a Ze neodhalil
zadny utok typu MitM.

Ramec 4 slouzi jako potvrzeni ptijeti ramce 3.

U WPA2-Enterprise (podnikové sité) jsou v souladu se stan-
dardem IEEE 802.11i (viz obr. 2) u autentizatoru (RADIUS
serveru) a suplikantu (program v klientském zafizeni) uloZe-
ny Master Key (MK), z kterych si obé strany vygeneruji Pair-

! Suplikant - klient, ktery zajistuje autentizaci
a bezpecnou komunikaci v bezdrétové siti.

Obr. 1: Vyména zprav pfi dohadovani klice PTK [3]

wise Master Key (PMK). RADIUS server poté preda kli¢
PMK autentizatoru (Access Point) a ten si spolu s klientem
z PMK odvodi pomoci popsaného handshakingu klice PTK
a GTK (viz obr. 2). Kli¢ PTK je nasledné ,nakrajen“ na dalSi

i na samotny WPA2, véetné Gtok( na PSK i GTK. Napf. za-
timco Gtoky na kli¢e PTK Ize detekovat, GTK tuto vlastnost
nema. Utoky s vyuZitim této zranitelnosti popsal v roce 2010
na konferenci Defcon Md Sohail Ahmad [7], ktery ji nazval

suplikant

]

autentizacni

autentizator

server

=

klice: klic KCK (Key Confirmation Key) slouzici ke kontro- LHole 196“, 1 MK e e
le integrity EAPOL rémci?®, kli¢ KEK (Key Encryption Key) odvdzuie iy
zajistujici ddvérnost vymény EAPOL rdmcl a na dalsi dva Dal$i vyznamné zranitelnost byla v roce 2017 nalezena v au- L - S P 3 . o
docasné klice. tentizaci, kdy lze ve treti zpravé kli¢ poslat vicekrat, pricemz predani klice

pfi opakovani je znovu nastavena pocateéni hodnota nonce, 4 PTK ("'QE;};B?RI.'E;FT'K"') PTK
Postupné byla publikovana fada Utokd na procesy auten- a tim jsou ziskany rGizné texty zasifrované stejnym klicem?® - Pon;g;fjstmﬁ;‘fho
tizace a Sifrovani na protokoly WPA (predchiidce WPA2) zranitelnost byla nazvana KRACK (Key Reinstallation Attack). 5 GTK ("'\',;\',éée'ri.’(ﬁ{e'é%k ----- GTK
2 PBKDF?2 je sou&asti standardu PKCS #5 v2.0 (Public-Key Cryptography Standards) tehdejsi spolednosti RSA Security (dnes soucast EMC Corpora- porr;\:ﬂeléstzzﬁf\;‘fho

tion). V roce 2000 PKCS #5 vyslo jako RFC 2898.

3 EAPOL (Extensible Authentication Protocol Over LAN) je sitovy protokol uréeny pro 802.1X autentizaci.

# Zranitelnost je dlsledkem zjednoduseného postupu uvedeného na str. 196 popisu standardu IEEE 802.11, z &eho? plyne nazev zranitelnosti. Blie se tomuto
typu i dal$im Gtokdm aktudlnim v dané dobé vénuje &lanek Petra Hanacka a Mateje Kacice ,WPA2: Utoky z vniitra siete, ktery vySel v DSM 2011 /4.

% UUgelem néhodnych &isel nonce je eliminovat opakované $ifrovani stejnym klicem.

Obr. 2: Management kli¢d, jejich distribuce a hierarchie v souladu
se standardem IEEE 802.11i [11]
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Rada vyrobcil hardwaru i tviircil softwaru uz vydala opravy,
presto si nektefi uZivatelé hlidaji své sité pomoci KRACK
detektoru.

U WPA2-Enterprise siti mohou byt Uspé8né (toky pouze
chybi silnéjsi kryptografické algoritmy adekvéatni kompliko-
vanému feSeni.

Pro doméci pouZiti se ukézal postup dle WPA2 jako ponékud
tézkopéadny, proto byl jiz v roce 2007 doplnén protokolem
WPS (Wi-Fi Protected Setup), kdy pro pfipojeni do dalSiho
zafizeni do existujici Wi-Fi sité stacilo misto dlouhého hesla
(presnéji tzv. passphrase) uvést definovany osmibitovy PIN
nebo ho automaticky vygenerovat stlacenim tlacitka (PBC -
Push Button)®. U zafizeni nékterych vyrobcl je tato vlastnost
nastavena jako defaultni. Toto FeSeni se ukézalo jako citlivé
na Utok hrubou silou a v8eobecné se doporuduje je vypnout,
coz ovSem u nékterych vyrobkd nebylo mozné. Vyrobci cileni
na podnikovy trh radéji WPS mdéd nepodporuji.

Co nového prinasi WPA3

Certifikacni kritéria WPA3 byla vytvorena se tfemi zékladnimi
cili [10]:

m Vybér prirozeného hesla: Umoznit uzivateldm zvolit si ta-
kova hesla, ktera se I1épe pamatuiji.

m Snadnost poufZiti: Poskytnout zvySenou ochranu beze
zmény zplsobu pfipojeni uzivatell k siti.

m Forward secrecy’: Ochrana prenasenych dat i v pripadeé,
Ze je privatni heslo dané strany prolomeno.

Uvedenych cill by mélo byt dosaZeno pomoci néasledujicich
technickych opatrent:

Bezpeény handshaking je zajistén pomoci protokolu SAE
(Simultaneous Authentication of Equals), ktery je variantou
handshakingu zvaného Dragonfly (RFC 7664). Plivodné byl
navrzZen pro sité® typu mash a je soucasti standardu 801.11s
vyvijeného v letech 2003 aZ 2012. ZaloZen je na vyméné kli-
¢0 podle algoritmu Diffieho-Hellmana z roku1976 pouzivajici-
ho konec¢né cyklické grupy nebo eliptické kfivky’. Je zde tre-
ba FeSit problém, Ze ackoli algoritmus zabrafuje slovnikovym
atoklm [6], sam o sobé nezajistuje vzajemnou autentizaci,
a tim padem je zranitelny Utoky MitM (Man in the Middle).

Handshaking SAE Gasové predchéazi tradicni Styffazovy hand-
shaking a zajistuje vygenerovéni cerstvych klicti PMK. Je odolny
vUci slovnikovym Gtok{m i za situace slabych hesel. Byl publi-
kovéan matematicky dikaz jeho bezpecénosti, neni vSak garan-
tovana odolnost handshakingu proti Gtokdm skrytymi kanaly.

b) Nahrazeni WPS protokolem DPP

Protokol DPP (Wi-Fi Device Provisioning Protocol) umoZniuje
bezpec&né pripojeni k siti dalSiho zafizeni za pouZiti QR kodu,
hesla, technologie NFC (Near Field Communication) nebo
Bluetooth. DPP identifikuje a autentizuje zafizeni za pomoci

®V/ roce 2014 byla jesté doplnéna moZnost bezkontaktni komunikace NFC (Near Field Communication).
7 Server pro kaZdé spojeni pouziva novy pér klig. Ani kompromitace privatniho klige nevede ke kompromitaci klie spojenti.

8 Typu ,kazdy s kazdym*, vzdy peer-to-peer, 74dny server ani klient.

? Na https:/ /www.cloudshark.org/captures /36386264551 je ukézka odchyceného souboru pcapng.

vefejného kliCe. V prvni fazi DPP zvané bootstrapping probi-
h& mezi obéma zafizenimi vyména ,,surovych® (neovérenych)
verejnych klicd a vzajemné ujisténi, Ze klice patfi k jejich
identité (poufZit je zde protokol PKEX [4]). Ve druhé fazi zvané
authentication and provisioning jsou tyto kliCe pouZity pro
vzajemné ovéreni a ve tfeti fazi zvané network access phase
jsou algoritmem Diffieho-Hellmana vygenerovany klice rela-
ce - vyhodou je, Ze je nelze odvodit z verejnych klicd, tudiz
je nelze pouzit k odposlechu dalSich zpréav (forward secrecy).
DPP ale nebude soucésti certifikace WPA3.

c) Neautentizované Sifrovani

Cilem tohoto Sifrovani je zajistit bezpecnost otevienych siti
(hotspoty atd.). Pfedpokladé se zde pouZiti mechanismu zva-
ného Opportunistic Wireless Encryption (OWE) [5]. Toto opat-
feni sice znemozni odposlech prenasSenych zprav, nezabrani
vSak takovym atokdm, jako je falesny pristupovy bod AP.

Po technické strance vyjednava handshaking OWE novy kli¢
PMK v rdmci vymény klict pomoci algoritmu Diffieho-Hellma-
na. Potfebné Udaje jsou zapouzdreny v informacnich prvcich
(IE - Information Element) ramc(i (re)association request a re-
sponse. Vysledny kli¢ PMK se pouZiva ve Gtyifazovém hand-
shakingu, ktery vyjednava a instaluje Sifrovaci klice ramce.

wews

d) Silnéjsi kryptografické algoritmy

Z hlediska kryptografie Wi-Fi Alliance nemusela jit daleko
a prevzala rfadu algoritmd, které jsou soucasti Commercial
National Security Algorithms (CNSA) Suite. S jejich pomoci
budou zabezpeceny nasledujici oblasti:

m Autentizované Sifrovani: 256bitovy protokol GCMP-256
(Galois/Counter Mode Protocol).
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m Vyvozovani klicd a jejich potvrzovani: 384bitovy HMAC-
-SHA384 (Hashed Message Authentication Code with
Secure Hash Algorithm).

m yména klicd a autentizace. algoritmy ECDH (Elliptic Curve
Diffie-Hellman) a ECDSA (Elliptic Curve Digital Signature
Algorithm) za pouZiti eliptické kFivky 384 bitd.

m Robustni ochrana ridicich rémcd: sada protokold BIP-
-GMAC-256 (Broadcast/Multicast Integrity Protocol with
Galois Message Authentication Code) s 256 bity™®.

Zaver

Pri diskuzi ke ¢lanku [8] na ROOT.CZ jeden z diskutujicich na-
psal: ,Pak tedy vyvstéva otézka, proc tu jesté nemame Open
Wi-Fi Sifrovanou kli¢em vytvofenym pres Diffie-Hellman vymé-
nu.“ A je to tady. Ze je na Gase, o tom svéd&i dalsi vyznam-
né zranitelnost WPA2, kterou jako vedlejsi efekt pfi hratkach
se svym nastrojem Hcxdumptool objevil Jens (Atom) Steube
v srpnu letosniho roku [1, 2] (viz Box 2).

Mathy Vanhoef, objevitel slabiny KRACK, oznadil certifikaci
WPAS pro jeji poloviGatost za ztracenou pfileZitost [9]. Kdyz
se probral vagnimi informacemi na strankach Wi-Fi Alliance,
doSel k zavéru, Ze jediné, co je u certifikace WPA3 skuteéné
povinné, je SAE (dragonfly handshaking). Del3f kli¢ je poZa-
dovan jen u certifikace WPA3-Enterprise. Ostatni novinky se
stanou soudasti jinych certifikaci - protokol DPP soucésti
certifikace Wi-Fi Easy Connect a mechanismus OWE soucas-
ti certifikace Wi-Fi Enhanced Open. Dovoluji si dodat: A Wi-Fi
Alliance bude vybirat dalsi certifikacni poplatky.

10 Tato ochrana jiZ byla u WPA, ale jen jako volitelnd moznost.

Novy ttok na WPA/WPA2 s pouzitim PMKID

Tato metoda Uto¢i na kli¢ PMKID (Pairwise Master Key Identifier) obsazeny ve volitelném poli RSN |E (Robust Security Network Information Element)
treti zpravy protokolu EAPOL v rémci Ctyffazového handshakingu zobrazeného na obr. 1. V rémci tohoto volitelného kroku obé strany prokazuji znalost
parového Master klice (PMK) zaheSovaného do podoby identifikatoru klice PMKID (Pairwise Master Key Identifier).

Hodnota PMKID je vypoctena zaheSovanim klice PMK spolu s fetézcem znakl nazvu master klice, MAC adresy Access Pointu a MAC adresy stanice klienta:
PMKID = HMAC-SHA1-128(PMK, "PMK Name" | MAC_AP | MAC_STA)

Pfedchozi dtoky byly zaloZeny na odposlechu &tyifazového handshakingu, takze Gtocnik musel ekat na prihlaSenti klienta, mit k dispozici néstroj pro
odposlech jeho komunikace se serverem a byt vhodné dislokovan pro jeho pouziti. Jens (Atom) Steube zjistil, Ze staci, aby se Gtocnik sém autentizoval,
odchytil ramec EAPOL, v ném nasel identifikator klice PMKID a z néj vyvodil kli¢ PMK. Pro WPA3 je Gtok pfes PMKID bezpifedmétny, protoze ctyrfazovému
handshakingu predchazi v ramci protokolu SAE bezpecna vymeéna klict PMK podle algoritmu Diffieho-Hellmana.

Podivejme se ale na problém ze strany vyrobc(: musi zajistit
zpétnou kompatibilitu a ne vZdy mohou délat zésadni vyrob-
ni zmény ze dne na den. Na nové certifikované produkty si
urcité alespon rok pockame. o

Doc. Ing. Jaroslav Dockal, CSc.
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