VLANYy a smérovani mezi VLANy

VLANy

VLANYy jsou zalozeny na logickych a nikoliv na fyzickych piipojenich. Mohou segmentovat
sit¢ podle funkce, kategorie pracovniku nebo aplikace. Kazda VLAN je povaZzovana za
samostatnou logickou sit. Pro podporu VoIP je vyzadovana samostatnd hlasovd VLAN.
Pristupovy port miize patiit pouze k jedné datové VLAN, ale miize mit také Voice VLAN.
Konfigurace VLAN s normalnim rozsahem jsou ulozeny v souboru vlan.dat ve flash paméti.
VLANY jsou identifikovany ¢islem, pii nezadani jména ho doplni systém.

Trunk

Trunk je spojeni vrstvy 2 typu point-to-point mezi dvéma piepinaci, které prenasi provoz pro
vSechny VLANy. Pole VLAN tag zahrnuje ¢tyfi pole: typ sité (dnes jen Ethernet), prioritu
uzivatele, jeden bit DEI (Drop Eligible Indicator, indikator vyhozeni, diive CFI — Canonical
Format Indicator) a VLAN ID. Trunky budou potiebovat oznaceni (tagging) pro ruzné
VLANYy, obvykle 802.1Q. Znaceni (tagging) IEEE 802.1Q umoziuje jednu nativni VLAN,
ktera zlistane neoznacend. Rozhrani lze nastavit na trunking nebo nontrunking (access).

Vyjednavani o trunku

Trunk negotiation (vyjednavani) je fizeno protokolem Dynamic Trunking Protocol (DTP).
DTP je proprietarni protokol spolecnosti Cisco, ktery spravuje vyjednavani o nastaveni
trunku. Defaultné je dynamic auto a pak bud’ na ob¢ strany nastavujeme trunk anebo sta¢i na
jednen dat dynamic desirable. Ptikazem switchport nonegotiate Ize trunking stopnout.

VLAN hopping attack

Utok VLAN hopping attack umoziiuje, aby ramce z jedné VLAN prochézely do jiné VLAN,
aniz by nejprve prochazely routerem. Utoénik by mohl pouzit Gtok VLAN hopping
k ,,¢ichani“ provozu na jiné VLAN, od které ma byt pocita¢ uto¢nika izolovan. Na druhé
strané¢ mize utocnik také odeslat provoz do sit¢ VLAN, na kterou by pocita¢ uto¢nika nemel
byt schopen dosahnout. Dva hlavni zpsoby provedeni titoku VLAN hopping jsou switch
spoofing a Double tagging.

Chcete-1i zabranit itoku VLAN hopping, muzete deaktivovat trunkovani na vSech portech
(dime mode access), které nepotiebuji vytvaret trunky, a deaktivovat (nonegotiate) DTP na
portech, které musi byt trunky.

Switchl (config)# interface gigabitethernet 0/3

Switchl (config-if)# switchport mode access

Switchl (config-if)# exit

Switchl (config)# interface gigabitethernet 0/4

Switchl (config-if)# switchport trunk encapsulation dotlg
Switchl (config-if)# switchport mode trunk
Switchl (config-if)# switch port nonegotiate



Abyste zabranili utoku preskakovani VLAN pomoci doubletaggingu, nepouzivejte k odesilani
provozu uzivateli nativni VLAN. Muzete to udélat vytvofenim VLAN, kterd nema ptridané
zadné porty. Tato nepouzivana VLAN je pouze pro nativni pfifazeni VLAN.

Switchl (config) # interface gigabitethernet 0/4
Switchl (config-if)# switchport trunk native vlan 400

Smérovani mezi VLANy

Smérovani mezi VLANY je proces predavani sitového provozu z jedné VLAN do jiné
VLAN.Tti moznosti zahrnuji star$i verzi, router-on-a-stick a prepina¢ L3 pomoci SVL

Chcete-li nakonfigurovat piepina¢ s VLAN a trunkovou siti, proved’te nasledujici kroky:
vytvoite a pojmenujte VLANYy, vytvoite rozhrani pro management, nakonfigurujte pfistupové
porty a nakonfigurujte porty trunkové site.

Metoda router-on-a-stick vyzaduje, aby bylo pro kazdou smérovanou VLAN vytvoieno
subinterface. Aby mohlo dojit ke smérovani, musi byt kazdému podiizenému rozhrani
smérovace prifazena adresa IP v jedinecné podsiti. Po vytvofeni vSech podrozhrani musi byt
fyzické rozhrani povoleno pomoci konfigura¢niho ptikazu bez vypnuti rozhrani.

Enterprise Campus LAN pouzivaji piepinace vrstvy 3 k zajisténi smérovani mezi VLAN.
Ptepinace L3 vyuzivaji hardwarové piepinani k dosaZeni vyss$i rychlosti zpracovani paketl
nez smerovace.

Schopnosti pfepinace vrstvy 3 zahrnuji smérovani z jedné VLAN do druhé pomoci vice
ptepinanych virtudlnich rozhrani (SVI) a ptevod switchportu vrstvy 2 na rozhrani vrstvy 3 (t;.
smérovany port).

Chcete-1i nakonfigurovat piepina¢ s VLANy a trunkovou siti, proved’te nasledujici kroky:
vytvoite VLANYy, vytvoite rozhrani SVI VLAN, nakonfigurujte pfistupové porty a povolte
smérovani IP.

Chcete-li povolit smérovani na piepinaci L3, je tieba nakonfigurovat routed (smérovany) port.
Smérovany port je vytvofen na ptepinaci vrstvy 3 deaktivaci funkce switchport na portu
vrstvy 2, ktery je pfipojen k jinému zafizeni vrstvy 3.

Chcete-li nakonfigurovat piepinac vrstvy 3 na smérovani pomoci smérovace, postupujte takto:
nakonfigurujte smérovany port, povolte smérovani, nakonfigurujte smérovani, ovéite
smérovani a ov&ite pfipojeni.

Existuje celd fada diivodi, pro¢ konfigurace mezi VLAN nemusi fungovat. VSechny souviseji
s problémy s pfipojenim, jako jsou chybéjici VLAN, problémy s trunkovym portem
pfepinace, problémy s pfistupovym portem piepinace a problémy s konfiguraci routeru.

VLAN mize chybét, pokud nebyla vytvorena, byla omylem odstranéna nebo neni na trunku
povolena. Dal$im problémem smérovani mezi VLAN jsou nespravné nakonfigurované porty
pfepinacu.



