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Standardy (normy) a legislativa

* Cil prednasky o standardech a standardizaci - umét odpovedeét na
otazky:
e Co to jsou standardy, normy, doporuceni?
 Jak vznikaji standardy a doporuceni?
* Kdo je kdo ve svété standardt a doporuceni ?
* Které standardy informacni bezpecnosti jsou reprezentativni ?

 Standardizacni organizace a principy jejich ¢innosti a pusobeni
* Upozornéni na hlavni de iure standardy InfoSec



Standard, norma, doporuceni =
dokumentovana umluva 1/4

e Umluva
e O technické specifikaci nebo
* Ojiném podobném presné stanoveném kritériu

e Cil umluvy
* Pravidlo/smérnice definujici charakteristické vlastnosti material(, vyrobkd, procesd,
sluzeb, ...
e Standardy lze pouzit jako méritko pro porovnavani nebo dokonce hodnoceni
* Umoznuje, aby materialy, vyrobky, procesy, sluzby, ... byly takové, jaké se zamysli, ze
maji byt
* Format platebni karty,
* Protokol komunikace,
* Politika poskytovani sluzby,



Standard, norma, doporuceni =
dokumentovana umluva 2/4

e Standard nebo norma?

e V Cesku (mimo oblast IT) se tradicne pouziva pojem ,norma‘ coz je
historicky vliv nemciny

* V oblasti IT celosvetove pojem ,,norma“ vesmes prohrava s pojmem
,standard” - dano vlivem progresivni globalizaci anglictiny

* Do orucenl (recommendatlon) - termin pou2|vany nekterymi organizacemi
vydavajici standardy misto terminu ,standard” (ITU - telekomunikace, ...)

e Standard vyvinuty na bazi konsensu jisté komunity, de facto standard

* Standard v g/pracovany v ramci jiste komunity, ktera si pfed jeho vydanim odsouhlasi,
ze standard odpovida ji stanovenym cilim

* Napr. dokumenty RFC vydavané IETF pro oblast Internetu
* De facto standard reprezentuje spise liberalni pohled na svet



Standard, norma, doporuceni =
dokumentovana umluva 3/4

e Standard ,,podle prava“, de iure standard

* Umluva schvalena uzndvanou instituci povéfenou timto poslanim,
legislativou, rozhodnutim statnich autorit, ...

» Standardy implicitné nejsou pravné zavazné, jista pravni norma ale muze
predepsat povinnost vyhovéni (obvykle de iure) standardu

* Typicky standardy vydavané organizacemi ISO, IEC, ITU, ...
* De iure standard reprezentuje silné konzervativni pohled na svet

* Konzervativci od liberall prebiraji co prebirat chtéji a co prebirat staci
* De facto standardy se vydavaji rychleji

* Vlyzralé de facto standardy, které se ukazaly jako efektivni, se ¢asto
prepracovavaji/prebiraji na de iure standardy



Standard, norma, doporuceni =
dokumentovana umluva 4/4

e Zdvaznost standardU
e Zadny standard sdm o sob& nema charakter pravniho pfedpisu
e Pravni predpis muze stanovit povinné vyhovéni standardu

e V tom pripadé se obvykle dava prednost de iure standardiim
* Mezinarodni charakter standardu

* \lyrobci standardizovanych produkt(/procest v globalnim prostredi musi
zvolit standard, kterému proces/produkt vyhovuje

* Tudiz je nutné zabranit pfiliSné diverzifikaci prosazovani ,spravnych” technik,

* Mnoho standardi pokroku v technologiich smrt



Vyhovéni standardu vs. certifikace

* Compliance (vyhoveéni) vs. Certification (certifikace)

* Produkt, sluzba, proces, ... mlze byt prohlaSena za vyhovujici standardu
* Prohlaseni, ze produkt, sluzba, proces, splnuje podminky definované standardem
e Pozadavek vyhovéni mize byt predepsany zdkonem, smlouvou, ...

* Produkt, sluzba, proces, ... muze byt certifikovany, tj. existuje certifikat
potvrzujici, ze je vyhovujici standardu

 Certifikace - neutralni divéryhodna treti strana provéri validitu prohlaseni o vyhovéni
standard a vyda o tom relevantni certifikat

e Standardy definujici napfr. algoritmus, jsou snadno certifikovatelné

» Standardy navodu jak budovat systém/sluzbu jsou spiSe radou a certifikace se
obvykle nepozaduje



Problém standardizace

e Standard musi byt odsouhlaseny vsemi cleny komunity
* Mnoho ruznych pohledul na to, co je spravné

* Pokud se do standardu dostane velka Skala voleb a povinnych predpokladu,
obtizné a nakladné se implementuje

* To byl jeden z dlivodl pro¢ model TCP/IP zvitézil nad modelem OSI

* Standard je jen dokument - interpretace se mohou lisit, zvlaste pri
prekladu do ruznych jazyku

* Pokud produkt splnuje jen podstatné casti standardu, pak v podstaté
vyhovuje standardu, ale neni vyhovujici standardu



Standardizacni organizace

e Mezinarodni

* Evropskeé

 Narodni




Priklady oblasti de facto standardu

* RFC (Request for Comment )
e Nazev internetovych standardt, dano historickou souvislosti

 V pozadi plsobi - Internet Society, ISOC, http://www.isoc.org/
* 150 institucionalnich, 6000 individualnich ¢lend z cca 100 zemi
* Internet reprezentuje - Internet Activities Board, IAB
* Rada pro internetovské Cinnosti, manazersky spravuje a fidi provoz Internetu

* Hlavni odpovednost za vyvoj a posuzovani RFC IAB delegovala na technickou poradni
komisi - IETF, Internet Engineering Task Force

e Konecné rozhodnuti o vydani (pfijeti) RFC déla IAB

* ISACA, Information Systems Audit and Control Association
* Mezindrodni organizace auditort vypocetnich systému

* Vr. 1996 vydava COBIT, The Control Objectives for Information and related
Technology - a set of best practices (framework) for information technology
management



Priklady oblasti de facto standardu

e OWASP, The Open Web Application Security Project

* A worldwide free and open community focused on improving the security of
application software

* http://www.owasp.org/

e Standard vyvoje bezpecné webovské aplikace

e Standard testovani bezpecné webovské aplikace

e Standard hodnoceni a kriteria zaruk za bezpecnost bezpecné webovské aplikace

* ISF, Information Security Forum
* Mezinarodni nezavisla, neziskova vénujici se méreni a rozvoji praktik v informacni
bezpeclnosti

e Vr. 1996 vydava volné dostupny standard (SoGP), The Standard of Good Practice - a
detailed documentation of best practice for information security



Firemni, proprietarni standardy

» Kategorie de facto standardu
* Obvykle standardy patentovanych technik

* \lyznamny nastroj pro ,,udrzeni trhu“ silnou spolecnosti
* Pokud silny vyrobce nahradi nezavislé standardy svymi proprietarnimi
standardy, vaze zakazniky na svoji proprietarni funkcionalitu
* Mnohdy hraji velmi silnou roli
* Napr. PKCS (Public-Key Cryptography Standards) publikovany RSA Labs



Hlavni standardy vydané ISO/IEC

* ISO (International Organization for Standardization)

* V soucasnosti predevsim rodina standardt ISO/IEC 27000

* Vice viz http://www.is027001security.com/html/is027000.html|

* Doporuceni jak fidit informacni bezpecnost, resit zvladani rizik a jak
implementovat opatreni v kontextu celého systému systému rizeni informacni
bezpecnosti

* V soucasnosti celosvétové uznavany zakladni standard zajistovani
informacni bezpecnosti



Zivotni cyklus 1SO standardu

e Odpovednost za tvorbu norem v dilCich oblastech maji technické
vybory, Technical Committees, TC

* cca 200

* Navrh nové pracovni polozky -> urovné navrh standardu (Committee
Draft — 3 meésice, Draft International Standard — 6 mésicu, Final DIS —
2 meésice)

* Obvykle pétileta perioda hodnoceni mezinarodniho standardu
» Kdyz se odhali vada standardu (napf. byla podcenéna rychlost rozvoje
technologie), jsou prijimana opatreni, aby standardy byly revidovany i drive
nez v petiletém hodnoticim cyklu
» Systém zprav o vadach ve standardech (Defect Report System)
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Rodina standardu ISO/IEC 27000, ISO/IEC
27001:2013

* Information Security Management System - Requirements

* Definuje pozadavky na funkcionalitu a vlastnosti systému spravy (fizeni)
informacni bezpecnosti

* Pozadavky na mozZna bezpecnostni opatieni vymezuje standard ISO/IEC
27002

* ISO/IEC 27001 je pGvodné britsky standard BS 7779-2

 Standard je detailnim popisem pozadavku, které musi ISMS splnit
(v originale se pouziva must a shall), pokud ISMS chce standardu vyhovét

* Je nezavisly na technologii, urCeny pro organizace vsech typu, velikosti a
podstat, pusobicich v jakémkoli sektoru (komerce, statni sprava,
neziskovky), kdekoli ve sveté



Rodina standardu ISO/IEC 27000, ISO/IEC
27001:2013

* V dodatku standard 27001 uvadi seznam cilu opatreni definovanych v
ISO/IEC 27002

* ISO/IEC 27002 obsahuje ndvody, jak je implementovat

* Povinnym pozadavkem 27001 je porovnat opatreni zvolena pfri zvladani
rizik proti dodatku 27001, aby byla jistota, ze se na nic nezapomneélo

e 27001 narizuje pouzit 27002 jak zdroj navodu pro volbu a implementaci
opatreni, nezakazuje pouziti i dalSich zdroju

e Seznam cilu a opatreni v dodatku 27001 neni chapan jako uplny,
vycerpavajici, podle potreby lze doplnovat dalsi cile a opatreni

* |ISMS organizace lze certifikovat na vyhovéni ISO/IEC 27001



Rodina standardu ISO/IEC 27000, ISO/IEC
27002:2013

* Code of practice for information security management

* Doporuceni jak navrhovat, implementovat, udrzovat a vylepsovat opatreni
rc))sazunu informacni bezpecnost, pouziva slova may, should (muze, mél
y

e POvodné britsky standard BS 7779, poté standard ISO/IEC 17779, nyni
standard ISO/IEC 27002:2013

* Jde o mezinarodne uznavané nejlepsi praktiky fizeni informacni
bezpecnosti

* Je navodem, jak implementovat certifikovatelny ISMS, externi auditor se
muze na 27002 odkazovat

 Standard ISO/IEC 27002 je kodexem, radami pro budovani bezpecného
systému, obvyklé je deklarovat vyhoveni standardu, certifikace vyhovéni

ISO/IEC 27002 se nedéla



Rodina standardu ISO/IEC 27000 v 05.2019

By Gary Hinson, standardy, ktere Uzce souvisi s obsahem predmétu PV017, jsou v tabulce v cerveném ramci

Information security Overview/introduction to the 1SO27k
ISO/IEC 27000 2018 management systems — standards
Overview and vocabulary as a whole plus a glossary of terms; FREE!

Information security Formally specifies an ISMS against which
ISO/IEC 27001 management systems — thousands of organizations have been certified
Requirements compliant

A reasonably comprehensive suite of
Code of practice for information security control objectives and
information security controls generally-accepted good practice security
controls

ISO/IEC 27002

Information security Sound advice on implementing 1SO27k,
ISO/IEC 27003 management system expanding section-by-section on
implementation guidance the main body of ISO/IEC 27001

Information security Much improved second version,

150/1EC 27004 management — Measurement with useful advice on security metrics

Discusses information risk management
Information security risk principles in general terms without specifying
management or mandating particular methods. Major
revision in progress

ISO/IEC 27005



http://www.iso27001security.com/html/27000.html
http://www.iso27001security.com/html/27001.html
http://www.iso27001security.com/html/27002.html
http://www.iso27001security.com/html/27003.html
http://www.iso27001security.com/html/27004.html
http://www.iso27001security.com/html/27005.html

Requirements for bodies
providing audit and certification
of information security
management systems
Guidelines for information

Formal guidance for the certification bodies,
with several grammatical errors — needs
revision

ISO/IEC 27006 2015

Auditing the management system

ISO/IEC 27007 2017 security manag'e'ment systems elements of the ISMS
auditing
Guidelines for auditors on Auditing the information security
LI W 2t 2011 information security controls elements of the ISMS

Sector-specific application of standards (i.e. ISO/IEC JTC1/SC27 — an
ISO/IEC 27001 - requirements internal committee standing document
really)

Sharing information on information security
between industry sectors and/or nations,
particularly those affecting “critical
infrastructure”

ISO/IEC 27009 2016

Information security management
ISO/IEC 27010 2015 for inter-sector and inter-
organisational communications

Information security management
guidelines for telecommunications
organizations based on ISO/IEC
27002

Information security controls
for the telecoms industry;
also called “ITU-T Recommendation x.1051”

ISO/IEC 27011 2016

Guidance on the integrated
ISO/IEC 27013 2015 implementation of ISO/IEC 27001
and ISO/IEC 20000-1

Combining 1ISO27k/ISMS with
IT Service Management/ITIL

. X Governance in the context of information
Governance of information

ISO/IEC 27014 2013 securit security; will also be called “ITU-T
¥ Recommendation X.1054”

Information security management Economic theory applied to information
— Organizational economics security

ISO/IEC TR 27016 2014

24


http://www.iso27001security.com/html/27006.html
http://www.iso27001security.com/html/27007.html
http://www.iso27001security.com/html/27008.html
http://www.iso27001security.com/html/27009.html
http://www.iso27001security.com/html/27010.html
http://www.iso27001security.com/html/27011.html
http://www.iso27001security.com/html/27013.html
http://www.iso27001security.com/html/27014.html
http://www.iso27001security.com/html/27016.html

ISO/IEC 27017

ISO/IEC 27018

ISO/IEC TR 27019

ISO/IEC 27021

ISO/IEC 27023

ISO/IEC 27030

ISO/IEC 27031

ISO/IEC 27032

ISO/IEC 27033

2015

2014

2017

2017

2015

DRAFT

2011

2012

-12015

Code of practice for information
security controls for cloud computing
services based on ISO/IEC 27002

Information security controls for cloud
computing

Code of practice for controls to
protect personally identifiable
information processed in public cloud
computing services
Information security management
guidelines based on ISO/IEC 27002
for process control systems specific to
the energy industry
Competence requirements for
information security management
professionals

Privacy controls for cloud computing

Information security for ICS/SCADA/embedded
systems (not just used in the energy industry!),
excluding the nuclear industry

Guidance on the skills and knowledge
necessary to work in this field

Mapping the revised editions of Belated advice for those updating their ISMSs
ISO/IEC 27001 and ISO/IEC 27002 from the 2005 to 2013 versions
Guidelines for security and privacy in A standard about the information risk,
Internet of Things (loT) security and privacy aspects of loT
Guidelines for information and Continuity (i.e. resilience, incident management
communications technology and disaster recovery) for ICT, supporting general
readiness for business continuity business continuity

Ignore the vague title: this standard
actually concerns Internet security
Network security overview and Various aspects of network security,

concepts updating and replacing ISO/IEC 18028

Guidelines for cybersecurity

25


http://www.iso27001security.com/html/27017.html
http://www.iso27001security.com/html/27018.html
http://www.iso27001security.com/html/27019.html
http://www.iso27001security.com/html/27021.html
http://www.iso27001security.com/html/27023.html
http://www.iso27001security.com/html/27030.html
http://www.iso27001security.com/html/27031.html
http://www.iso27001security.com/html/27032.html
http://www.iso27001security.com/html/27033.html

ISO/IEC 27033

ISO/IEC 27034

-22012

-3 2010

-4 2014

-52013

-6 2016

-12011

-2 2015

-3 2018

-4 DRAFT

-52017

-5-12018

-6 2016

-7 2018

Guidelines for the design and
implementation of network security

Reference networking scenarios - threats,

design techniques and control issues . .
Various aspects of network security,

Securing communications between updating and replacing ISO/IEC 18028
networks using security gateways

Securing communications across networks
using Virtual Private Networks (VPNs)

Securing wireless IP network access

Application security — Overview and
concepts

Organization normative framework

Application security management process Multi-part application security
standard

Application security validation

Protocols and application security control
data structure Promotes the concept of a reusable
library of information security control
Protocols and application security control functions, formally specified, designed
data structure, XML schemas and tested

Case studies

Application security assurance prediction
framework

26


http://www.iso27001security.com/html/27033.html
http://www.iso27001security.com/html/27034.html

Replaced ISO TR 18044

management — Principles of
incident management

Actually concerns incidents affecting

ISO/IEC 27035 22016 - GUIde|I.nE§ to plan and prepare IT systems and networks, specifically
for incident response
-3 DRAET — Guidelines for incident response Part 3 drafting restarted — due out in 2019 or

operations?? 2020

nformation security for supplier

-12014 relationships — Overview and
concepts (FREE!)
150/IEC 27056 — - CoTnmon EGHIENET L Information security aspects of
32013 — Guidelines for ICT supply chain ICT outsourcing and services
security
-42016 — Guidelines for security of cloud

services
Guidelines for identification,
ISO/IEC 27037 2012 collection, acquisition, and One of several IT forensics standards
preservation of digital evidence
pecification for digital redaction
Selection, deployment and

documents

ISO/IEC 27039 2015 operations of intrusion detection IDS/IPS
and prevention systems (IDPS)
ISO/IEC 27040 2015 Storage security IT security for stored data
Guidelines on assuring suitability . . -
1SO/IEC 27041 2015 i e e R nd o Assurance of the integrity of forensic evidence

. .. is absolutely vital
investigative methods y
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http://www.iso27001security.com/html/27035.html
http://www.iso27001security.com/html/27036.html
http://www.iso27001security.com/html/27037.html
http://www.iso27001security.com/html/27038.html
http://www.iso27001security.com/html/27039.html
http://www.iso27001security.com/html/27040.html
http://www.iso27001security.com/html/27041.html

- ISO/IEC 27042

ISO/IEC 27043

ISO/IEC 27050

ISO/IEC 27070
ISO/IEC 27099

ISO/IEC 27100

ISO/IEC 27101

ISO/IEC 27102

ISO/IEC TR 27103

2015

2015

-12016

-22018

-3 2017

-4 DRAFT

DRAFT

DRAFT

DRAFT

DRAFT

DRAFT

2018

Guidelines for the analysis and
interpretation of digital evidence

Incident investigation principles and
processes

Electronic discovery — overview and
concepts

Guidance for governance and
management of electronic discovery

Code of practice for electronic
discovery

ICT readiness for electronic discovery

Security requirements for
establishing virtualized roots of trust

Public key infrastructure - practices
and policy framework

Cybersecurity — overview and
concepts

Cybersecurity framework
development guidelines
Information security management
guidelines for cyber insurance

Cybersecurity and ISO and IEC
standards

IT forensics analytical methods
The basic principles of eForensics

More eForensics advice

Advice on treating the risks relating to
eForensics

A how-to-do-it guide to eDiscovery

Guidance on eDiscovery technology
(tools, systems and processes)

Concerns trusted cloud computing

Infosec management requirements for
Certification Authorities

Perhaps this standard will clarify, once and for

all, what ‘cybersecurity’ actually is. Perhaps not.

Given the above, we can barely guess what this

might turn out to be
Advice on obtaining insurance to reduce
the costs of cyber incidents

Explains how ISO27k and other ISO and IEC
standards relate to ‘cybersecurity’ (without
actually defining the term!)
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http://www.iso27001security.com/html/27042.html
http://www.iso27001security.com/html/27043.html
http://www.iso27001security.com/html/27050.html
http://www.iso27001security.com/html/27070.html
http://www.iso27001security.com/html/27099.html
http://www.iso27001security.com/html/27100.html
http://www.iso27001security.com/html/27101.html
http://www.iso27001security.com/html/27102.html
http://www.iso27001security.com/html/27103.html

- ISO/IEC 27550

ISO/IEC 27551

ISO/IEC 27552

ISO/IEC 27553

ISO/IEC 27554

ISO/IEC 27555

I1SO 27799

DRAFT

DRAFT

DRAFT

DRAFT

DRAFT

DRAFT

2016

Privacy engineering

Requirements for attribute-based
unlinkable entity authentication
Extension to ISO/IEC 27001 and to
ISO/IEC 27002 for privacy
management — Requirements and
guidelines
Security requirements for
authentication using biometrics on
mobile devices
Application of ISO 31000 for
assessment of identity
management-related risk
Establishing a Pll deletion concept
in organizations
Health informatics — Information
security management in health
using ISO/IEC 27002

How to address privacy throughout
the lifecycle of IT systems
Seems more like an authentication standard
than ISO27k ... scope creep?

Explains extensions to an 1SO27k ISMS
for privacy management

High-level requirements attempting to
standardize the use of biometrics on mobile
devices

About applying the ISO 31000 risk
management process to identity management

A conceptual framework, of all things, for
deleting personal information

Infosec management advice
for the health industry

29


http://www.iso27001security.com/html/27550.html
http://www.iso27001security.com/html/27551.html
http://www.iso27001security.com/html/27552.html
http://www.iso27001security.com/html/27553.html
http://www.iso27001security.com/html/27554.html
http://www.iso27001security.com/html/27555.html
http://www.iso27001security.com/html/27799.html
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NIST Special Publications (SP)

* http://csrc.nist.gov/publications/PubsSPs.html

e SP 800, Computer Security (December 1990-present):

* NIST's primary mode of publishing computer/cyber/information security
guidelines, recommendations and reference materials

e SP 1800, NIST Cybersecurity Practice Guides (2015-present):

 Complement the SP 800s; targets specific cybersecurity challenges in the
public and private sectors; practical, user-friendly guides to facilitate adoption
of standards-based approaches to cybersecurity

* SP 500, Computer Systems Technology (January 1977-present):

* A general IT subseries used more broadly by NIST's Information Technology
Laboratory (ITL)



Standard NIST, rodina SP 800, priklady (SP
Special Publication)

e SP 800-12: An Introduction to Information Security

e SP 800-30: Guide for Conducting Risk Assessments

e SP 800-45: Guidelines on Electronic Mail Security

e SP 800-50: Building a Cybersecurity and Privacy Learning Program

e SP 800-63: Digital Identity Guidelines

e SP 800-94: Guide to Intrusion Detection and Prevention Systems (IDPS)
e SP 800-95: Guide to Secure Web Services

e SP 800-100: Information Security Handbook: A Guide for Managers

e SP 800-184: Guide for Cybersecurity Event Recovery
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Certifikace ISO/IEC 27001

* [SO/IEC 27001 - standard normalu ISMS, o jehoz dosazeni Ize ziskat
certifikat
* ISMS - prostredi pro navrh, implementaci, fizeni, udrzby a systematické a
konzistentni prosazovani procesl a nastroju zajistujicich informacni
bezpecnost v celé organizaci

 Standard ISO/IEC 27001 respektuje nastroje definované standardem
ISO/IEC 27002
 ISO/IEC 27001 obsahuje seznam nastrojt dle ISO/IEC 27002 jako menu
* Organizace pfrijimajici ISO/IEC 27001 si z menu potfebné néstroje vybira
* \lybér musi vychazet z vysledkl analyzy rizik
» Skala opatfeni mlze byt adekvatné rozdifena v(ici ISO/IEC 27002



Certifikace ISO/IEC 27001

e Certifikat ISO 9001 rika -

* My jsme organizace kvalitné fungujici z hlediska procesu cinnosti (byznysu)

* Certifikat ISO 27001 rika -

* My jsme organizace kvalitné pecujici o bezpecnost informaci pomoci procesu
cilenych na zajisténi informacni bezpecnosti

* Certifikace je volitelna, pokud si certifikaci nevyzada legislativa



Certifikace ISO/IEC 27001

Existuje respektovany model vzajemného uznavani certifikata 27001
Musi existovat narodni akreditacni urad (NAU)

U NAU se akredituje certifikacni autorita (CA)

CA provede audit ISMS typicky v krocich

e Zajemce o certifikat v dotazniku CA popise své pozadavky

» Uzavre se smlouva detailné popisujici pozadavky

Auditori absolvuji seznamovaci interview

Auditori provedou analyzu dokumentace

Auditori provedou analyzu shody dokumentace s prostredim a provozovanym ISMS
* Provadi se nasledné audity

Existuje genericka struktura ISMS

« Sablona ISMS vyhovuijici standardu ISO/IEC 27001 obsahujici ndzvy typickych
kapitol/podkapitol, nikoli jejich obsah, tj. nikoli predpisy/deklarace politik/opatieni



Ramcova roadmapa certifikace

* Pfiprava - zvolte si svého Sampiona, podpora managementu a gap analyza (muaze zahrnout i
prioritizovany plan doporucenych akci)

. Usta)novenl' kontextu, rozsahu a cilt (v€. nakladu a ¢asového ramce, potreba externiho dodavatele
atp.

* \/vtvoreni ramce fizeni (odpovédnosti, harmonogram, audity, ...)

. ,(Anal ')za rizik — vznik povinnych dokumentl (Prohlaseni o pouzZitelnosti (SoA) a plan osSetreni rizik
RTP

* Implementace bezpecnostnich opatreni — akceptace/transfer/mitigace/odstranéni rizika
« Skoleni — zvy$ovani bezpeénostniho povédomi zaméstnanc(i

* Revize a update relevantni dokumentace — bezpecnostni politika a dalsi (standard vyzaduje
urcitou minimalni mnozinu dokumentu (cca 17))

* Méreni, monitorovani, kontrola
* Pravidelny interni audit
» Registracni/certifika¢ni audit
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Implementation and Certification process 2022, 1SO27k Implementation Forum. https://www.iso27001security.com/



ISO 27001: 7 kapitol definovanych pozadavku

Kontext organizace — urCeni zameéeru a potreb organizace, rozsahu ISMS a
implementace a prubézné zlepsSovani

Vidci role — zdvazek vedeni organizace, stanoveni politiky, urceni roli a
odpovednosti

Planovani — opatreni zamérena na rizika (posouzeni rizik a jejich oSetreni) vc.
seznamu nezbytnych opatreni, stanoveni cill bezpecnosti a plan jejich dosazeni

Podpora — jsou zaru€eny dostatecné zdroje, kompetence a povedomi, informace
jsou dokumentované a aktualizované

* Provozovani — planovani a fizeni provozu, prubézné posuzovani a oSetreni rizik

* Hodnoceni vykonnosti — monitoring, audit, pfezkoumani vedenim
e Zlepsovani — neshody a napravna opatreni, neustalé zlepsovani



Osnhova

* Legislativa informacni bezpecnosti

e Standardy (normy) informacni bezpecnosti
* Terminologie
* Rodina standardu ISO/IEC 27000
e Standard NIST, rodina SP 800

* Certifikace
e Rizeni rizik
* Politika informacni bezpecnosti



Rizeni rizik



Rizika

Reprezentace negativniho dopadu vyuziti zranitelnosti, tj. dtoku, pricemz
zohlednuje jak pravdépodobnost tak i skodni dopad utoku

Rizika mohou plynout
» Z cill a reSeni podnikatelskych procesu
* Nedokonalého vyhovéni zakonnym/smluvnim zavazkim
* Urovné kvality ndvrhovych, implementaénich a provoznich procedur aplikagnich systémfi

Rizika mohou existovat nezavisle na nasi vuli -
* Vlypadek energie, zaplava, zemétreseni, pozar, ...

Standard ISO/IEC 27001:2013, odst. 6.1.2 pozaduje:

. Orglanizacel?ﬂusi pristupovat k vybéru a k provozovani bezpecnostnich opatreni na zaklade
znalosti rizi

e Kriziklm se pristupuje na bazi scénard, nikoli pouze na bazi aktiv
* Rizika se je nutné zvaZovat napfic celé chranéné oblasti, nikoli jednotlivé vaci hrozbam
jednotlivym aktivum



Riziko se vyjadruje

eV plravgl)épodobnostm'ch pojmech (s jakou pravdépodobnosti se hrozba
uplatni

* V pojmech charakterizujicich dopad hrozby (velikost Skody zplsobené
utokem)

* Generické kombinované vyjadreni urovne rizika:
uroven rizika = F(pravdépodobnost tutoku) x F'(dopad utoku)

* Do uvahy se bere jak dopad relevantniho utoku, tak i pravdépodobnost
realizace/uplatnéni hrozby (Utoku)

* Velmi vyznamné riziko se stavi na roven velkemu dopadu a velke
pravdepodobnosti vyskytu relevantniho utoku

* Nevyznamneé riziko se stavi na roven malému dopadu a male
pravdepodobnosti vyskytu relevantniho utoku



/vladani rizik

* Rizika se zvladaji volbou a uplatnovanim vhodnych opatreni

e Abychom riziko zvladli, tj. eliminovali ho nebo snizili jeho uroven, musime
ho nejprve ohodnotit, tj. identifikovat a poté analyzovat a vyhodnotit (urcit
jeho uroven)

* Vynakladani velkych nakladu na zavedeni opatreni chranicich aktiva prevenci utoku
pri nevyznamnych rizicich neni ospravedInitelné

* Proces ohodnoceni rizik usnadni napr. pouziti tabulky rizik aktiv
implementujici relaci mezi aktivy (fradky tabulky) a faktory urcujicimi rizika
(sloupce)

 Faktory urcujici riziko:
* Hrozba, zranitelnosti, id rizika, osoba odpovédna za zvladani rizika, vySe mozné
skody, pravdépodobnost utoku, typ utocnika ...



Rizeni rizik pro informaéni bezpecnost

* [SO/IEC 27005: 2011, Information technology — Security techniques
— Information security risk management

* |dentifikace potreb organizace
» Z pohledu zajisténi vlastni informacni bezpecnosti
e Z pohledu vytvoreni uc¢inného (efektivniho) ISMS



Procesy rizeni rizik (Risk Management ) - vycCet

Ustanoveni kontextu (Context establishment), stanoveni oblasti, kritérii,...

Ohodnoceni rizik (Risk Assessment) tvori podprocesy:
 |dentifikace rizik (Risk Identification)
* Analyza rizik (Risk Analysis) - ur€eni velikosti rizik

. I\(/yhodnocenl' rizik (Risk Evaluation) - urCeni Urovni rizik porovnanim vici stanovenym
ritériim

Zvladnuti rizik (Risk Treatment, Risk Mitigation) - proces modifikujici rizika, vyber
a implementace opatreni snizujicich rizika

Akceptace rizik (Risk Acceptance) - rozhodovani o ptijatelnosti rizika dle
stanovenych kritérii

* Informovani o rizicich (Risk Communication) - sdeleni informace o rizicich vsem,
kdo muze rizika ovlivnit Ci byt riziky ovlivnén

. IV\,IIoni,tqr_?(vénl' a prezkoumavani rizik (Risk Monitoring and Review) a procesu
fizeni rizi



Procesy rizeni rizik - architektura

Ohodnoceni rizik a zvladani rizik jsou
iterativni procesy

CONTEXT ESTABLISHMENT

I
RISK ASSESSMENT

RISK IDENTIFICATION

RISK ANALYSIS

I
I
|
|
|
|
)
|
|
|
|
|
|
|
|
|
:
| RISK EVALUATION
|

|

I

et e s s - s s e s s i i e

RISK DECISION POINT 1
Assessment satisfactory

Ziskala se dostatec¢na informace pro volbu opatieni ?
Pokud ne, musi se upravit kontext
(oblast, kritéria, ...)

RISK COMMUNICATION AND CONSULTATION
RISK MONITORING AND REVIEW

RISK DECISION POINT 2
Treatment satisfactory

Maji zbytkova rizika akceptovatelnou troven ?

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS



Ci U rizeni rizik 1/5

e Ustanoveni kontextu
* Vlymezeni ucelu provedeni fizeni rizik
* V\ymezeni spravované oblasti a jejich hranic
Zajisténi zdroju (ekonomickych, profesnich) pro fizeni rizik

« Stanoveni kritérii pro vyhodnoceni dopadu utokd, drovni rizik,
akceptovatelnosti rizik

e Stanoveni organizacniho zajisténi a odpovédnostnich roli za fizeni rizik



Ci U rizeni rizik 2/5

* Ohodnoceni rizik
« Aktiva jsou vystavena hrozbam, hrozby jsou dané existenci Utocnikd a zranitelnosti,
nékteré utoky jsou pravdépodobnéjsi nez jiné, kazdy utok muze mit vétsi ¢i mensi
dopad
* Ohodnoceni rizik identifikuje vSechny tyto aspekty pro kazdou hrozbu
* Jde o ziskani informaci pro ucinné urceni/volbu opatfeni potifebnych ke zméné rizik
na prijatelnou Uroven pomoci procesu
* Identifikace rizik
* Analyza rizik - urceni velikosti rizik
* Vyhodnoceni, evaluace rizik porovnanim vuci stanovenym kritériim
* Vystupem ohodnoceni rizik je
* Prioritné razeny seznam ohodnocenych rizik, razeny podle kritérii hodnoceni rizik

* Prohlaseni o aplikovatelnosti (Statement of Aplicability), vhodnych opatreni fesicich
snizovani/eliminaci ohodnocenych rizik



Ci U rizeni rizik 3/5

e Zvladnuti rizik

* Rizika pro InfoSec organizace lze zvladnout az kdyz jsou identifikovana,
analyzovana a posouzena rizika pro divérnost, integritu a dostupnost
informacnich aktiv organizace

* Definuje se plan zvladani rizik, ktery ma Ctyri souvisejici cile:

* Urdirizika, ktera se eliminuji
* NezZ stavét protipovodriovou hraz, radéji serverovnu premistit na kopec
e Urdcirizika, kterad nelze eliminovat a sniZi se na akceptovatelnou uroven (zvlddnou se)
implementaci uréenych opatreni
e Urdi tolerovana rizika, pro ktera se po zvazeni odmitla opatreni, ktera by je udrzovala na
akceptovatelné Urovni, akceptovatelna rizika
e Zabudovani ndkladl na skodni fizeni do byznys modelu
e Urdirizika, ktera se prenesou smluvné nebo pojisténim na jinou organizaci
* Reseni sdilenim nakladd na $kodni fizeni



Ci U rizeni rizik 4/5

* Akceptace rizik

* Odsouhlaseni planu zvladani rizika soupisu akceptovatelnych rizik
managementem organizace



Ci U rizeni rizik 5/5

* Informovani o rizicich
e Sdélovani vysledku rizeni rizik managementu a zaméstnancim

* Nasleduje implementace zvolenych opatreni a zabudovani jejich prosazovani
do procesu organizace

* Monitorovani a prezkoumavani rizik a procesu rizeni rizik

* Rizika nejsou staticka
e Odhalovani zmén v kontextu, v rizicich, ve faktorech ovliviujicich drovné rizik, ...
* Pri bézné Cinnosti organizace



e / (o)

Vzorove ukazky podpurnych materialu...

e ...naleznete na strankach NUKIB
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
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Osnhova

* Legislativa informacni bezpecnosti

e Standardy (normy) informacni bezpecnosti
* Terminologie
* Rodina standardu ISO/IEC 27000
e Standard NIST, rodina SP 800

* Certifikace
* Rizeni rizik
* Politika informacni bezpecnosti



Politika informacni
bezpecnosti



Politika

* Politika - pravidla fidici dosazeni cili uréenymi zpUsoby
* A policy is a deliberate system of principles to guide decisions and achieve rational outcomes
* A policy is a statement of intent, and is implemented as a procedure or protocol.

 Politika organizace

* Prohlaseni o celkovém zameéru a smeru podnikani formalné vyjadrené vedenim organizace a
je implementovana jako procedura/protokol krokd pro dosazeni cil(

* Organizace maze mit radu politik, jednu pro kazdou z oblasti Cinnosti, které jsou pro
organizaci dulezité.

* Personalni politika

* Politika financnich toku, Cash flow policy
Politika plsobeni v trznim prostredi
Socialni politika

Politika zajisténi informacni bezpecnosti
* Neékteré politiky jsou navzajem nezavislé, jiné politiky maji hierarchicky vztah nebo se doplnuiji



Hierarchie bezpecnostnich politik

* Pro oblasti bezpecnosti organizace maji byt politiky organizovany
hierarchicky

* Na nejvyssi urovni je bezpecnostni politika organizace
* Souhrn bezpecnostnich zasad a predpisu, mnozina pravidel definujicich spravu a
ochranu aktiv organizace
* Definuje zplsob zabezpeceni organizace jako celku

* Od fyzické ostrahy, pres ochranu soukromi, pfes bezpecné plnéni cili Cinnosti
organizace az po ochranu lidskych prav

* Bezpecnostni politika organizace je podporovana radou dalsich
specifickych politik, mj.
* Politikou informacni bezpecnosti, zasady, pravidla zajisténi InfoSec
* Politikou ISMS, zasady, pravidla chovani ISMS
* Politikou uchovani kontinuity cinnosti, Business Continuity Plan



Politika informacni bezpecnosti a politika
SMS

* Politka InfoSec - co proti cemu chranit

* Politika ISMS - jak navrhovat, vyvijet, provozovat a hodnotit procesy plnici
politiku InfoSec

* Politika InfoSec byva podporovana radou detailnich politik na konkrétnich
aspekty informacni bezpecnosti (Fizeni pristupu, e-mailu, Cistého stolu,
pouzivani sitovych sluzeb, ...)

* ISO/IEC 27001 (standard ISMS) zad34, aby organizace méla jak politiku ISMS
tak i politiku informacni bezpecnosti

* Konkrétni vztah mezi témito politikami nestanovuje, politiku ISMS Zada ISO/IEC
27001, politiku InfoSec ISO/IEC 27002

* Obé mohou byt vytvoreny jako doplnujici se politiky, politika ISMS muze byt
podrizena politice InfSec nebo politika InfSec mlze byt podrizena politice ISMS



Politika informacni bezpecnosti (IT Security
Policy, InfoSec)

* Ma vyhovovat celkoveé bezpecnostni politice organizace
* Definuje bezpecné pouzivani IT v ramci organizace
e Stanovuje koncepci informacni bezpecnosti organizace v horizontu 5-10 let

e Stanovuje co jsou citliva informacni aktiva, jejich klasifikaci a odpoveédnosti
za jejich stav

e Stanovuje bezpecnostni infrastrukturu organizace
* Nutna je nezavislost vykonnych a kontrolnich roli

* Definuje tridu (silu) dtocniku, vadi kterym se informace organizace
zabezpecuji

* Je nezavisla na konkrétné pouzitych IT



Svys

temova bezpecnostni politika

* NUKIB: Navrh bezpecnosti informacniho systému
* Také bezpecnostni politika IS, systémova bezpecnostni politika, ...

* Pod

le ISO/IEC 27000 - Plan zvladani rizik
Detailni normy, pravidla, praktiky, EFedpisy konkrétné definujici zpUsob spravy, ochrany,
distribuce citlivé informace a jinych IT zdroju v oblasti vymezené systémem pro zpracovani
informaci organizace
Specifikace bezpecnostnich opatreni, zptsobu jejich implementace a urceni zplsobu jejich
pouziti zarucujicich pfimérenou bezpecCnost
Musi splnovat politiku informacni bezpecnosti organizace
Musi respektovat konkrétné pouzité IT
Uréuje zpusob zabezpeceni informaci v daném systému v horizontu 2-5 let, tj. definuje

e Konkrétni cile co se proti cemu chrani

* Konkrétni opatreni

* Pouzité mechanismy pro implementaci opatreni

* Obsahuje havarijni plan a plany ¢innosti po utocich



Bezpecnostni procedury (postupy), role

* Pripominka z popisu dokumentace systému Provozni procedury
* Popisy (krok po kroku) jak se systém provozuje v konkrétni organizaci
* Kdo je odpovédny za provedeni jednotlivych ukold, ...

* Slozitost a rozsah procedur je dana stupnem potrebne interakce lidskeho Cinitele
se systémem a pozadavky na zaruku spolehlivosti, duvéryhodnosti, ...

* Typické role osob vystupujicich v bezpecnostnich procedurach

* Chief Security Officer (CSO) - manatzer, ktery je odpoveédny za fyzickou, informacni i personalni
bezpecnost v organizaci

e Chief Information Security Officer (CISO) - manazer, ktery je odpovédny za informacni
bezpecnost v organizaci

e Security architect, bezpecCnostni architekt

* Security manager, bezpeCnostni spravce,
resp. Security officer, bezpecnostni administrator/urednik

e Operator, spravce, administrator systému
e Auditor, nezavisla osoba na exekutivé bezpecnosti



Modelovy priklad bezpecnostni politiky

* Deklarovana bezpecnostni politika pri vyuce nepovoluje podvod
opsanim domaci ulohy (plagiat)

* Politikou stanoveny bezpecny stav (bezpecnostni cil) - nikdo nevlastni
kopii domaci ulohy jiného studenta

 Studenti si uchovavaji své domaci prace na skolnim pocitaci

* Alice soubor se svou domaci ulohou neoznaci jako chranény proti
cteni jinou osobou

* Bob ulohu opise

* Kdo se choval v rozporu s bezpecnostni politikou ?
* Alice ?? Bob ?? oba ?



Modelovy priklad bezpecnostni politiky

* Odpoved - bezpecnostni politiku nedodrzel pouze Bob
» Politika zakazuje opisovani domacich uloh
* Bob opisoval
» Systém se dostal do jiného nez bezpecného stavu, Bob vlastni kopii Aliciny ulohy

e Alice si svoji domaci ulohu nechranila proti cteni
* To ale bezpecnostni politika to nepozadovala
* Alice nijak nenarusila definovanou bezpecnostni politiku

* Pokud by politika studentim predepisovala povinnost chranit své domaci
ulohy pred opsanim, pak by Alice bezpecnostni politiku porusila



Tvorba politiky informacni bezpecnosti

* Definice politik InfoSec a ISMS je 1. krok pri budovani ISMS

* Tvorba politiky je obvykle iterativni proces

* Finalni verze politiky musi odrazet vysledek ohodnoceni rizik danY(o,bsahem rohlaseni o
aﬁlikovatelposti (specifikace vhodnych opatreni) - dokument vznikly jako vysledek
ohodnoceni rizik

 Politika je konceptualni dokument, ktery ma

* Respektovat charakteristiky Cinnosti, lokalit a aktiv organizace a technologii pouZitych
organizaci pro zpracovani informaci

* Definovat systém stanoveni cilll a strategii fizeni organizace a rizik
» Ustanovit kontext, ve kterém bude pusobit
e Ustanovit kritéria pro evaluaci rizik a strukturu procesu hodnoceni rizik

 Politika musi byt
* Schvalena vedenim organizace
* Pravidelné prezkoumavana (napr. rocné) a aktualizovana



Tvorba politiky informacni bezpecnosti,
inicialni dokument

* Deklarace politiky informacni bezpecnosti
* Maximalni rozsah 2 az 3 strany A4
* Odpovedi na klicove otazky Pro koho? Kde? Co? Proc?
* Deklaruje vrcholovy management, podepisuje ,Séf“ organizace

* Pro koho bude politika informacni bezpecnosti zavazna?

* Odpovédnost za politiku (za kazdou revizi) ma vrcholovy management, musi existovat
dikaz, Ze tomu tak je - zapisy z vedeni, ...

* Vrcholovy management/fidici vybor musi zvazit a vymezit dopad politiky na
konkrétni okruhy zaméstnanc(, zakaznikt, dodavateld, ... v€. pfinost/negativ pro
byznys, ...

 \/ytvarena politika ma byt maximalné srozumitelna, uplna (samostatné pouzitelny

dokument) a evidentni (nezpochybnitelna), aby se v pribéhu implementace
nemusely opakované odsouhlasovat vsechny dilci alternativy politiky




Tvorba politiky informacni bezpecnosti,
inicialni dokument

* Kde bude oblast plsobnosti politiky informacni bezpecnosti?
* Nutno presné vymezit podle organizac¢niho radu / geograficky / funkéné / ...
» Spatné se prosazuje politika v oblasti, ktera nepodléhda jednotnému Fizeni

* Mnohdy nestaci jednostranné vymezeni napf. na bazi organizacni struktury Ci
geografické lokality, do oblasti musi byt zahrnuty vSechny souvisejici kritické

funkce
* Co politika informacni bezpecnosti chrani ?
» Specifikace informacnich aktiv pokrytych politikou

 Specifikace relevantnich ryst bezpecénosti chranénych aktiv (dGvérnost,
integrita, dostupnost)

* Stanoveni kritérii pro akceptovani rizik a identifikace urovné
akceptovatelného rizika



Tvorba politiky informacni bezpecnosti,
inicialni dokument

* Proc se politika informacni bezpecnosti zavadi ?
* Srozumitelné vyjadreni podstaty hrozeb pro organizaci
* Srozumitelné vyjadreni vyse sSkod zpUsobenych narusenim bezpecnosti
informaci (ve finan¢nich i nefinancnich pojmech)
e llustracni priklady disledkd incidentt podporujici zavedeni ISMS

* Tak, jak jsou nasledné ziskavaneée dilci vysledky z hodnoceni rizik,
deklarace politiky informacni bezpecnosti se muze rozSirovat a
upresnovat



Deklarace politiky informacni bezpecnosti,
sablona - priklad

* Vedeni organizace ..... provozujici Cinnost v oblasti ....., umisténe v ....., se rozhodlo chranit
duvernost, integritu a dostupnost vsech svych relevantnich fyzickych a elektronickych
informatickych aktiv

* Cilem ochran je udrzeni dobrého stavu konkurencnich vyhod, hotovostnich toku, ziskovosti,
vyhovéni zakonnym a smluvnim omezenim a zachovani dobré poveésti organizace.

» Cile ochran, pozadavky na informace a na bezpecnost informaci budou vyhovovat cilim
organizace v oblasti stanovenych politikou informacni bezpecnosti a jako zmocnovaci
mechanismus pro sdileni informaci v elektronickych operacich, pro e-komerci a pro redukci rizik
vazanych na zpracovani informaci na akceptovatelnou uroven se pouzije systém rizeni informacni
bezpecnosti (ISMS).

* Zamestnanci organizace cini v oblasti ..... jsou povinni plnit pozadavky bezpecnostni politiky a
ISMS, ktery tuto politiku implementuje. Totéz plati pro treti strany definované v ISMS.

* Tato politika bude prezkoumavana alespon jednou rocne.
* Odpovédnosti za bezpecCnostni politiku a ISMS je povéren odbor .....



Tvorba politiky informacni bezpecnosti 1/3

* Politika informacni bezpecnosti ma pokryvat/obsahovat:

* Prohlaseni, ze vedeni organizace bude podporovat ISMS a periodicky prezkoumavat
politiku informacni bezpecnosti
e Nastin pristupu k fizeni rizik (ur¢eni metodiky)
» Kritéria evaluace (vyhodnoceni) rizik
e Strukturu procesu ohodnoceni rizik
e Kdo bude za ohodnoceni rizik odpovédny
* Stru¢nou identifikaci pozadavk( na soubory opatfeni zajiStujicich vyhovéni politice,
napt.
* plan(y) reakci na incidenty,
* plan zachovani ¢innosti,
plan zalohovani dat,
plan ochran pred viry,
politika fizeni pristupu,
zpravodajstvi o bezpecnostnich incidentech, ... pokrac .



Tvorba politiky informacni bezpecnosti 2/3

pokrac.

* Srozumitelnou deklaraci toho, ze pozadavky na informace a bezpecnost
informaci budou vyhovovat cilim organizace a Ze relevantni ISMS bude
predmetem trvalého vylepsovani

 Jasné vyjadreni, ze vsichni zameéstnanci budou podrobovani skoleni a
trénovani v bezpecnostnim uvédomeéni a specialisté budou absolvovat
specializovana skoleni

* |dedlné by politika méla deklarovat vyhovéni standardu ISO/IEC 27002 (t;j.
prohlaseni, ze se uplatnuji standardni opatreni), pripadné by politika méla
deklarovat cil ziskat certifikatu ISO/IEC 27001 (tj. certifikatu, zZe se uplatiuji
validni procesy ISMS)



Tvorba politiky informacni bezpecnosti 3/3

* Naklady na budovani politiky InfoSec

* Vedeni organizace ma pozadovat dolozeni navrhu politiky

* Odhadem ceny vybudovani ISMS a zdroju pro vybudovani ISMS
* Hodnocenim a kvantifikaci potencidlnich zisk(

* Navrhem planu implementace a odpovédnosti za implementaci

* Monitorovani postupu budovani politiky InfoSec

* Klicové okamziky pro prezkoumani postupu tvorby politiky jsou

* Vypracovani navrhu Prohlaseni o aplikovatelnosti (specifikace vhodnych opatreni) v ramci
ohodnocovani rizik

* Implementace inicialni sestavy procedur aplikujicich opatfeni identifikovana v Prohlaseni o
aplikovatelnosti

* Provedeni prvniho auditu ISMS

* Nasledné pak rocné, v terminech pravidelného prezkoumavani ISMS, urenych v politice
informacni bezpecnosti



12 tipu pro tvorbu politiky informacni
bezpecnosti 1/2

* Bezpecnostni politika je nejefektivnéejsi, kdyz si ji organizace napise
sama.

* Politika informacni bezpecnosti by meéla byt klicovym faktorem pfri
vsech rozhodnutich o Cinnosti organizace, neni pravda, ze ovlivauje
cinnost pouze IT oddéleni.

e Zameéstnanci musi byt Skoleni pro dodrzovani bezpecnostni politiky.

* Bezpecnostni politika nebude organizaci chranit pred vSemi moznymi
hrozbami.

* Uginna bezpe&nostni politika je bezpeénostni politika, ktera se trvale
aktualizuje a reviduje.



12 tipu pro tvorbu politiky informacni
bezpecnosti 2/2

* Bezpecnostni politika ma zahrnovat sledovani vykonu.

* Co nemuzete obhajit/dokazat u soudu, neni ani spolehlivé ani
uzitecné pro bezpecnost.

* \/Sichni musi dodrZovat bezpecnostni politiky nebo Celit disledkim.
* U¢innost a pfijatelnost bezpe&nosti jsou dva neoddélitelné faktory.
* Bezpecnostni politika musi byt jasna, Ctiva, srozumitelna.

* Predpisy a dosazeni souladu s nimi jsou nutna zla.

» Kdyz jste na pochybach, konzultujte standardy.



Politiky a system rizeni informacni
nezpecnosti 1/3

* \VétSina organizaci vytvari politiku informacni bezpecnosti podle
standardu ISO/IEC 27002
* Politika spravy informacni bezpecnosti zalozena na rizeni rizik
* Pouziti standardu ISO/IEC 27002 byl vénovany vesmés dosavadni obsah



Politiky a system rizeni informacni
nezpecnosti 2/3

* Duvéryhodna bezpecnostni politika zpracovani informaci je zakladni
kamen systému rizeni informacni bezpecnosti (/Information Security
Management System, ISMS ).

* Cilem ISMS je zajistit trvalou aktualnost politiky informacni
bezpecnosti a trvalou uroven zabezpeceni informaci
* Politika ISMS je budto nadrazena politice informacni bezpecnosti nebo je jeji
primou soucasti
* Standard definujici ustaveni, zavadéni, provozovani, monitorovani, udrzovani
a zlepSovani ISMS v organizaci ISO/IEC 27001
* Pouziti standardu ISO/IEC 27001 bude vénovand nasledujici ¢ast prednasky




Politiky a system rizeni informacni
nezpecnosti 3/3

Zakladni ideje ISMS:

Bazova idea: Model Plan-Do-Check-Act , PDCA - cyklicky proces:
— Plan (zavedeni ISMS, projekt a detailni ndvrh ISMS) -
— Do (implementace ISMS) >
— Check (sledovani, monitorovani, méreni efektivnosti ISMS) -
- Act(definice vylepseni ISMS) -
- Plan ...

Podpora pochopeni pozadavku na informacni bezpecnost organizace a potreb pro
stanoveni politiky a cilu informacni bezpecnosti

Zavedeni a provozovani opatreni pro rizeni informacni bezpecnosti v kontextu s
rizenim celkovych rizik Cinnosti organizace

Monitorovani a prezkoumani vykonnosti a ucinnosti ISMS
Neustalé zlepSovani zalozené na objektivnim méreni



Management/sprava bezpecnosti

* Pozadavek na spravné (bezpecné) provozovani systému pozaduje
kontinualni provadéni spravy (fizeni) bezpecnosti

* Mezi ridici ukony z hlediska bezpecnosti mj. patri
e Zajistovani inovaci systému doplriovanim novych funkci
* Bezchybné detekovani dosud neidentifikovanych zranitelnosti systému

* Dulezitou komponentou nepretrzité spravy je auditni cinnost
zabezpecovana rolemi nezavislymi na exekutivé bezpecnosti a na
navrhovatelich bezpecCnostniho reseni

* Typicka napln ¢innosti kontrolniho utvaru

* Kontrolni Utvar si mze ponechat odpovédnost a vykon auditu zajistovat
outsourcingem



J¢el bezpednostniho auditu

Hlavni cile auditu
» Kontrola, zda byly bezpecnostni procedury definované spravné
* Detekce neosSetrenych ,bezpecnostnich der® zranitelnosti nepokrytych adekvatnimi
bezpecnostnimi opatfenimi
Dalsi smysl auditu
* Audit procedur po naruseni bezpecnosti s cilem zjisténi, jak k poruseni doslo a kdo je za
poruseni odpovedny
Role a nezavislost auditora
e Audit provadi role plné nezavisla na bezpecnostni exekutive
* Zadny auditor nesmi soucasne pracovat jako bezpecCnostni spravce Ci bezpecnostni manazer,
architekt apod. (separace odpovednostlg

Procedury/postupy auditu se definuji jakou soucast procedur spravy a provozu
systemu
* Auditor musi byt schopny audit vykonat bez spolehani se na radu , jak audit delat” od
monitorovanych entit



Co délat pro Uspésnost/prospesnost auditu
ISMS

* Dokumentace je Uplnd, pokryva cely ISMS a je dostupna auditorim

* Jsou dostupné vSechny zpravy z internich auditu a z provedenych
testU

* VSichni zaméstnanci musi byt instruovani, Ze vuci auditorum musi byt
maximalné otevreni a vstricni vc. ochotu k demonstracim cinnosti

e Auditorum je nutné zpristupnit i oblast vyssiho managementu —
vedeni firmy

* Auditovana strana musi byt pripravena diskuse s auditory
 ZastraSovani/dehonestace auditorl je cestou do pekel
* Pomocnou ruku auditori vesmés hodnoti pozitivné
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