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Kyberbezpecnost, ochrana osobnich
udaju — kratky vhiled

Pavel Loutocky



Kyberbezpecnost

2 modely:

|dentifikacni model

» USA, nékteré jihoamerické staty

» Efektivni, univerzalni

* Vysoka mira zasahu do informacniho soukromi — politicka citlivost
* Problém vypadkd

* Nedostatek mezinarodni podpory

Model ochrany prostredi

- EU, CR

* Méné efektivni, institucionalni oddéleni
» Performativni pravidla, chytra regulace

* MenSi zasah do informacéniho soukromi




Pravni uprava

Zakon €. 181/2014 Sb., o kybernetické bezpeénosti (ZKB)

*Vyhladka €. 316/2014 Sb., o kybernetické bezpeénosti (VKB)
*Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich
*Vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatell zakladnich sluzeb

Zakon €. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy
zakon)

*Nafizeni vlady €. 432/2010 Sb., o kritériich pro ur€eni prvku Kl

Zakong. 365/2000 Sb. o IS verejné spravy (organy vefejné moci) (ISVS)

Smeérnice (EU) 2016/1148 o opatienich k zajisténi vysoké spole¢né urovné
bezpec€nosti siti a informacnich systémud v Unii (smérnice NIS)

*Provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018

Narfizeni (EU) 2019/881 o agentufe ENISA, o certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii (,akt o kybernetické bezpecnosti®)

Sektorova regulace (energetika, zdravotnicka dokumentace, bankovni a financni
sluzby), obecna regulace (osobni udaje, utajované informace)

+ Navrh SMERNICE EVROPSKEHO PARLAMENTU A RADY o
opatrenich k zajisténi vysoké spole¢né urovné kybernetické
bezpecnosti v Unii a o zruseni smérnice (EU) 2016/1148
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Povinné osoby dle ZoKB
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Sluzby a site elektronickych komunikaci

Zakon C. 127/2005 Sbh., o elektronickych komunikacich

« §2 pism. f) ZEK — ,zajiStovanim sité elektronickych komunikaci zfizeni
« §2 pism. n) ZEK — ,sluzbou elektronickych komunikaci sluzba obvykle poskytovana za uplatu, ktera spociva zcela nebo
prevazné v prenosu signalu po sitich elektronickych komunikaci® --> ISP

UrCovani neprobiha — osoby definovany zak. o el. komunikacich
Sféera Narodniho CERTu

Pouze povinnost hlasit kontaktni udaje



Vyznamne site

§2 pism. g ZKB

,Sit" elektronickych komunikaci zajistujici prfimé zahranicni propojeni
do verejnych komunikacCnich siti nebo zajistujici primeé pripojeni ke
kritické informacni infrastrukture”

UrCovani neprobiha — povinny subjekt urCen primo definici v ZKB
Sfera Narodniho CERTu

Povinnosti:

» Povinnost hlasit kontaktni udaje

* Povinnost detekovat kybernetické bezpec€nosti udalosti
* Povinnost hlasit incidenty



Kriticka informacni infrastruktura

Kll = Prvek nebo systém prvku kritické infrastruktury (K1) v odvétvi
komunikacni a informacni systéemy v oblasti kyberneticke
bezpecnosti (§ 2 pism. b) ZKB)

Komplex informacnich a komunikaCnich systému, jejichz naruseni
by mohlo zpusobit zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich zivotnich potreb obyvatelstva, zdravi osob
nebo ekonomiku statu (§ 2 pism. g, krizovéeho zakona)

UrCena podle stanovenych prufezovych a odvétvovych kritérii v
oblasti kyberneticke bezpecnosti (§ 2 pism. 1), krizoveho zakona,
NV 432/2010 Sb.,)

Stejné jako Kl se tyka vefejnopravnich i soukromopravnich subjektu



Kriticka informacni infrastruktura

Systémy dulezité pro chod statu a ekonomiky
Sfera Vladniho CERTu

Ur&uje/navrhuje NUKIB
NejprlsneJS| regulace — povinnost pinit cely ZKB:

Hlasi kontaktni udaje
« Detekuje a hlasi incidenty
* Povinnost zavést bezpecCnosti opatfeni podle vyhlasky ¢. 82/2018 Sb.
« Provadi ochranna a reaktivni opatfeni vydana NUKIB



Vyznamny informacni system

Vyznamnym informacnim systémem se rozumi informacni system
spravovany organem verejné moci, ktery neni kritickou informacni
iInfrastrukturou ani informacnim systemem zakladni sluzby a u
kterého narusSeni bezpecnosti informaci muze omezit nebo vyrazné
ohrozit vykon pusobnosti organu verejné maoci.

Pouze statni sektor

Postup urceni:

« organ nebo osoba posoudi naplnéni kritérii dle vyhlasky &. 317/2014 Sb. a nahlasi se jako povinna osoba NUKIB, nebo
« informacni systém je zahrnut do pfilohy vyhlasky €. 317/2014 Sb.



Zakladni sluzby

“sluzba, jejiz poskytovani je zavislé na informacnich systémech
nebo sitich elektronickych komunikaci a ojejiz naruseni by mohlo
mit vyznamny dopad na zabezpeceni spoleCenskych nebo
ekonomickych €innosti o v nékterém z odvétvi”:

energetiky, dopravy, bankovnictvi, infrastruktury financnich trh,
zdravotnictvi, vodniho hospodarstvi, digitalni infrastruktury nebo
chemického prumyslu

Postup uréeni:

NUKIB vytipuje s pomoci kritérii ve vyhlasce &. 437/2017 Sb., o
kritériich pro urCeni provozovatele zakladni sluzby relevantni
subjekty, které oslovi a zahdji spravni fizeni o jejich urceni.
Prob&hnou jednani mezi NUKIB a uréovanym subjektem.
UrCovani je spravnim fizenim

5. Zdravotnictvi

Odveétvova kritéria

Druh sluzby

5.1. Poskytovani
zdravotnich sluzeb .

Druh subjektu

Poskytovatel
zdravotnich sluZzeb
podle zakona o

zdravotnich sluzbg

Specialni kritéria
druhu subjektu

a) Celkovy poce
akutnich lizek v
poslednich tfech
kalendafnich letec
ae D

b) statut centra vysoce
specializované
traumatologické péce
podle zakona o
zdravotnich sluzbach

Dopadova kritéria

'Dopad kybernetického bezpecnostniho incidentu v

informacnim systému nebo siti elektronickych
komunikaci, na jejichZ fungovani je zavislé poskytovani
sluzby, miize zpUsobit

|. zavazné omezeni druhu sluzby postihujici vice nez
50000 osob,

Il. zavazné omezeni ¢i narudeni jiné zakladni sluzby nebo
omezeni ¢i narudeni provozu prvku kritické infrastruktury,
Ill. nedostupnost druhu sluzby pro vice nez 1600 osob,
ktera neni nahraditelna jinym zplsobem bez vynaloZeni
nepfiméfenych naklad(

IV. obéti na Zivotech s mezni hodnotou vice nez 100
mrtvych nebo 1000 zran&nych osob vyZadujicich lékafské
oSetfeni,

V. naruSeni vefejné bezpecnosti na vyznamné casti
spravniho obvodu obce s rozsifenou plsobnosti, které by
mohlo vyZadovat provedeni zachrannych a likvidacnich
praci slozkami infegrovaného hranného systému

VI. kompromitaci citlivych osobnich tdaju o vice nez
200000 osobach



Digitalni sluzby

Poskytovatel digitalni sluzby (§ 3 pism. h) ZKB).
digitalni sluzbou sluzba informacni spole¢nosti podle zakona upravujiciho nékteré sluzby
informacni spolecnosti, ktera spociva v provozovani

1. on-line trzisté,
2. internetového vyhledavace,
3.  cloud computingu.

UrCeni:
organ nebo osoba posoudi naplnéni kritérii a nahlasi se jako povinna osoba Narodnimu CERT
Regulace se netyka malych a mikro podnikt @<50 zameéstnancu a ro¢ni bilanéni suma nebo
obrat <10 mil. €
Funguje zde princip samourceni — naplnéni definice = povinna osoba
Provadéci nafizeni Komise €. 2018/151 — stanovuje povinnosti subjektu
Maximalni harmonizace



Povinnostl

Povinné osoby Bezpecnostni Detekce a Reaktivni Ochranné Kontaktni tidaje
opatrenf hldseni KBI opatieni opatreni

Poskytovatel/zajistujici NE NE NE/ANO* NE ANO - narodni

sluZby a siti el. komunikac{ CERT

Orgdn/osoba zajistujici NE ANO - narodni NE/ANO* NE ANO - nérodni

vyznamné sité CERT CERT

Sprdvce informaéntho ANO ANO — NUKIB ANO ANO ANO - NUKIB

systému KII

Sprdvce komunikaéniho ANO ANO — NUKIB ANO ANO ANO - NUKIB

systému KII

Sprdvce vyznamného ANO ANO — NUKIB ANO ANO ANO - NUKIB

informacniho systému

Sprdvce informaéniho ANO ANO — NUKIB NE NE ANO - NUKIB

systému zdkladni sluzby

Poskytovatel digitdlni sluzby | ANO ANO- narodni NE NE ANO - nérodni
CERT CERT




Instituty ZoKB

@

Obecné povinnosti:

Kontaktni udaje

Bezpecnostni opatfeni
(organizacni a technicka)

A

Operativni
povinnosti
Hlaseni incident(
Varovani

Protiopatfeni (reaktivni a
ochranna)

A

Stav kybernetického
nebezpedi

|

Pozadavky na
dodavatele

Certifikace



Bezpecnostni opatreni

° Organlzacn Ml opatrenlml JSOu

systém fizeni bezpecnosti informaci, fizeni rizik, bezpe€nostni politika, organizacni bezpeénost, stanoveni bezpecnostnich
pozZzadavku pro dodavatele, fizeni aktiv, bezpecénost lidskych zdroju, fizeni provozu a komunikaci kritické informacni
infrastruktury nebo vyznamného informaéniho systému, fizeni pfistupu osob ke kritické informacni infrastruktufe nebo k
vyznamneému informacnimu systému, akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych informacnich
systému, zvladani kybernetickych bezpeénostnich udalosti a kybernetickych bezpeénostnich incidentu, fizeni kontinuity
¢innosti a kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich systémda.

* Technickymi opatrenimi jsou

fyzicka bezpec€nost, nastroj pro ochranu integrity komunikacnich siti, nastroj pro ovérovani identity uzivatell, nastroj pro fizeni
pristupovych opravnéni, nastroj pro ochranu pfed Skodlivym kddem, nastroj pro zaznamenavani ¢innosti kritické informacni
infrastruktury a vyznamnych informacnich systémad, jejich uzivatelt a administratort, nastroj pro detekci kybernetickych
bezpecnostnich udalosti, nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti, aplikacni

bezpecnost, kryptografické prostfedky, nastroj pro zajiStovani urovné dostupnosti informaci a bezpecnost prumyslovych a
fidicich systému.



Varovani

. §12

(1) Urad vyda varovani, dozvi-li se zejména z vlastni innosti nebo z podnétu provozovatele narodniho CERT
anebo od organu, které vykonavaji plisobnost v oblasti kybernetické bezpecnosti v zahrani€i, o hrozbé v oblasti
kybernetické bezpecnosti.

(2) Varovani Ufad zvefejni na svych internetovych strankach a oznami je organdim a osobam uvedenym v § 3,
jejichz kontaktni udaje jsou vedeny v evidenci podle § 16 odst. 4.

« Upozornéni na existence hrozeb
* Povinnost hrozby zohlednovat -> analyza rizik
* Neni vyzadovana konkréetni akce



Kybernetickym bezpecnostnim
Incidentem je naruseni bezpecnosti
iInformaci v informacnich systemec
nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti
elektronickych komunikaci
ovinna detekce a bezodkladného
laseni KBl (mozna kombinace s
alsimi oznamovacimi povinnostmi
lasifikace incidentu a formalni
ozadavky na hlaseni

FormulaF hlddeni kybernetického bezpe&nostniho incidentu

HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MiRA OCHRANY INFORMACE

Urovei ochrany

Osobni — seznam piijemcu
Omezend distribuce

Neomezeno

KONTAKTNI (DAJE

Organ a osoba uvedena
v § 3 pism. ¢) az ¢) zakona

Email

Telefon

DETAILY INCIDENTU

Datum a ¢as zjisténi

Casova zona

Kategorie incidentu

Kategorie 11 - velmi zavazny kybemeticky bezpetnostni
incident

Kategorie 11 — zavazny kyberneticky bezpe¢nostni incident
Kategorie | — méné zavazny kybemneticky bezpecnostni
incident

T'yp incidentu

Kybemeticky bezpecnostni incident zpisobeny kybernetickym
utokem nebo jinou uddlosti vedouci k priniku do systému
nebo k omezeni dostupnosti sluZzeb.

Kybemeticky bezpetnostni incident zpisobeny 3kodlivym
kodem

Kybemeticky bezpetnostni incident zpisobeny pfekonanim
technickych opatieni

Kyberneticky bezpecnostni incident zpisobeny porusenim
organizacnich opatfeni

Kybemeticky bezpec¢nostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni  kybernetické  bezpecnostni  incidenty  zplisobené
kybernetickym utokem

Kybemeticky bezpe¢nostni incident zpusobujici naruSeni
duvérnosti primarnich aktiv.

Kyberneticky bezpecnostni incident  zpisobujici  narudeni
integrity primarnich aktiv




Reaktivni a ochranna opatreni

* v reakci na KBI  V reakci na vysledek

» Rozhodnuti, nebo analyzy KBI
opatreni obecné povahy » Opatreni obecné

» Oznameni o provedeni povahy

opatreni



Stav kybernetického nebezpeci

e =stav, ve kterem je ve velkém rozsahu ohrozena bezpecnost informaci v
iInformacnich systémech nebo bezpecnost sluzeb elektronickych
komunikaci anebo bezpecnost a integrita siti elektronickych
komunikaci, a tim by mohlo dojit k poruseni nebo doslo k ohrozeni zajmu
Ceské republiky ve smyslu zakona upravujiciho ochranu utajovanych
informaci.

 Rozhoduje Ffeditel NUKIB

* Povinnost zverejneni

« Max 7/30 dnu

« RozSifeni pusobnosti reaktivnich protiopatreni

* Moznost navazujiciho nouzoveho stavu



I NIS 2 I!! + novy ZoKB

|dentifikace povinnych subjektu
Fragmentace trhu / odstranéni velkych rozdilu mezi Clenskymi staty

NIS: Zdravotnictvi, Doprava, Infrastruktura bankovnictvi a financniho trhu,
Digitalni infrastruktura, Zasobovani vodou, Energetika, Poskytovatelé
digitalnich sluzeb

NIS 2.0: Poskytovatele verejnych siti nebo sluzeb elektronickych
komunikaci, Odpadni voda a nakladani s odpady, Potraviny, Vyroba
kritickych produktu (chemikalie, 1€Civa, zdravotnické prostredky atd.),
Digitalni sluzby (napr. platformy sluzeb socialnich siti a sluzby datovych
center), Vesmir, Postovni a kuryrni sluzby, Verejna sprava



I NIS 2 I!! + novy ZoKB

|dentifikace povinnych subjektu
Fragmentace trhu / odstranéni velkych rozdilu mezi Clenskymi staty

NIS: Zdravotnictvi, Doprava, Infrastruktura bankovnictvi a financniho trhu,
Digitalni infrastruktura, Zasobovani vodou, Energetika, Poskytovatelé
digitalnich sluzeb

NIS 2.0: Poskytovatele verejnych siti nebo sluzeb elektronickych
komunikaci, Odpadni voda a nakladani s odpady, Potraviny, Vyroba
kritickych produktu (chemikalie, 1€Civa, zdravotnické prostredky atd.),
Digitalni sluzby (napr. platformy sluzeb socialnich siti a sluzby datovych
center), Vesmir, Postovni a kuryrni sluzby, Verejna sprava



22

NIS 2.0 Directive

— Pokryti rovnéz mikro a malych subjektu
— Pristup k fizeni rizik
— Veétsi moznosti dohledu a vyssi pokuty

— Vetsi spoluprace na urovni EU (sdileni, CVD apod.)

=

=



Ochrana osobnich udaju

Chceme chratit osobni udaje?

profiling / surveillance / TIKTok / Google / Social Credit System



https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1161
https://ec.europa.eu/commission/presscorner/detail/it/ip_21_3143

Ochrana osobnich udaju

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochrane fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o

ochrane osobnich udaju) (GDPR)
Zakon €. 110/2019 Sb. Zakon o zpracovani osobnich udaju



Ochrana osobnich udaju

« Cl. 4 odst. 1 ,0sobnimi udaji (se rozumi) veskeré informace o
identifikované nebo identifikovatelne fyzicke osobe (dale jen
,Subjekt udaju”); identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou Ize primo cCi neprimo identifikovat, zejmena
odkazem na urcity identifikator, napriklad jmeno, identifikacni
cislo, lokacni udaje, sitovy identifikator nebo na jeden Ci vice
zvlastnich prvku fyzicke, fyziologické, genetické, psychicke,
ekonomické, kulturni nebo spolecenske identity této fyzické
osoby”

* Prima v. neprima identifikace

* Kontext!



Zpracovavani osobnich udaju

Cl. 4 odst. 2

» jakakoliv operace nebo soubor operaci s osobnimi udaiji
 shromazdeni, zaznamenani, usporadani, strukturovani, ulozeni,
prizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpristupneni prenosem, sSireni nebo jakekoliv jiné zpristupneni,

serazeni Ci zkombinovani, omezeni, vymaz nebo zniceni



Zpracovavani - zasady

Plati pro kohokoli, kdo zpracovava (spravce, zpracovatel)

« Osobni udaje musi byt ve vztahu k subjektu udaju zpracovavany
korektné a zakonnym a transparentnim zpusobem

« Zasada limitace ucelem

« Zasada minimalizace udaju (nezbytny rozsah)

« Zasada presnosti

« Zasada omezeni ulozeni (souvisi s minimalizaci; pravo byt
zapomenut)

« Zasada integrity a duvérnostsi

« Zasada odpovednosti



Zakonnost zpracovani — pravni tituly
(cl. 6 odst. 1 GDPR)

Souhlas se zpracovanim

Zpracovani nezbytné pro plnéni smlouvy — e.g. ehop

Zpracovani nezbytné pro dodrzeni pravni povinnosti spravce — zameéstnavatel predava
udaje uradu prace

Ochrana zivotné dulezitych zajmu subjektu udaju (souhlas bez zbyteéného odkladu) —
zasah doktora

Zpracovani nezbytne pro plnéni ukolu ve verejném zajmu, nebo pri vykonu verejné moci,
kterym je povéren spravce — verejna bezpecnost

Nezbytnost zpracovani pro ochranu prav a pravem chranénych zajmu spravce, pfijemce
nebo jiné dotCené osoby (test proporcionality) — monitorovani sité, CCTV



Prava subjektu udaja (Cl. 13-23)

Pravo byt informovan o zpracovani osobnich udaju
Cl. 13 Skdyi pochazi udaje prfimo od subjektu)
Cl. 14 (kdyz jsou udaje sesbirané jinde)

Pravo na pfristup k udajum (¢l. 15)

Pravo na opravu (Cl. 16)

Pravo na vymaz (,pravo byt zapomenut®) (Cl. 17)
Pravo na omezeni zpracovani (Cl. 18)

Pravo na prenositelnost udaju (¢l. 20)

Pravo vznést namitku (Cl. 21)

Kdyz Zeracovénl' z duvodu: opravnéného zajmu NEBO pInéni ukolu ve vefejném
zajmu NEBO pfimy marketing

Pravo na ochranu pred automatizovanym individualnim
rozhodovani, vCetne profilovani (Cl. 22)



Al Act

Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY, KTERYM
SE STANOVI HARMONIZOVANA PRAVIDLA PRO UMELOU
INTELIGENCI (AKT O UMELE INTELIGENCI) A MENI URCITE
LEGISLATIVNI AKTY UNIE (usiieurexeuops euegarconencsixrioui-ceiessaszozpcozos)

Duvéra v Al (omezeni black box)
Rozcleneni povinnosti dle charakteru Al a urovne automatizace

https://digital-strategy.ec.europa.eu/cs/node/159



https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=celex%3A52021PC0206
https://digital-strategy.ec.europa.eu/cs/node/159
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