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Rizeni informaéni bezpeénosti
V Organizaci:
Management, role a
odpovednosti



Management organizace (z pohledu
informacni bezpecnosti)

* Spravni rada - vyvkonny management + dozorci rada
* Nejvyssi vykonny management (Board of Directors)
 Stredni vykonny management (Board of Directors - 1)

e Ridici vybor (informaéni bezpeé&nosti), pfip. samostatny architekt
informacni bezpecnosti pokud neni vybor ustaveny

* Reditel odboru (manaZer) informaéni bezpeénosti, CISO,
Chief of Information Security Officer,

* Lokalni spravci (informacni bezpecnosti)
e Administratori systému
e Auditori



Vrcholovy (top) management organizace

* Nejvyssi vedeni organizace, které je odpovedné za chod organizace
jako celku

* Vytvari celkové koncepce podnikani a jednotlivych strategii pro rozvoj
organizace

» Definuje cile, které jsou na nizSich urovnich managementu postupné
dekomponovany az na uroven operativnich cilt

* TradiCni struktura (velké, typicky akciové) organizace splniuje
dualisticky model fizeni, ve kterém organizaci ridi spravni rada, ktera
deéli své pravomoce a odpovednosti mezi dozorci radu a vykonné
vedeni (predstavenstvo)



Priklady roli ve vykonném vedeni

* Board of Directors, rada rediteld, nejvyssi (vykonny) management
* Chief Executive Officer (CEO), vykonny (generalni) reditel
* Chief Financial Officer (CFQO), financni reditel
 Chief Operating Officer (COQO), provozni/obchodni reditel

* Board of Directors - 1, stredni (vykonny) management

* Chief Information Officer (ClO), reditel odboru informacnich technologii

* Chief Information Security Officer (CISO), reditel odboru (manazer)
informacni bezpecnosti,

* Reditelé dalich odbor(i, pobo¢ek, &asti, ... organizace



Zasady fizeni informacni bezpecnosti
organizace 1/4

* Informacni bezpecnost se zavadi v ramci celé organizace
» Aktivity v oblasti informacni bezpecnosti jsou plné, vyCerpavajicim zplsobem,
integrované do procesu organizace

* Informacni bezpeCnost ma byt reSena na urovni organizace a rozhodovani o
informacni bezpecnosti musi prihlizet k podnikatelskym a dalSim relevantnim
aspektim

» Aktivity tykajici se fyzické a logické bezpecnosti maji byt uzce koordinovany.

* Odpovednost za informacni bezpecnost a za jeji sledovatelnost ma byt
promitnuta do vsech Cinnosti organizace

* Tyto rysy Casto presahuji obecné vnimané ,hranice” organizace, napr.
informace mohou byt skladované nebo prenasené externimi subjekty



Zasady fizeni informacni bezpecnosti
organizace 2/4

» Zavedeni informacni bezpecnosti vychazi z vystupl procesu fizeni rizik
* Urceni, jak silné a jak nakladné zabezpeceni je smysluplné

e Zabezpeceni ma byt zalozeno na ochoté organizace riskovat, tj. na urceni
akceptovatelnych velikosti
» ztrat konkurencnich vyhod,
* ztrat zodpovédnostnich rizik,
» ztrat z provoznich poruch,
* ztrat z poSkozeni dobré poveésti a financnich ztrat

e Spravni rada musi pridélit proto pro rizeni rizik adekvatni zdroje

* Investicni strategie informacni bezpecnosti je dana podnikatelskymi cili
organizace
* Je nutnd harmonizace podnikatelskych a bezpecnostnich pozadavki



Zasady fizeni informacni bezpecnosti
organizace 3/4

* Musi byt zajisténa shoda s internimi a externimi pozadavky
 Politiky a postupy v oblasti informacni bezpecnosti musi byt v souladu s prislusnymi
povinnymi pravnimi a spravnimi predpisy, jakoz i se smluvnimi zavazky a pripadnymi

dalsimi vnéjsimi Ci vnitfnimi pozadavky
* Aby management ziskal zaruku, ze aktivity v informacni bezpecnosti plni interni i
externi pozadavky, zadava provedeni nezavislého bezpecnostniho auditu

* Hodnoceni vykonnosti informacni bezpecnosti musi sledovat cile

podnikatelskych cinnosti

 VC. cilt budoucich
* Nelze hodnotit a zkoumat efektivitu a uCinnost pouze bezpecnostnich opatreni,
program meéreni a hodnoceni vykonnosti bezpecnostnich opatreni musi byt napojeny

na program mereni a hodnoceni podnikatelské vykonnosti



Zasady fizeni informacni bezpecnosti
organizace 4/4

* Musi se podporovat prostredi s pozitivhim pristupem k informacni
bezpecnosti

* Informacni bezpecnost ma byt postavena na lidském chovani, vCetné respektovani
zmen potreb vsech zucastnénych stran, nebot lidské chovani je jednim ze zakladnich
prvkd podporujicich dosazeni odpovidajici Urovné informacni bezpecénosti

* Pokud nejsou cile, role, odpovédnost a zdroje organizace dostatecné koordinovany,
mohou se stat vzajemné neslucCitelné, coz ma za nasledek nesplnéni podnikatelskych
cild

* Pro vytvoreni pozitivni kultury informacni bezpecnosti ma spravni rada vyzadovat,
propagovat a podporovat koordinaci Cinnosti vSech zucastnénych stran, aby se dosahl
koherentni smér informacni bezpecCnosti

* Takovou kulturu podpofi poskytovani programu bezpecnostniho vzdélavani, odborné
pripravy a zvysovani povédomi v informacni bezpecnosti



Odpovéednosti ridiciho vyboru informacni
bezpecnosti

* Je ustanoveny nejvyssim managementem organizace

* Jedna se o férum Clenu napfic funkcni strukturou organizace, (pfirozene
dostatecné odmenovanych za vysokou odpovednost

* Informacni bezpecnost ma byt koordinovana predstaviteli ruznych casti
organizace pusobicich v relevantnich rolich a pracovnich funkcich

e Clen vyboru povereny peci o celkovou architekturu informacni bezpecnosti -
bezpecnostni architekt

* Ve velkych organizacich muze pusobit vice manazeru informacni bezpecnosti,
CISO (v kazdé casti organizace jeden), fidici vybor informacni bezpecnosti ma
vsak byt unikatni

e Zasedani 2x-4x rocne, vydavaji se radné zapisy z jednani
e Zavery zasedani vyboru projednava vykonny management



Ridici vybor - aktivity 1/3

Stanoveni cill informacni bezpecnosti v organizaci

Odsouhlaseni specifickych roli a odpovednosti napfric celou organizaci z pohledu
dosazeni pozadované urovne informacni bezpecnosti

Odsouhlaseni charakteristik metodologii a procest pouzitych pro implementaci
politiky informacni bezpecnosti

Posuzovani adekvatnosti opatreni a koordinovani implementaci opatreni pro
noveé systému, vyrobky a sluzby

Posuzovani vyznamu bezpecnostnich incidentu

Zajistovani, Zze cela organizace si je védoma zplsobu/formy reseni informacni
bezpecnost| péstovani bezpecnostniho uvédomeéni

Kontrola, zda jsou v organizaci dostupné zdroje pro dosazeni cilt
Kontrola, zda je ISMS radné integrovany do procesu organizace



Ridici vybor - aktivity 2/3

* Posuzovani a schvalovani BP, vymezeni oblasti ptisobeni ISMS
* Odsouhlaseni validnosti funkcnosti ISMS

* Odsouhlaseni pridéleni roli a odpovednosti stanovenych v BP do roli podle
organizacni strukture organizace

* Postarani se o dostatecné zdroje pro vyvoj, implementaci, provozovani a
udrzovani ISMS

 Sledovani zmeén ve vystaveni klicovych informacnich aktiv organizace
hlavnim hrozbam, stanovovani hladiny akceptovatelnosti rizika

e Kontrola plnéni programu bezpecnostniho uvedomeni a chapani ISMS

* Kontrola ucinnosti bezpecnostnich opatreni podle pravidelnych zprav
podavanych vyboru bezpecnostnim manazerem



Ridici vybor - aktivity 3/3

* Odsouhlasovani hlavnich iniciativ pro vylepsovani informacni bezpecnosti v
organizaci
e Stanoveni metrik vyhovéni BP a jejich periodické kontrolovani

VI

* Postarani se o koordinaci implementaci opatreni napric organizaci
* Trvalé postarani se o to, ze bézi adekvatni kroky cilené na vylepsovani ISMS

 Zajisténi, ze probiha posuzovani ISMS managementem

* Pravidelné (alespon 1x rocné)
e Stanovuje minimalni vstupy pro a vystupy z posouzeni ISMS

 Za vlastni ziskani vstupu a za sdéleni vystupt vSem relevantnim osobam je
odpoveédny manazer informacni bezpecnosti (CISO)



Manazer informacni bezpecnosti, CISO

* CISO, Chief of Information Security Officer,
 Vétsinou ho ustanovuje ridici vybor informacni bezpecnosti, vedeni organizace
jmenuje ridici vybor a pozada ridici vybor o vybér CISO
e Kam ma byt role CISO v organizaci zarazena?
* Role v nékterém oddéleni bez konfliktu zajmU — napf. v bance odd. provoznich rizik
* V malych organizacich muze byt role CISO sdruzend s Séfem IT

Ve velkych organizacich (zaméstnancl) samostatna role primo podrizena CEO (ideal)
nebo jinému oddéleni (provozni, IT, ...)

* Nikdy nékdo z odd. interniho auditu - to je konflikt zajmu

e Pozadované znalosti CISO

» Znalost pouhé generické informacni bezpecnosti nestaci
* Musi znat byznys procesy v organizaci (jejich rizika, ...)



Pracovni napln CISO

* Vyhoveéni legislativnim, regulacnim a smluvnim pozadavkim
* Rizeni rizik

* Rizeni lidskych zdroj(i

e Vztah s vrcholovym managementem
e Zlepsovani ISMS

e Sprava aktiv

e Styk s tretimi stranami

* Oblast komunikace

e Zachovani kontinuity Cinnosti

* Technicka bezpecnost

e Sprava dokumentu

* Sprava bezpecnostnich incident(



Co je pracovni napini CISO 1/9

* V oblasti vyhovéni legislativnim, regulacnim a smluvnim pozadavkim
* Vlypracovava seznam zainteresovanych stran na informacni bezpecnosti

* Napr. zaméstnanci, majitelé firmy, statni sprava, regulacni instituce, krizové
sluzby (hasici, policie, zachranka, ...), klienti, media, dodavatelé, partneri, ...

Vypracovava seznam pozadavkU zainteresovanych stran na ITSec
Udrzuje kontakt urady a specialnimi zajmovymi skupinami
Koordinuje veskeré Cinnosti souvisejici s ochranou osobni dat



Co je pracovni napini CISO 2/9

* \V oblasti rizeni rizik
e UCi zameéstnance jak délat ohodnocovani rizik
* Koordinuje vsechny procesy ohodnocovani rizik
* Navrhuje vybér opatreni
* Navrhuje Casové limity implementaci opatreni
* Provadi inicialni posouzeni rizik
* |dentifikuje zmény rizik a zajistuje odpovidajici reakce
* Zajistuje, Zze vrcholovy management a fidici vybor odsouhlasuje rizika a

pristup organizace k fizeni rizik, plan zvladani rizik a nutnou Uroven zaruky za
bezpecCnost



Co je pracovni naplini CISO 3/9

* \/ oblasti rizeni lidskych zdroj(
* Ovéruje uchazece o zameéstnani s hlediska informacni bezpecnosti
* Vypracovava plan skoleni v oblasti informacni bezpecCnosti
* PribéZné je Cinny v oblasti zvySovani bezpecnostniho uvédoméni

* Navrhuje disciplinarni rizeni se zaméstnanci narusujicimi informacni
bezpecnost

Podili se na vybérovém fizeni zaméstnancu



Co je pracovni napini CISO 4/9

* Ve vztahu s vrcholovym managementem
* Objasnuje prinosy zajisténim informacni bezpecnosti
* Navrhuje bezpecnostni cile
* Podava zpravu o méreni ucinnosti opatreni
* Navrhuje akce opravujici a vylepsujici opatreni

e Navrhuje objem nakladl a zdroji potrebnych na zajisténi informacni
bezpecnosti

» Sdéluje dulezité pozadavky zainteresovanych stran na ITSec

e Upozornuje na hlavni rizika

* Podava zpravu o implementaci opatreni

* Radi vrcholovému managementu ve vsech bezpecnostnich problémech
» Spolupracuje na identifikaci cilt ITSec



Co je pracovni napini CISO 5/9

* Ve vztahu s vrcholovym managementem

* Instruuje fidici vybor o aktualnich hrozbach, zranitelnostech a o adekvatnich
krocich k jejich eliminaci

e Sdéluje vysledky méreni efektivnosti zajisténi ITSec

* Navrhuje vylepseni a opravy zajisténi ITSec

* Navrhuje rozpocet pro zajisténi ITSec

* Odpovida za provedeni opravnych akci

e Ovéruje, ze opravné akce nebudou nekonformni

* Sridicim vyborem spoluvytvari BP, urcCuje jeji cile a strategie a stanovuje
oblast pusobeni

* Informuje ridici vybor o postupu implementace ISMS, o incidentech, o
problémech a bezpecnostnich zalezitostech a aktualnich hrozbach



Co je pracovni napini CISO 6/9

* \V oblasti zlepsovani ISMS
e Zarucuje, ze se provedou vsechny opravné akce
* Ovéruje, zda opravné akce nezpusobi nesoulad, nekonformnost

e V oblasti spravy aktiv
e UdrZuje evidenci vSech dulezitych informacnich aktiv
* Bezpecné likviduje dale nepouzitelna média a zrizeni
* \/ oblasti styku se tretimi stranami
* Ohodnocuje rizika outsourcovanych aktivit

» Kontroluje vhodnost kandidatt na outsourcujici partnery
* Definuje polozky, které musi obsahovat smlouva s konkrétnim partnerem



Co je pracovni naplni CISO 7/9

* VV oblasti komunikaci
* Definuje akceptovatelné a neakceptovatelné komunikacni kanaly
* Pripravuje komunikacni zafizeni pouzita pri katastrofach

* VV oblasti zachovani kontinuity Cinnosti

» Koordinuje proces analyzy dopadu katastrofickych incidentt na byznys
cinnosti a tvorby planu Cinnosti po takovych incidentech

e Koordinuje procvicovani zameéstnancu a testovani planu
* Po incidentu oponuje plan obnovy



Co je pracovni napini CISO 8/9

 V oblasti technické bezpecnosti

e Odsouhlasuje vhodné metody pro ochranu v mobilnich zafizenich, v sitich a v
komunikacnich kanalech

* Navrhuje metody autentizace, politiku hesel, metody Sifrovani, ...

* Definuje pozadované bezpecnostni vlastnosti online sluzeb

* Definuje principy bezpecného vyvoje informacnich systému

* Analyzuje zdznamy o ¢innostech uzivatell a odhaluje podezrelé chovani

* V oblasti spravy dokumentu

* Navrhuje pracovni verze hlavnich dokumentu v oblasti ITSec: Politika ITSec, politika
klasifikace aktiv, politika Fizeni pfistupu, metody rizeni rizik, prohlaseni o
aplikovatelnosti, plan zvladani rizik

e Odpovida za oponovani a aktualizovani téchto dokumentu



Co je pracovni napini CISO 9/9

* \V oblasti spravy bezpecnostnich incidentu
* Prijima zpravy o bezpecnostnich udalostech a incidentech

* Koordinuje reakce na bezpecnostni incidenty, vypracovava zpravy o
bezpecnostnich incidentech, a ridi reakce na né

Pripravuje dukazy pro pravni fizeni po incidentech

* Analyzuje incidenty vC. prokazani jejich pricin s cilem prevence jejich
opakovani - uréeni adekvatnich opravnych a/nebo preventivnich akci
Spolupracuje na planu zachovani Cinnosti po incidentech

Skoli a testuje v oblasti zachovani ¢innosti po incidentech

Navrhuje korekce planu zachovani Cinnosti po incidentech



Odpovednosti za informacni bezpecnost,
generické role 1/3

* Oddéleni IT maji odpovidat za
e Za zajisténi vykonu bezpecnostnich opatreni systému, za které odpovidaji
* BezpecCnost serveroven, ...

e Spoluprace pri identifikaci hrozeb, hodnoceni rizik, fizeni projektd, revizi,
vykon zpravodajstvi

 Lokalni administratofi/spravci systémul maji odpovidat za
» Registrace a ruSeni uzivatell systému, monitorovani systému, pripravu
bezpecnostnich postupu (procedur), prubéh zménového fizeni v definovanych
mezich, zalohovani dat, navrhovani aplikacni bezpecCnosti, implementace
vnitfnich opatreni, testovani nouzovych planud a planu reakci na bezpecnostni
incidenty



Odpovednosti za informacni bezpecnost,
generické role 2/3

* Typova klasifikace administrator(/spravcl systému:
 Spravci systémul maji odpovidat (na Urovni systému) za

* Identifikaci hrozeb, hodnoceni rizik, implementaci vybranych opatreni, bezpecné
konfigurovani systémda, nastavovani systému spravy uzivatell (ID, hesla), nastavovani
monitorovani bezpecfnosti systému, implementaci zménového fizeni, nastavovani vSech
nutnych bezpecnostnich procedur, udrzovani, aktualizovani a testovani plant zachovani
cinnosti organizace

e Spravci siti maji odpovidat (na urovni domény nebo samostatné sité) za
* |dentifikaci hrozeb v mezich sité, hodnoceni rizik, implementaci vybranych sitovych
opatreni (v¢. firewalll), bezpecné (navrhovani a) konfigurovani siti, implementaci
zménového fizeni, nastavovani bezpecnostnich procedur, udrzovani a testovani pland
obnovy sité



Odpovednosti za informacni bezpecnost,
generické role 3/3

* Typova klasifikace administratord/spravcl systému:
 Spravci arealli maji odpovidat za

* |dentifikaci hrozeb, hodnoceni rizik, implementaci vybranych fyzickych opatreni vc.
kontrol hranic arealu, detekci a likvidaci pozaru, verejné sluzby (plyn, elektrina) a jejich
zalohovani, dodavky a expedice, nastaveni bezpecnostnich procedur, udrzovani a
testovani planl udrZzovani ¢innosti aredlu

* Uzivatelé IT musi znat a dodrzovat politiku informacni bezpecnosti organizace

* Politika Cistého stolu, dodrzovani prihlasovacich pravidel, zalohovani dat na noteboocich
a PDA, oznamovaci povinnost o bezpecnostnich incidentech, ...

* Treti strany

* Maji odpovédnosti stanoveny ve smlouvé a maji znat relevantni bezpecnostni procedury
a praktiky organizace (tedy nékdo jim je musi predat!)



ISMS - Systém rizeni informacni
bezpecnosti



System rizeni informacni bezpecnosti

* Information Security Management System, ISMS,
Systém rizeni informacni bezpecnosti

* Je soucasti celkového systému fizeni organizace:
e Struktura organizace
* Politiky,
* Planovaci Cinnosti
e Odpovédnosti
* Praktiky
* Procesy
e Zdroje

* Je reprezentace - projev — jak organizace pristupuje k rizikim danym
orientaci na informacni ekonomiku



System rizeni informacni bezpecnosti

* Cil fizeni pomoci procesu ISMS:

e Spravneé fungujici procesy podporujici informacni bezpec€nost (autentizace,
Fizeni pristupu, zalohovani, podpisovani, ...) v ¢innostech organizace,
konkrétné jejich

* Navrh

* Implementace

e Zavedeni do provozu

* Provozovani

* Monitorovani

* Prezkoumavani

e Udrzovani

 ZajiStovani stanovené urovné zarucitelnosti jejich kvality



Systém rizeni informacni bezpecnosti, 1ISO
27001/1SO 27002

* Baze pro budovani ISMS - standardy ISO 27001/1SO 27002
* |SO 27001 —

* Rikd jak navrhnout ISMS a co ma ISMS délat, nefikd, kterd bezpe¢nostni opatieni ma
podporovat

* |SO 27002 —

* Kodex nejlepsich praktik zajistujicich informacni bezpecnost
podporujicich/zpfesnujicich/dotvarejicich detaily chovani organizace fizené podle ISO
27001 — rikd, kterd bezpecnostni opatifeni mize/ma zabezpedovany systém
obsahovat, nerika vsak uz jak vybrana opatreni prosazovat, k tomu navadi ISO 27001

* Splnéni pozadavkul ISO 27001 Ize potvrzovat certifikaci, v soucasnosti drzi
certifikat splnéni ISO 27001 tisice ISMS



Standard I1ISO 27001:2013 v roli specifikace
ISMS

. ]Icnfodmatlon Security Management Systems — Specification with Guidance
or Use

e Specifikace ISMS =jak musi byt ISMS udélany

e Standard specifikuje
* Procesy ustanoveni a fizeni (spravy, managementu) ISMS
* Procesy zavadéni a provozovani ISMS
* Procesy monitorovani a prezkoumavani ucinnosti ISMS
* Procesy udrzovani a zdokonalovani ISMS
* Procesy spravy dokumentoveé zakladny ISMS
* Odpovédnost vedeni organizace za projekt ISMS
* Procesy prezkoumavani ISMS audity nezavislou treti stranou
* Procesy aktualizovani ("zesoucasnovani") ISMS

* Cilea Erlnupy vybranych bezpecnostnich opatreni (ilustrativni vycet uvadi ve svém
Dodatku A, analogie 1ISO 27002)



ProC pouzivat standard ISO 27001 ? Protoze ...

e Je specifikaci dosud znamych nejlepsich ridicich praktik (nejlepsich -
mezinarodnich, vSeobecné akceptovanych) a soucasné je navodem k
jejich pouziti

 Specifikuje ISMS netechnickou a nejurisdickou formou, nevazanou na
konkrétni technologie

* Je systematicky, reseni informacni bezpecnosti pokryva plné
 Jeho validnost je prokazana v mnoha konkrétnich nasazeni
* Produkt vybudovany podle ISO 27001 |ze externé certifikovat

* Uzce navazuje na standard ISO 9001, standard kvality podnikatelskych
procesu organizace



Co je vlastne ISMS?

e 7 definice standardem se jedna se o systém rizeni, ktery je
* Dokumentovany, systematicky implementovany a fizeny
* Trvale prezkoumavany, auditovany a kontrolovany
* Trvale vylepsovany (aktualizovany)
« DUVERYHODNY systém pro Fizeni informaéni bezpe¢nosti

* Dukazem duvéryhodnosti ISMS je jeho certifikace
 Certifikaci provadi treti, nezavisla certifikacni instituce (autorita)

Certifikaci ISMS se ziskava dukaz uplnosti a kvality ISMS

Pro podnikani je certifikace cenéna, nikoli vsak vzdy nezbytna

Certifikace prispiva k dosazeni maximalni, dlouhodobé platné, hodnoty
podnikatelskych procesu

Vzdy jde o finalni etapu vyvoje a zavedeni ISMS
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ISO 27001: 7 kapitol definovanych pozadavku

Kontext organizace — ureni zameru a potreb organizace, rozsahu ISMS a
implementace a pribézné zlepsovani

Vidci role — zdvazek vedeni organizace, stanoveni politiky, urceni roli a
odpovédnosti

Planovani — opatreni zamérena na rizika (posouzeni rizik a jejich oSetreni) vC.
seznamu nezbytnych opatreni, stanoveni cilu bezpecnosti a plan jejich dosazeni

Podpora — jsou zaru€eny dostatecné zdroje, kompetence a povedomi, informace
jsou dokumentované a aktualizované

* Provozovani — planovani a fizeni provozu, prubézné posuzovani a oSetreni rizik

* Hodnoceni vykonnosti — monitoring, audit, pfezkoumani vedenim
e Zlepsovani — neshody a napravna opatreni, neustalé zlepsovani



VyCtova ilustrace pozadované dokumentace
ISMS 1/5

* Vlastnosti a charakter ISMS na prvni pohled vyrazné charakterizuje
vyCet pozadované a doporucované dokumentace ISMS



VyCtova ilustrace pozadované dokumentace
ISMS 2/5

1. Oblast pusobnosti ISMS

« Casto samostatny, kratky dokument obvykle vypracovany hned na po¢atku
zavadeni ISMS

2. Politika Informacni bezpecnosti, stanoveni bezpecnostnich cilt
* Celkova bezpecnostni politika, co proti cemu/komu se chrani

3. Metodologie ohodnocovani a zvladani rizik
* Typicky 4-5 stran, vypracovanych driv, nez se spusti ohodnocovani rizik
» Definice pravidel, jak provadét rizeni rizik, skaly, droven akceptovatelnosti
rizika
 Jak zvladat neakceptovatelna rizika (zvolit opatreni, resit pojisténim, zrusenim
rizikové aktivity, zvysenim urovné akceptovatelnosti, ...)



VyCtova ilustrace pozadované dokumentace
ISMS 3/5

4. Prohlaseni o aplikovatelnosti bezpecnostnich opatreni
e Ktera opatreni se zvolila a pro¢

5. Plan zvladani rizik
* Kdo které opatreni za kolik a v jakém Case implementuje
 Dokument okamzité schvalovany vedenim (dava ,,penize”)

6. Zprava o posouzeni a osetreni rizik
* Vysledek ohodnoceni rizik

7. Definice roli a odpoveédnosti v oblasti informacni bezpecnosti
* Nejlepsi metodou je popsat role a odpovednosti pres vsechny politiky a procedury
* Co nejpresnéjil Ne ,melo by se provést”, ale ,,CISO kazdé pondéli v XX:YY udéla XYZ“
* Role a odpovednosti tretich stran se definuji ve smlouvach



VyCtova ilustrace pozadované dokumentace
ISMS 4/5

8. Soupis aktiv

9. Popis akceptovatelného pouzivani aktiv
* Nejlépe formou politiky, specifikaci pravidel pouzivani kazdého aktiva
10. Politika rizeni pristupu

* Schvalovani pfistupu k uréitym informacim a systémum na aplikacni (byznys) drovni a
na technické drovni, maze pokryvat logicky i fyzicky pristup

* Lze vypracovat az po ohodnoceni a zvladnuti rizik

11. Bezpecné provozni procedury spravy IT

* Pro zménové fizeni, pouzivani sluzeb tretich stran, zalohovani, sitovou bezpecnost,
zvladani skodlivého softwaru, likvidaci dat a zafizeni, prenosy informaci,
monitorovani

* Lze vypracovat az po ohodnoceni a zvladnuti rizik



VyCtova ilustrace pozadované dokumentace
ISMS 5/5

12. Principy bezpecného systémoveho inzenyrstvi
* Jak zabudovat bezpecnostni techniky do vSech urovni - ladéni, testovani, akceptace,
Zivy provoz, techniky autentizace, rizeni relaci
13. Bezpecnostni politika pro dodavatele
 Jak lustrovat potencialniho dodavatele, jak udélat ohodnoceni rizik dodavatele, ktera
bezpecnostni opatreni dat do smlouvy a jak dozorovat jejich plnéni, jak Ize meénit
smlouvu, jak ukoncit pristupy po vyprseni smlouvy, ...
14. Procedura reakce na incidenty
* Jak jsou zaznamenavany, klasifikovany a zvladany bezpecnostni udalosti a incidenty,
zranitelnosti
15. Legislativni, regulacni a smluvni pozadavky
e Délat co nejdrive, ma vliv na hodné zbyvajicich dokumentl a praci



VyCtova ilustrace pozadovanych protokolu
ISMS 1/2

* PInéni programu skoleni a zvysovani kvalifikace
 Zajistuje persondlni oddéleni

* VVysledky méreni a monitorovani

» Definice kazdého opatreni by méla obsahovat KPI (key performance
indicators), které je potreba mérit a monitorovat

* Program vnitrnich auditu

e Rocni plan vnitrnich auditd

* Kdo bude auditor, metoda auditu, kritéria hodnoceni
e Vysledky vnitrnich auditu

e Auditni zpravy, zpravy o vysledcich auditl



VyCtova ilustrace pozadovanych protokolu
ISMS 2/2

* \/ysledky a zavéry oponentur
e Zapisy z jednani managementu

* VVysledky opravnych akci

e Zdznamy (logy) uzivatelskych aktivit, vyjimecnych stavu a
bezpecnostnich udalosti



Vyctova ilustrace doporucované
dokumentace ISMS 1/2

* Procedura spravy dokumentu

* Nastroje pro spravu protokolU

* Procedura interniho auditu

* Procedura opravné akce

* Politika Bring your own device (BYOD)
 Politika prace ze vzdaleného pracovisté a z mobilnich zarizeni
 Politika klasifikace informaci

* Politika hesel

 Politika likvidace a destrukce

* Politika cistého stolu/obrazovky

e Politika zménového fizeni



Vyctova ilustrace doporucované
dokumentace ISMS 2/2

* Politika zalohovani

* Politika prenosu informaci

* Analyza dopadu cCinnosti na informacni bezpecnost
* Plan procvicovani a testovani

* Plan udrzby

* Plan oponentur
* Strategie zachovani kontinuity innosti



Druhy vymezujici faktor ISMS - oblast
pusobnosti

* Rizeni informaéni bezpe&nosti lze uplatfiovat pouze v prostoru uvniti vymezené
oblasti (scope)
* Pozadavek primo dany standardem
* Oblasti nemusi nutné byt cela organizace (obvykle vymezuje politika informacni bezpecnosti)
* Informace do oblasti vstupuje a oblast opousti pomoci uréenych nastrojl - kontrolované

* V oblasti se musi nachazet Uplna chranena informace vc. vsech souvisejicich technickych i
netechnickych procesu

* Definovani hranic oblasti

* Hranice jsou fyzicky nebo logicky definovatelné v pojmech organizace i jeji Casti, ktera se ma
chranit (Jdata, sité, geografické lokace, ...)

* Oblast musi byt fyzicky/logicky vyClenitelnd od tretich stran a od jinych organizaci pusobicich
v ramci vétsi skupiny

* ISMS v definované oblasti zajistuje fizeni informacni bezpecnosti v kontextu
podnikatelskych procesu organizace (procesu Cinnosti)



Ustanoveni kontextu

e Externi kontext
e Pravni dusledky — napf. predavani dat mezi US a EU

» Geolokace — Casté vyskyty hurikanu, zaplavové uzemi, pravidelné
demonstrace

e Kulturni a socialni pozadavky na sluzby

* Interni kontext

 Centralizace nékterych sluzeb — v MUNI napr. EDUROAM (CESNET -> UVT ->
fakulty + Fl jako vyjimka)

* Co mimobrnénské lokality (Telc)?



Podpora od managementu/vedeni organizace

 Usp&&na implementace ISMS absolutné zavisi na redlné a
nepredstirané podpore vrcholovym managementem organizace

* Vrcholovy management se musi prukazneé zavazat, ze na realizaci
projektu ISMS zajisti ekonomické a personalni zdroje
* Pozadavek primo uvedeny v ISO 27001, pro certifikaci povinny dukaz

* Vrcholovy management musi jasné stanovit uroven preference projektu ISMS
vuci ostatnim projektim organizace

* Projekt ISMS je projektem zmeény rizeni v organizaci

* Nelze jej jen tak jednoduse transplantovat do existujicich procest a procedur
podnikatelskych projekt(

e Zavedeni ISMS vyvola radu zménovych fizeni



Podpora od managementu/vedeni organizace

e Takze CEO musi

* PIné porozumét podnikatelskym pfinosum danych prosazenim informacni
bezpecnosti vC. navratu investic

* Prezentovat vySSimu managementu a celému foru organizace strategii
bezpecnosti informaci (tu pravdépodobné pripravi séf projektu ISMS)

* Organizovat sledovani postupu projektu ISMS vyssim managementem

e Jmenovat ridici vybor, ktery bude prubézné kontrolovat pribéh projektu a
podporovat Séfa projektu (Clenové vyboru maji byt vhodné vazani na uspéchu
projektu)

* Byt schopny vysvetlovat a prosazovat preferenci projektu ISMS

* Davat osobni priklad pri pouzivani praktik a dodrzovani procedur stanovenych
ISMS



Role sefa informacni bezpecnosti, CISO

* CISO, Chief Information Security Officer

 Mame tedy 3 role participujici na realizaci ISMS + fidici vybor informacni
bezpecnosti
* CEO - vykonny reditel, role dana statutem organizace, ma odpovédnost za veskeré
vykony v organizaci, tedy i ze ISMS
e CISO - spravce informacni bezpecnosti, role dana statutem organizace, ma
odpovédnost za zajistovani informacni bezpecnosti

« Séf projektu ISMS - osoba povéiena fizenim vlastniho projektu ISMS, role neni
standardem vazana na roli CEO nebo na CISO, idealné je Séf projektu ISMS manazer
schopny vhledu do informacni bezpecCnosti

* Nepominutelnou roli pro zajiStovani obsahové stranky informacni
bezpecnosti ma CISO, ve spolupraci s fidicim vyborem informacni
bezpecnosti (muze byt jeho ¢lenem)



Projekt implementace ISMS



Postup budovani ISMS - Uvodni kroky

* Ugelem ISMS je redukce a zvladani rizik souvisejicich s bezpeénosti
informaci

* Ta jsou pro lidi z oblasti podnikatelskych procest vesmés nezndma3, je vhodné
proto hned v uvodu reseni vypracovat a vydat seznam aktualnich
relevantnich bezpecnostnich problémti

* Pokud bude (certifikacni) auditor pochybovat nebo bude nejisty, bude
jisté hledat radu a objasnéni ve standardu

* Pokud muze Séf projektu problém objasnit odkazem na konkrétni text ve
standardu, bude jeho pozice silna

* To co standard nespecifikuje, to jesté nemusi byt chybné
* Standard vymezuje minimalni pozadavky, nikoli maximalni pozadavky



Uvodni kroky, dobry zacatek - pul je hotovo

» Zredukujte v zadani vse, co vypada potencionalneé slozité, narocné na
cas Ci zdroje, obtizné, ... na to, o cem je kazdy presvedcen, ze je
realizovatelné v ramci ur¢eného casu a pridélenych zdroju

* Projekt musi mit pridelené dostatecné ekonomické a personalni zdroje

* Na realizaci ISMS musi byt dost Casu i v pfipadé, ze se veci nebudou vyvijet
dobre - musi existovat casova rezerva

e Kazdy zameéstnanec musi znat rizika vyzadujici zavedeni ISMS a akceptovat
opatreni, ktera se pouziji pro jejich minimalizaci

 \VetSina lidi nema rada zmény, nerada pracuje s neznamem
ISMS prinasi zmény, a tudiz néco (mnoho) nového do pracovnich
zvyklosti :-((
* Je potreba pocitat, ze alespon hrstka lidi bude projekt podkopavat
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Projekt zavedeni, implementace ISMS

ISO/IEC 27003 : 2010 Information technology — Security techniques — Information security
management system implementation guidance

* Navod k implementaci ISMS
e Jak zahijit, naplanovat a definovat projekt zavadéji ISMS

* Co je to projekt - obecna charakteristika

* Jedinecna soustava Cinnosti smérujicich k predem stanovenému a jasné definovanému cili,
* Kterda ma urceny zacatek a konec,
» Ktera vyzaduje spolupraci riznych profesi, vaze jejich kapacity a jejich usili a
* \/yuziva (pripadné spotrebovava) pro
* Vytvoreni cilovych vystupl
Informace
Material
Penize
Schopnosti a dovednosti zu¢astnénych lidi



Faze zakazky projekt implementace ISMS

« ZAHAJEN]I PROJEKTU IMPLEMENTACE ISMS

1. Ziskani souhlasu vedeni organizace s projektem implementace ISMS
2. Definovani oblasti plusobnosti ISMS a politiky ISMS

» PRIPRAVA IMPLEMENTACE ISMS

3. Analyza poZadavku organizace na informacni bezpecnost
4. Ohodnoceni rizik a vypracovani planu zvladnuti rizik

* NAVRH ISMS

5. Navrh aimplementace ISMS



Faze projektu implementace ISMS

Ziskani souhlasu
vedeni organizace
pro zahajeni projektu
implem. ISMS 1

Definovani oblasti Analyza pozadavku Ohodnoceni rizik a Navrh ISMS
pusobnosti ISMS a organizace na vypracovani planu
politiky ISMS informacéni bezpecnost  zvladnuti rizik

3

Conducting informati
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boundaries and ISMS security requirements Design the ISMS
policy analysis
Management The ISMS Information m wﬂen noto;e Final ISMS
approval for Scope and security approval for P'O’lzf;em tio
> g\:tl_atlng ISMS boundaries requirements ré\ gmenting the g‘n& —
Q.
>
-
~U>)\ ISMS Policy Information assets Risk treatment p
SoA, including
the control
objectives and the
selected controls
ZAHAJENI PRIPRAVA IMPLEMENTACE NAVRH

Timeline



Metodologie navrhu a implementace ISMS

* Projekt vzdy zaméstnava skupinu lidi a ovlivhuje jiné skupiny lidi.

* Projekt je vzdy spojen s rizikem neuspechu, ponevadz je jedinecny a nikdy
zcela presné nevime, co nas v prubéhu jeho realizace ceka nebo zaskoci.

* Abychom vsak mohli projekt ridit k uspechu, musime mit nejaky scenar Ci
osnovu - timto jsou plany projektu

 Priklady planovanych ukolu

» Urceni zpuUsobu fizeni projektu (waterfall, agilni pristup)

* Urceni zpUsobu zajisténi integrace rtznych ridicich systému
|dentifikace klicovych odpovédnosti
|dentifikace poZzadovanych zdrojl v pribéhu Zivotniho cyklu projektu
Rozhodnuti o vyuzivani konzultant(



Metodologie navrhu a implementace ISMS

* Uspéch projektu tedy znamena splnéni cile ve tfech dimenzich:
 V&cné (CO, JAK, a V JAKE KVALITE se ma udélat)
« Casové (KDY ma byt co provedeno - etapy/faze, kroky, Gkony)
* Nakladové (ZA KOLIK se to ma udélat, nejprve ve spotfebované praci a pak v
penézich)
e Tento trojimperativ projektu v podstaté odpovida tomu, jak je v
obchodnim zakoniku vymezena smlouva o dilo
* Kazda smlouva o dilo musi obsahovat:
specifikaci pInéni (CO A JAK, V JAKE KVALITE),
terminy (KDY) a

* cenu (ZA KOLIK),
* aby to smlouva o dilo byla



Metody rizeni realizacniho projektu

 Standard ISO/IEC 27001 plvodné direktivné predpisoval pouzit pro
projekt implementace ISMS procesni pristup podle metodologie PDCA
* PDCA, Plan-Do-Check-Act, planuj, udélej, zkontroluj, jednej

e Také Deminguv cyklus nebo PDCA cyklus - metoda postupného zlepsovani
napriklad kvality vyrobku, sluzeb, procesu, aplikaci, dat, probihajici formou
opakovaného provadéni ctyr zminénych cCinnosti. Detaily viz napr.
http://mostechinformationsite.blogspot.cz/2014/10/pdca-cycle-of-quality-
management-basic.html

* Dalsi aplikovatelné metody fizeni

* COBIT, http://www.isaca.org/cobit/pages/default.aspx

* ITIL, https://managementmania.com/cs/information- technology-
infrastructure-library



Priklad — PDCA cyklus vyvoje ISMS

Aktualizace ISMS

+ CHECK

Quality

Improvement Provoz ISMS,
monitorovani,
ohodnocovani,
testovani,
audit ¢innosti

Navrh ISMS

Implementace ISMS




Model PDCA

* Model PDCA je Siroce uplatnovany v podnikani, v rizeni kvality, ...

* ISMS musi byt mj. integrovany s ridicimi systémy napf. pro
* fizeni kvality (dle standardu 1SO 9001) a
e pro udrzovani zivotniho prostredi ( ISO 14001)

 Tyto fidici systémy rovnéz pouzivaji model PDCA a tudiz je pouziti
modelu PDCA pro projekt ISMS uprednostnovano



PDCA —faze 1/3

* PLAN (zrizeni ISMS)
* Definice oblasti ISMS
Definice politiky informacni bezpecnosti
Definice systematického pristupu k ohodnocovani rizik

Vypracovani procedur resicich ohodnoceni rizik a provedeni ohodnoceni rizik
cil - v kontextu politiky a oblasti ISMS identifikovat dulezitd informacdni aktiva a
rizika, kterym jsou tato aktiva vystavena

|dentifikace a vyhodnoceni moznosti jak zvladat rizika
* Vybér cild ochran a implementovatelnych opatreni pro kazdou moznost

* Vlypracovani Prohlaseni o aplikovatelnosti vybranych opatreni (pokryté
bezpecnostni cile a vlastnosti vybranych opatreni)



PDCA —faze 2/3

* DO (implementace ISMS)
* Formulace planu zvladani rizik, vytvoreni jeho dokumentace
e Systémova, detailni, bezpecnostni politika
* Definice procesl a procedur plnicich bezpecnostni opatreni
Implementace vsech opatreni urcenych v planu zvladani rizik
Implementace procedur (opatreni) umoznujicich promptni detekci
bezpecnostnich incidentl a reakce na né

e Zaskoleni relevantnich zameéstnancdu, definice programu systematické vychovy
k bezpecnostnimu uvédomeéni

Zajisténi zdroju a operaci pro vykon cinnosti ISMS



PDCA — faze 3/3

* CHECK (sledovani a posuzovani vykonu provozovaného ISMS)
* Monitorovani, ohodnocovani, testovani, audit ¢innosti rizenych ISMS
Vytvareni dukazu, shromazdovani vysledku monitorovani, ...

Posuzovani a tam, kde to jde i méreni vykonu procesu proti bezpecnostni
politice, cilim a praktickym zkuSenostem

e Generovani zprav pro posouzeni managementem
* Méreni uCinnosti systému rizeni a opatreni, ktera jej implementuji
e ACT (ddrzba a vylepseni ISMS)
* Provedeni oprav a zmén na zakladé vysledkl posouzeni managementem
* |dentifikace, dokumentace a implementace vylepseni ISMS



Projekcni tym, ridici vybor

* Pro navrh a implementaci by meél nejvyssi management ustanovit
projekcni tym a/nebo fidici vybor
* Tym by mél vést Clen stredniho Ci nizsiho managementu s delsi praxi
* Neni vhodny IT manazer, ti maji z pohledu podnikani nizsi kredibilitu
* Tym by mél sestavat jak z klicovych byznys manazeru, tak i z technickych
expertu na InfoSeca na IT

* Experty na InfoSec a na IT Ize zajistit i smluvné, pak je ale nutné uplatnit
odpovidajici opatreni pro bezpecnou participaci tretich stran (NDA, ...)



Cestovni mapa PDCA cyklu ISMS
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/droje informaci pro tvorbu politiky
informacni bezpecnosti

e Zdroje navodu k postupu budovani politiky informacni bezpecnosti a
ISMS v prostredi 1ISO 27000
* http://www.itil.cz/, ITIL - IT Governance
* http://www.iso27001security.com/html/is027000.html



Dilci kroky fazi projektu implementace ISMS

1. Ziskani souhlasu vedeni organizace pro zahajeni implem. ISMS
1. Objasnéni priorit organizace pro projekt ISMS
2. Predbézind definice oblasti pusobnosti ISMS

3. Vytvoreni zakazky a planu projektu implementace ISMS pro odsouhlaseni
vedenim organizace

2. Definovani oblasti ptisobnosti ISMS a politiky ISMS

Definovani oblasti a hranic inf. bezpecnosti v organizaci

Definovani oblasti a hranic informacnich a komunikacnich technologii (ICT)
Definovani fyzické oblasti a hranic

Integrace vSech oblasti a hranic do oblasti a hranic ISMS

Vyvoj politiky ISMS a ziskani souhlasu od vedeni

Lk wnh e



Dilci kroky fazi projektu implementace ISMS

3. Analyza pozadavkl organizace na informacni bezpecnost
1. Definovani pozadavkl organizace na inf. bezpecnost
2. Identifikace aktiv v oblasti pusobnosti ISMS
3. Ohodnoceniinformacni bezpecnosti

4. Ohodnoceni rizik a vypracovani planu zvladnuti rizik
1. Ohodnoceni rizik
2. Vybér cilu opatreni a opatreni - Prohlaseni o aplikovatelnosti

3. Ziskani souhlasu vedeni organizace s implementaci a provozovanim ISMS,
vypracovani planu zvladnuti rizik



Dilci kroky fazi projektu implementace ISMS

5. Navrh ISMS

1. Navrh informacni bezpecnosti v organizaci

2. Navrh fyzické a ICT informacni bezpecCnosti

3. Navrh informacni bezpecnosti specifické pro ISMS
4. Vytvoreni finalniho planu projektu ISMS



Role dokumentace ISMS

* Procesy v organizaci opakovatelné, odolné vuci ztraté znalosti napf. po
vypovedi nékterého zamestnance, musi byt dokumentované

e Opakovatelné procesy jsou pak konzistentnéjsi a vice predvidatelné
e Uginnost kazdého systému Fizeni zavisi na patfi¢né, korektni
dokumentaci jeho procesu a na archivu zaznamu demonstrujicich
jeho nedostatky

* |ISO 27001 pozaduje dostupnost dokumentace
 Jak kazdého bezpecnostniho opatreni ISMS, tak i relevantniho ISMS

e Dobre fungujici ISMS je plné dokumentovany



Role dokumentace ISMS

* Tvorba dokumentace ISMS je casové nejnarocnejsi cast projektu
* Dokumentace ISMS musi byt

* Uplna, vy&erpavajici

* V souladu s pozadavky standardu I1SO 27001

* Ve formé odpovidajici firemnimu stylu a kulture

* Dokumentace musi byt dostupna a pouzitelna a adekvatné chranéna



Pozadavky na dokumentaci ISMS

e Organizace musi mit systém rizeni dokumentace urcujici
* Jak se informace distribuuji, zpristupnuiji, ziskavaji a pouzivaji
Jak musi byt informace uchovavané a chranéné, vc. udrzeni Citelnosti
* Zmeénoveé rizeni v dokumentaci
Pravidla skladovani a likvidace dokumentace
Zpusob identifikace a spravy dokumentt chranénych autorskymi pravy

Zpusob identifikace a zachazeni s informacemi podle jejich klasifikacni trovné z
hlediska duvérnosti

e ZpUsob zachazeni s informacemi personalistického charakteru
* Jsou dostupné systemy pro fizeni dokumentovych zakladen ISMS obsahujici
predpripravené sablony, ...

* http://www.itgovernance.co.uk/shop/p-1462-iso-27001-iso27001-Isms-
documentation-toolkit.aspx

 http://advisera.com/27001academy/iso-27001-documentation-toolkit/



4-vrstva struktura dokumentové zakladny
ISMS

Autorizuie .. Nastaveni politik - strategie, vysoka trovein,
) POlltlky pomérné stabilni sestava dokumentace,
) 1 manudal ISMS schvaleny nejvyssim vedenim,
vrcholovy management plan zvladani rizik, politka ¥izeni p¥istupu, ...

Pl‘() Cedury Implementace politik -

procedury popisujici implementaci politik
Vykonny management 2 Napk. sprava uZivatelt, pfidélovani prav, ...

L. Uvadéni politik do Zivota -
Pracovni instrukce, popisy pozadavkii na vykonavani
. specifickych udkold identifikovanych
naVOdY 3 v procedurach, v¢é. méreni ucinnosti opatfeni,
predmét pravidelného pirezkoumavani a
Management provozu, CISO zdokonalovani

Sbér vstupnich dat sprav -- formulare,
zpravy o tom, co se stalo, zapisy, zaznamy,
4 reporty, ..., informovani o fungovani ISMS,
vysledky audit, dokumentace incidenti,
oponentni zpravy z faze CHECK, ...

Zpravy, Sablony,

Management provozu, CIS




4-vrstva struktura dokumentové zakladny
ISMS

1. vrstva - Politiky

* Nastaveni politik - strategické pomérné ridce ménéné dokumenty na vysoké urovni
abstrakce, stanoveni principU

 Dokumenty autorizované nejvyssim managementem
autorizace = demonstrace odpovédnosti nejvyssiho vedeni za politiky
* Priklady dokumentu 1. drovné
* vymezeni zabezpecCované oblasti,
* politika informacni bezpecnosti,
* plan reseni procesu PDCA pfi vyvoji ISMS
* vysledek hodnoceni rizik,
e prohlaseni o aplikovatelnosti,
e plan zvladani rizik,
* manual ISMS



4-vrstva struktura dokumentové zakladny
ISMS

e 2. vrstva - Procedury

* Popis procedur pro implementaci politik, nastaveni podnikatelskych pozadavkd,
procedur a procesu
* Dokumenty autorizované vykonnym managementem, konkrétné témi, ktefi jsou
odpoveédni za prosazovani politik v konkrétnich oblastech podnikani, a CSO (Chief
Security Officer), spravcem bezpecnosti, vidy vSak po projednani s ridicim vyborem
informacni bezpecnosti
* Priklad: politika rizeni pristupu si vyzada procedury:
* Sprdva uzivateld (User Management): ztizovani uctdq, ...
* Pridélovani pristupovych prav

* Procedury se mohou ménit v pribéhu roku tak, aby reagovaly na konkrétni
podnikatelské podminky a pozadavky, zmény se smi vsak odehravat pouze v mezich
stanovenych politikami schvalenymi nejvyssim managementem



4-vrstva struktura dokumentové zakladny
ISMS

e 3. vrstva - Pracovni instrukce

* Uplatnovani politik pri konkrétnich ¢innostech organizace, instrukce pro provadéni
konkrétnich ukoll zaméstnanci, v€. méreni ucinnosti opatreni, v organizaci, v
jednotlivych oddélenich

* Dokumenty typu smlouva s uzivatelem, popis prace, apod. (napf. jak postupovat pri
uzavirani dohody se vzdalené pracujicim zaméstnancem)

* Jsou vytvarené vlastniky podnikatelskych aktiv/procest, autorizované jejich primymi
nadrizenymi a spravcem informacni bezpecnosti, CISO (Chief Information Security
Officer)

* Jsou pravidelné prezkoumavané a vylepsované, méni se pomeérne casto, tak jak se
méni pracovni metody (ISMS se prubézné vylepsuje), pripadné tak jak se identifikuji
rizika (preventivni akce) nebo selhavaji opatreni (opravné akce)

e Zmeény v pracovnich instrukcich se smi vsak odehravat pouze v mezich stanovenych
procedurami, které implementuji



4-vrstva struktura dokumentové zakladny
ISMS

* 4, vrstva - Zpravy
e Zpravy o tom, co se stalo, jak ISMS bézel
e Zapisy, logy, zaznamy o incidentech, ...
 Vysledky auditt z faze CHECK,
* Formulare, sablony pro tyto dokumenty



Jak vytvaret dokumentaci ISMS?

* Metoda pokusu a omyld, prvni tvorba, pouze vlastnimi silami
* Typicky potrebna doba: 14 — 19 mésicl

* Porozumeéni pozadavkim: 1 mésic
* Planovani: 1 mésic
* Vypracovani politiky informacni bezpecnosti: 1 mésic
* Vlypracovani prohlaseni o aplikovatelnost: 2 mésice
e \lypracovani procedur: 4 - 6 mésicl
e Vlypracovani pracovnich instrukci: 5 - 9 mésicu
* Kritika
» Velka ¢asova ndrocnost, absence znalosti nejlepsSich postup
* Projekt pravdépodobné selze diky nezkusenému vedeni



Jak vytvaret dokumentaci ISMS?

* Externi spoluprace, dokumenty vypracuji externi konzultanti

» Typicky potrebna doba: 10 — 14 mésicl
* Porozuméni pozadavkim: 1 tyden
* Planovani: 1 tyden
* Vypracovani politiky informacni bezpecnosti: 1 mésic
* Vypracovani prohlaseni o aplikovatelnost: 2 mésice
* Vypracovani procedur: 3 - 5 mésicu
* Vypracovani pracovnich instrukci: 4 - 6 mésicu

* Pfinosy
* Rychlé feseni, dostupnost znalosti nejlepSich postupt
* Projekt pravdépodobné neselze diky zkusenému vedeni

e Kritika
* Vysoké naklady
* Obtizné resitelné prubézné vylepsovani ISMS (Cyklus PDCA)



Jak vytvaret dokumentaci ISMS?

* Pouziti navodu a dokumentového nastroje pripraveného treti stranou
* Redeni vlastnimi silami podle prototyp(i
* Priklady prototypt: www. itgovernance.co.uk
. Typ|cky potfebna doba: 4 — 7 mésicu
Porozumeéni pozadavkim: 1 tyden
* Planovani: 1 tyden
* Vypracovani politiky informacni bezpecnosti: 2 - 4 tydny
* Vypracovani prohlaseni o aplikovatelnost: 2 mésice
e Vypracovani procedur: 1 - 2 mésice
* Vypracovani pracovnich instrukci: 2 - 4 mésice
* Prinosy
* Rychlé reseni, dostupnost znalosti nejlepsich postupt
* Nakladove efektivni reseni
* Projekt pravdépodobné neselze diky postupu podle norem
* Snadnéji resitelné pribéziné vylepSovani ISMS (Cyklus PDCA)



Testovani

* ProcC se testuje ISMS ?
* Funguji procedury rizeni tak jak bylo zamysleno ?
* Funguji bezpecnostni opatreni tak jak bylo zamysleno ?

* Typy testu

e DUkladny audit (internim nebo externim) auditorem, zkoumaji se
dokumentované procedury a demonstruje se jejich Cinnost

» ,Papirové” testovani, logické testovani opatreni a procedur na zakladé znalosti
zranitelnosti, konstrukci opatreni, projevl hrozeb, ...

* Realné testovani, penetracni testy, testy ztraty energie, ...
* Rozsahlé scénarove orientované testy - testy planu zachovani Cinnosti,

* Behem roku se ma testovat kazdy rys, vlastnost, ... ISMS



Audit

* DuleZitou komponentou nepretrzité spravy je auditni Cinnost
zabezpecovana rolemi nezavislymi na exekutive bezpecnosti a na
navrhovatelich bezpecnostniho reseni

* Typicka napln Cinnosti kontrolniho utvaru

* Kontrolni Utvar si mze ponechat odpovédnost a vykon auditu zajistovat
outsourcingem



J¢el bezpednostniho auditu

Hlavni cile auditu
» Kontrola, zda byly bezpecnostni procedury definované spravné
* Detekce neosSetrenych ,bezpecnostnich der® zranitelnosti nepokrytych adekvatnimi
bezpecnostnimi opatfenimi
Dalsi smysl auditu
* Audit procedur po naruseni bezpecnosti s cilem zjisténi, jak k poruseni doslo a kdo je za
poruseni odpovedny
Role a nezavislost auditora
e Audit provadi role plné nezavisla na bezpecnostni exekutive
* Zadny auditor nesmi soucasne pracovat jako bezpecCnostni spravce Ci bezpecnostni manazer,
architekt apod. (separace odpovednostlg

Procedury/postupy auditu se definuji jakou soucast procedur spravy a provozu
systemu
* Auditor musi byt schopny audit vykonat bez spolehani se na radu , jak audit delat” od
monitorovanych entit



Co délat pro Uspésnost/prospesnost auditu
ISMS

* Dokumentace je Uplnd, pokryva cely ISMS a je dostupna auditorum

* Jsou dostupné vSechny zpravy z internich auditl a z provedenych
testu

* VVSichni zaméstnanci musi byt instruovani, ze vici auditorim musi byt
maximalné otevreni a vstricni v€. ochotu k demonstracim Cinnosti

* Auditorum je nutné zpristupnit i oblast vysSiho managementu —
vedeni firmy

* Auditovana strana musi byt pripravena diskuse s auditory
 ZastraSovani/dehonestace auditorl je cestou do pekel
* Pomocnou ruku auditori vesmés hodnoti pozitivné



Ukazkové otazky pisemky

e Otevrené otazky:
* Vysvétlete nasledujici pojmy: aktivum
 Jaké atributy se obvykle vyskytuji v modelu utocnika?

* Testové otazky:

* Mezi de facto standardy nepatfi:
a) 1SO 9001
b) SO 27k
c) RFC
d) COBIT
e) OWASP
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