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CopAS historicky
(do verze 3.1)

datove-analytické reseni

pro analyzu sitovych zachytu




CopAS (do verze 3.1)

CopAS -
» vyladené prostredi analytickych reseni ElasticSearch (+ Kibana) a
Moloch/Arkime

— uréené pro analyzu sitovych zachytu
— Bro/Zeek, LogStash, ElasticSearch, Kibana a Moloch/Arkime
= + weboveé GUI (vlastni implementace — Neck)

= + sada predpripravenych dashboardu a vizualizaci

= hlavni duraz na uzivatelskou privétivost, snadnost nasazeni a
pouzivani
— vyuziti Dockeru pro snadnéjsi nasazeni
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CopAS (do verze 3.1)

4
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CopAS - sprava kontejneru (do verze 3.1)

copas ACTION [container name]
= nastroj pro spravu CopAS kontejneru
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CopAS — uzivatelske prostredi (verze 1

|
{ wiki_pracoviste:diti-sync-2017 [] x 75 kibi elasticsearch - Google Search > o Neck » + - X
caineics.municz:808 120 C B Hiedat w8 @ - - % & ¥ & =
[#h Most Visited @& Getting Started Chytré zalozky Sprava Skola PhD Wireless wifi Work Noviny Zajimavosti MobileDev Cestovani Herbino 00 Base Prenos Zabezpeceni Reality Audio bazar Media Centers »
- - - - ~

COP ’6 Container name: copasl ‘ | ‘ | | ‘

Neck

You can upload files to Elasticsearch through this application

You can upload multiple files to process here.
Files must be of the same type.
Supported types are "pcap", "txt", "json", "log".

Prochdzet... Soubory nevybrany.

(store on server 0)

(or)
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CopAS — uzivatelské prostredi (verze 2.0

Neck b + = a

€)= Cl @ localhost:8084/nome e @ | | Q Hradat In @

Domov Spravce soubor( Nastroje O Necku

Neck web applikace

Stav aplikace

Skontrolovat stav aplikace

Zacit

Instalovat vizualalizaci

Povolit X-Pack

X-Pack Status

Vycistit pracovni prostor

Zmazat data
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CopAS - uzivatelske prostredi (verze 3.1)

ame : copas
Ustav wpocetni techniky, Masarykova Univerzita © 20: Contact
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CoPAS verze 4.0

modularni datove-analytické reseni
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COPAS (Cop‘s Personal Analytic System)

Modularni datove-analytickeé reseni ...

ktereé:

= umoznuje lokalni datové analyzy a zpracovani dat prostrednictvim
kontejnerizovanych modulu
— vCetné podpory béhu kontejnerizovanych aplikaci

= umoznuje budovani tematicky-zamérenych repositaru
— CoPAS Marketplace

= poskytuje podporu pro vyvoj a integraci novych modult

— stavi na znaCce ,Powered by CoPAS*
* 1. neprivliastnuje, ale naopak podporuje integraci externich reseni
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CoPAS —ilustrace funkcionality

® 1. Instalace CoPAS
e 2. Napojeni na repositare
. externi (napf. MUNI)
/I\. +  centralni (PCR, ...)
. Iokatlm (u(’cvl?rI tyn)*n)
721 71 7 CoPAS MarketPlace . cestovni (skolenl
WWW  WWW  WwWw 3. Z]IStenI dostupnych

modul(

4, Stazeni vybranych modul(
. nebo offline instalace
Z prenosného dISkU

5. Spusténi konteJneru

z vybranych modull
. Ize kombinovat

- « ivice instanci z jednoho
P p— modulu
& — 6. Pripojeni a prace

s kontejnery
. WWW prohlize¢

7. Zalohy Ci vymaz
kontejnert, pfenos na
silnéjsi HW, atp.

MUNI

CoPAS

PC / notebook / server
(Windows, Linux)
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CoPAS — hlavni myslenka .

Typicke formy realizace (nejen forenznich) IT reseni:
* cloudova reseni — vyhodou skalovatelnost a ,,on-click” resSeni, nevyhodou

omezena transparentnost prace s daty
— pro bezpecnostni slozky typicky zcela nevhodné

* jzolované on-premise nastroje — vyhodou kontrolovana prace s daty

(privatnost), nevyhodou slozita pfriprava prostredi a omezena skalovatelnost
— Casoveé i zdrojoveé narocné, ne vzdy dostupné pro koncovy OS
plati i v pfipadé dostupnosti kontejnert

CoPAS tyto nenahrazuje, ale rozsiruje o dalsi moznost:

= cloudova reseni na koncovych stanicich
— ,velka feSeni na malych datech”

= jednotné (unifikované) prostredi pro zpracovani, sdileni a analyzu dat
— decentralizovany (distribuovany) model
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CoPAS — hlavni myslenka lI.

Separace jednotlivych datové-analytickych kroku:

CoPAS |  application-specific
unified approach | approach
I
I
Local data:
module’s local filesystem CoPAS module
Analysis / Indexing / .
= > Ilnpltj.t 0 —» Processing — Processing ¢ An\?:gjvls 4
selectio Configuration output /
/

Application-specific data
indexing/processing and analysis

Configuration management
and common user
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CoPAS — moznosti vyuziti (sablony)

Datoveé-analyticky nastroj

= Sablona: jednotné webové rozhrani, sprava souboru, sprava konfiguraci, sprava
zdroju, prace s archivy, sledovani adresaru, historie analyz, ...

= cil: snaha o minimalizaci pozadavku na tvurce novych analytickych modulu

Nastroj pro podporu skoleni (a prace s aplikacemi)
= Sablona: jednotné webové rozhrani, Linuxovy desktop, Linuxovy desktop
s podporou Windows aplikaci
= cil: jednotlivé aplikace nebo sady aplikaci ve vyladéném prostredi

Nastroj pro podporu infrastrukturnich skoleni a her

= Sablona: jednotné webové rozhrani, podpora tymovych her (s fidicim prvkem —
Skolitel)

= cil: tymové hry s vyuzitim uzivatelskych zafizeni a kontejnerizovanych modulu
— prvni hru pfedstavime béhem podzimu 2023 (Capture the Flag!)
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CoPAS - analyticka sablona

® service-1 @ service-2 (®  Profile: Low v https://copas.cerit-sc.cz  rebok@ics.muni.cz

i i kajinek [ cop: plate : 0.3.0]
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CoPAS - analytic

ka sablona

Ed
Import Analysis Watchdog History

SELECT FILES

Hidden files
Grid (®) List

boot

copas-data
copas-data-shared
copas-template
copas-ui

dev

etc

® service-1 @ service-2 (0] Profile: Low %
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SELECT CONFIG MODIFY CONFIG SUMMARY

Selected files

I copas-data
Q @ P

© w [ copas-data-shared
21.03. 2023 10:.05

15.04.2020 13:09
20. 03. 2023 23:.09
20. 03. 2023 15:40
21.03. 2023 10.05
22,03, 2023 06:31
22.03. 2023 06:31
22, 03. 2023 06:31
15. 04. 2020 13:09
21, 03. 2023 10:05
30. 11. 2022 03.04
30. 11. 2022 03.06
30. 11. 2022 03.04
30. 11. 2022 03.04
30. 11. 2022 03.04
30. 11. 2022 03:04

22,03.2023 06:31
2 selected 25 total

https://copas.cerit-sc.cz rebok®@ics.muni.cz

:03.0]

Il

1



CoPAS - aplikacni sablona
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CoPAS - aplikacni Sablona

File System root@kajinek: /copas-ui

File Edit View Go Help root@kajinek:/copas-ui#

root@kajinek:/copas-

- = + H rootBkajinek:/copas-
root@kajinek:/copas-ui# apt update
Hit:1 http://archive,ubuntu.com/ubuntu jammy InRel

you are using the root account. You may harm your system Get:2 http://security.ubuntu,com/ubuntu jammy-security InRelease [110 kB]
= Get:3 http://archive,ubuntu,com/ubuntu janmy-updates InRelease
Slaces Get:d http://archive,ubuntu.com/ubuntu jammy-backports InRelease [108 KB]
copas-app copas-data copas-data-shared Get:5 http://security.ubuntu.con/ubunty jammy-security/universe andsd Packages [

File System ! Computer Get:6 http://archive.ubuntu.con/ubuntu janny-updates/nain ands4 Packages [971 kB

Y root . Get7 s /sccurta. bt con/ubunt Janmyecurt/nain andS4 Packages (633
| 3

E [ Desktop [ L et Http://archive.ubuntu.con/ubuntu Jammy-updates/restricted andSt Packages [
656 kB

ﬁ Trash copas-ui Get:9 h(‘],tp://archiue.ubuntu.com/ubuntu jammy-updates/nultiverse and6d Packages [

58.5 KB
Devices Get:10 http://archive, ubuntu.com/ubuntu jammy-updates/universe amd64 Packages [1
¢ ; 197 KB

Fetched 4847 kB in 1s (3628 KB/s)
<+ Reading package lists.,, Done
) Building dependency tree... Done
libx32 Reading state information... Done
All packages are up to date,
rootBkajineks/copas-uit ]

[ File system

packer-files

&

BB Settings Manager sbin

® Accessibility

* Appearance 2 n
BRSAraice olders, Free space: 92.6 GiB
Color Profiles
Default Applic:
™ Desktop

Display

%2 Terminal Emulator Mouse and Touchpad
@ File Manage Panel
i Mail Reader
® Web Brows creensaver
BB Settings on and Startup
esso ttings Editor
Internet Window
£ System Window M
@® Log Out

‘/ Applications |- @ 5 C Fri 7 )ul, 07:11
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CoPAS Marketplace

Graficke rozhrani prezentujici moduly (aplikace) v repositari

= aktualne v prvni verzi
— jednoducha prezentace modulu

= cilovy stav: rozsireni o funkcionalitu pro podporu sdileni informaci
— v€etné informaci o verzich moduld, jejich hodnoceni, komentare, navody, atp.

« adaptace podle potfeb uzivatell
= soucasti i funkcionalita

prehravani modulll mezi repositari

podpora pro ,cestovni“ repositare
« nahrani modult potfebnych pro dané Skoleni

= rozSifena verze 1.0 cca konec 2023

19 T. Rebok - CoPAS
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CoPAS MarketPlace

VSECHNY APLIKACE

7 ]
elastic

ElasticSearch pro CSV a
JSON
Analyticke nastroje

Analyticky nastroj umozruje
analyzu razsahlych CSV a JSON
soubort v prostredi analyuckehu
feteni Elae.u:gearch Data jso

DATA ANALYSIS

Sablona analytickych
moduld
Analyticke nastroje, Sablony

Tato 2ablona tvof| zaklad viech
analytickych moduil
implementuje zakladni, pro
ya=chny typy analyz spolecnou

indexovana
databdze E\asmcsearch andsledng
analyzovana analyticko
vizualizacnim nastroier Kibana.

Tor browser
Aplika

. Linux

Aplikace Tor Browser je webovy
prohlizec, ktery umoznuje surfovat
na internaty se 2wjéenou ochranou

soukromi a bezpecnosti. Je zaloken

na siti Tor, ktera je navrzena tak,

fu ravu soubori v
modulu, JﬂJlCh vybér pro analyzu
(vEetné rozbalovani archivi) a

konfiguraci dané analvzy. Dale...

[
[fegat

Notepad++

Aplikace, Windows

Aplikace Notepads+ pro systémy
Windows je textovy editor, ktery
nabizi Sirokou Skalu funkei a
moznosti nad rdmec zékladni
aplikace 'Poznamkovy blok

3

Sabluna Llnux aplikaci
Linux, Sablon

Bablona Linuxovjch dp\lkdu jetyp
virtualnino prostredi, kter

predem nakenfigurovans <6 vaim,
o je potreba ke spusteni dalsich
aplikaci. Je to balicek pripraveny k
pouiti, ktery obsahuje veskery
potiebny software a nastaveni, jez
150U NUENE pro spusténi dalich

MUnI

Filtr kategorie hd

Sablona Windows
aplikaci_

Windows, Sablony

Sablona Windows aplikaci je
predkonfiguravané virtualni
prostiedi, které umoznuje spoustét
aplikace pro systém Windows
dostupnych na CoPAS Marketplace
Toto virtualnf prostfedi je izolovane
od operaéniha systému pan(ace
co? zajistuie wwisi bezpecnost a..




CoPAS — hlavni vyhody

Obecné:

* modularita a flexibilita
— kazdy modul specializovan pro konkrétni funkcionalitu
— moznost stazeni pouze vybranych modull (podle zajmu uzivatele)
« avicenasobné instanciace (z jednoho modulu vice instanci-kontejnert)
= repositare modulu
— podpora napojeni na vice repositaru sou¢asné
— moznost vybudovani a udrzovani tematicky ¢i odborné zamérenych repositaru
* napfr. repositar pro forenzni aplikace, repositar pro konkrétni tym, repositar pro potreby
skoleni, ...
= Sablony modult

— podpora vytvareni novych modulu prostifednictvim pfipravenych Sablon
« snaha o minimalizaci naroku na vyvojare
« poskytovani hotovych (a vyladénych) spoleCnych vlastnosti

20 T Rebok - CoPAS MUNI



CoPAS — hlavni vyhody

Obecné:

= bezpecnost

— aplikace uvnitr kontejneru nema (jednoduchy) pfistup do hostitelského systemu
« zabezpeceni Ize dale posilovat (Minikube)

= privatnost
— moznost analyzy a zpracovani citlivych informaci
« data zUstavaji na zafizeni (muze byt zcela odfiznuto od sité)
— moznost vybudovani vlastnich (privatnich) repositaru
» vCetné moznosti prace na zcela uzavrené siti
= definovany stav a ,,Cistota“
— nova instance (kontejner) kazdého modulu vzdy v definovaném (nezmé&néném) stavu
« zmeény vSak udrzovany az do jeho smazani
— pocet instanci (kontejneru) kazdého z modult omezen pouze dostupnym HW
 instance riznych modull mohou bézet soubézné

— po smazani kontejneru/modulull je hostitelsky systém v padvodnim stavu
» nedochazi k zasahlim do hostitelského systému
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CoPAS — hlavni vyhody

Obecné:

= prenositelnost

— moznost pfenosu kontejnerd mezi hostitelskymi pocitadi
« napf. pfi nedostatku zdroju na notebooku pfenos rozdélané prace na vykonnéjsi server
* moznost sdileni prace mezi spolupracovniky

= nezavislost na hostitelském OS a HW

— odstinéni od konkréetniho OS a HW zajistuje kontejnerova vrstva
« prenositelnost rozpracované prace i mezi riznym OS a HW

— testovano na OS Linux a OS Windows, melo by fungovat i na MacOS
* jednoduchost vzdalené prace

— beéh instanci na vykonnegjSim serveru a vzdaleny pristup k nemu
» prostrednictvim weboveho prohlizeCe
* identicky zpusob prace jako s lokalni instanci
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[ Linux base Linux desktop}

CoPAS — hlavni vyhody

[analytika Win apps}

Obecné:

= automatizované sestavovani a sprava modulu
— kompletni pfiprava modulu prostfednictvim Ansible
* plné automatizovany proces sestaveni

— komponentova struktura modulu
moduly sestavaji z vybranych (pfedpfipravenych) komponent
izolace jejich vyvoje, testovani a nasazeni

= efektivni vyuzivani zdroju hostitelského systému
— kontejnerové aplikace zabiraji pouze ty zdroje, které skutecne vyuzivaji

23 7. Rebok - CoPAS MUNI



CoPAS — hlavni vyhody

Obecné:

* jluze virtualniho stroje

— moznost prikazove radky a instalace vlastnich aplikaci
« avSak pouze OS Linux

= minimalni infrastrukturni naroky

— prakticky ,neomezena” Skalovatelnost
« zpracovani probiha na lokalnich stanicich
« centralni infrastruktura poskytuje pouze ulozisté modull (repositare)

= open-source nastroje
— veskere vyuzivané nastroje jsou open-source
— CoPAS samotny bude také uvolnén pod vhodnou open-source licenci
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CoPAS Education — hlavni vyhody

DaIS| vyhody z pohledu potreb skoleni:

moznost vybudovani specializovanych repositaru se Skolicimi aplikacemi
— moznost pripravy repositare i na HW lektora
ucastnici ziskavaji moduly po lokalni (uzaviené) siti
= schopnost vyuziti klientského hardware (notebooky, PC)
— neni zapotrebi draha cloudova infrastruktura (a jeji naro¢na sprava a udrzba)
= moznost poskytnout prostor pro praci studentum i po skoleni
— zprostredkovanim repositare (nezatézuji HW pro skoleni)
— moduly mohou vyuzivat i po Skoleni pro vlastni praci
* pripadné se pripravovat na dalSi dny skoleni

= schopnost naucit se ovladat ,velka reseni na malych datech®
— a nasledné tyto znalosti analogicky vyuzit na datech velkych (realnych)

= moznost hromadné demonstrace pracovni plochy vybraného ucastnika
— vzdalené pfipojeni z lektorského PC pres prohlized

26 T Rebok - CoPAS MUNI
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