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Vyvojove hledisko

- Dé&t1 na internetu od 5 1 mengé let ...

- Déti versus dospivajici versus mladi dospéli versus dospéli
- Jakeé jsou (vyvojove) potieby dané vékove skupiny?

- Pro€ ajak dana v€kova skupina internet pouziva?

- Propojeni offline a online svéta

- Chovani online odrazi vyvojové potieby déti a dospivajicich

(Subrahmanyam & Smahel, 2011)



I\II U I\I I Rizika versus prilezitosti

Dopady
pouzivani ICT
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Data z projektu EU Kids Online:

« Data sebrana ve 25 zemich v roce 2010, dale sebrana v 19
zemich od 9/2017 do 8/2019

* Reprezentativni vzorky 1000+ deti

« Data v letech 2017-19 sebrana v domacnostech nebo na
predem vybranych skolach

« Déti9az 17 let (zde vétSinou 9 — 16 let nebo 12 - 16)

EU Kids Online report:

Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Olafsson,
K., Livingstone, S., and Hasebrink, U. (2020). EU Kids Online 2020: Survey results
from 19 countries. EU Kids Online. https://doi.org/10.21953/Ise.47fdeqj010ofo




Denni online aktivity deti 9-16 let

Browsed
Wa_tched Listene:d Cu:::;:&m Fi‘;'s;::?;:ll d Pla?ed ) Used the thi :32 to Looked
'-ruflen to music w_lth networking online internet for buyorto for news
clips online family or . games schoolwork  see what online
friends site things
cost

CH 58 63 47 54 36 21 17 20
Cz 73 68 70 66 44 20 27 19
DE 49 45 14 42 34 20 8 9

EE 79 Bb 71 14 43 28 13 22
ES 58 B4 70 38 48 44 23 19
*FI — — — — — — — —

FR 46 a7 48 41 42 29 13 18
HR 52 64 60 58 40 34 20 18
IT 55 47 74 54 28 35 16 14
LT 82 72 63 61 71 46 16 39
MT 79 72 68 46 4 35 31 17
NO 71 68 65 56 43 41 15 19
PL 70 65 63 48 36 16 24 15
PT 75 76 72 &7 47 25 18 25
RO 77 76 77 49 60 37 41 21
RS 80 81 68 73 55 18 23 12
*CRU —_ —_ —_ —_ —_ —_ —_ —_

SK 43 55 46 62 27 42 17 19
*C".‘\‘I_ — — — — — — — —

Ave 65 65 61 54 44 3 20 19
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Cesti adolescenti na mobilech

Graf 2: Srovndni prumérného denniho Easu strdveného pouZivanim telefonu adolescenty

podle pohlavi (v minutach za den).
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Graf 9: Primérny pocet pouZiti telefonu podle délky trvani pouZiti a pohlavi adolescenta.
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Blahoova, J., Lebedikova, M., Tancos, M., Plhak, J., Smahel, D., Elavsky, S., Tkaczyk, M., & Sotolaf, O.
(2023). Jak Cesti adolescenti pouzivaji své mobily? Analyza dat z chytrych telefon{. Brno: Masarykova
univerzita.



Jaké znate Ci jaké jste zazili online rizika?



Online rizika

- Kybersikana

- Nenavistné obsahy

- Setkavani s cizimi lidmi z internetu

- Expozice materiali se sexualnim obsahem

- Online zavislosti

- Sexting (posilani zprav se sexualnim obsahem)

- Online soukromi (hesla, ukraden¢ Ucty ...)

- Online komerce

- Nebezpecéne stranky — napft. s agresivnim obsahem

- Stranky ¢1 diskuze podporujici poruchy piijmu potravy (¢i
sebepoSkozovani)



Celkova viktimizace a agrese

In the PAST YEAR, has anyone EVER
treated you in such a hurtful or nasty way?
In the PAST YEAR, have you EVER
TREATED someone else in a hurtful or
nasty way?

(Base: All children 9—16 who use the
internet.)
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Frekvence viktimizace online a offline (9-16)

offline
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Ublizeni po online
viktimizaci (9 — 16 let)

Thinking of the LAST TIME someone
treated you in a hurtful or nasty way
ONLINE, how did you feel?

Base: All children 9—16 who use the
internet and who reported being victimized

online at least a few times.

m % | was very upset B % | was fairly upset
B % | was a little upset % | was not upset
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Expozice nenavistnym obsahim online

Vidél/a jsi NEKDY v POSLEDNICH 12
MESICICH na internetu nenavistné nebo
ponizujici zpravy Ci komentare zamérené
proti lidem nebo urCitym skupinam lidi?
(Mohlo to byt napfiklad proti muslimum,
pristéhovalcam, Romum atd.)?

(deti 12 az 16 let)

Report:
Machackova, H., Blaya, C., Bedrosova, M.,

Smahel, D., & Staksrud, E. (2020). Children’s
experiences with cyberhate. EU Kids Online.
https://doi.org/10.21953/Ise.zenkg9xw6pua
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* FI/LT/VL: Data from full age range are not availat



Expozice nenavistnym obsahim online

Graf 2. Cetnost vystaveni kybernenauvisti,
dospivajici, %

Graf 1. Cetnost vystaveni kybernenavisti, 0 & S0 /5 1
kybernenavistné viktimizace a
kybernenavistné agrese, dospivajici, % " Nikay -
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Poznémika: Fformulace otézek jsou uvedeny u Grafil 2, 12 a 15, T._'Dn Mékolikrat do tydne I 68
Vzorek: prinlizejici n = 2 973; obéti n = 2 997; agresofi n = 2 =
991, J 540
Kazdy den 2.6

Mékolikrat denngé 1,4

Otazka: Jak costo jsi béhem poslednich 6 mésich vidal'a na
internetu obsahy, které zohrmovaly: nendvistné obsahy, kterd
Bedl‘0§0Vé, M., DUkaVé, E., DembytSka, N., Geriléékové, M., & DédkOVé, L. _r'_lgpgdqll'f Urcite 5_|'¢'|_.|'|-;|,'_r'_|:r-' nebo J',Ednot,'_l'l,}ce :"ﬂglr_;.f_ lidi 5 odlignow
(2022). Kybernenavist v Ceskych rodinach: Jaké jsou zkusenosti dospivajicich barvou pleti, adliénym ndbozenstvim, ndrodnost! nebo sexudini

a co o nich védi jejich rodiCe a pecovatelé? Brno: Masarykova univerzita. arientac)? Vizorek: n = 2,973



Expozice nenavistnym obsahim online

Graf 5. Umysiné a nedmyslné wvystaveni
kybernenavisti, dospivajici, %
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Otazka: Wvealya jsi, Ze jsi na internetu vidél/a nendvistng obsakhy,
které nopadail urcité skupiny nebo jednotlivee (napf. lidl s
odlignow barvou pleti, odiSnym ndboZenstvim, ndrognosti nebo
sexudlni’ orientacl). Bwlo fo, protoZe jsi je dmysing hledal/a?
Vzorek n = 1747, 584 % z celého vzorku

V.v s

BedroSova, M., Dufkova, E., Dembytska, N., Gerzicakova, M., & Dédkova, L.

Graf 6. Genderové rozdily v Gamysiném a
neumyslném  vystaveni  kybernenavisti,
dospivajici, %
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Otazka: Uvedl/a jsi, Ze jsi ng internetu vidél/a nendvistné obsahy,
které napadai urcité skupiny nebo jednotlivee (napf. idl s
odliSnow banvou pleti, odlisnym naboZenstvim, ndrodnosti nebo
sexudini orientaci).  Bylo to, protoZe jsi fe dmysiné hledal/a?

Wzorsk: n = 1,747, 58,4 % 7 celého vzorku.

(2022). Kybernenavist v ¢eskych rodinach: Jaké jsou zkuSenosti dospivajicich

a co o nich védi jejich rodice a pecovatelé? Brno: Masarykova univerzita.



Expozice nenavisthnhym obsahum online

Graf 10. Genderové rozdily v pocitu rozruseni
po vystaveni kybernenavisti, dospivajici, %

Graf 8. Pocit rozruseni po vystaveni 0 25 50 75 100
kybernenavisti, dospivajici, %
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Procento dospivajicich, ktefi se po vystaveni vibec netrapil, se
mirné B8 od Grafu 8 z divodu rizného mnozstvi chybéjicich
hodnaot v teto otazce. Vzorek: n = 1,725, 57,7% z celého vzorku.
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Otazka: Nékterym lidem je jedno, kdyz néco tokoweho widi
néktell se tim miZou trapit. Zaikrtny, jok ses citil/a ty. Vzorek:
i = 1725 577 % z celého vzorku,

BedroSova, M., Dufkova, E., Dembytska, N., Gerzicakova, M., & Dédkova, L.

(2022). Kybernenavist v ¢eskych rodinach: Jaké jsou zkuSenosti dospivajicich
a co o nich védi jejich rodice a pecovatelé? Brno: Masarykova univerzita.



Setkavani s cizimi lidmi: dobreé Ci spatné?

Kdo videl film ,,V siti“ ?



I U I I Setkavani s cizimi lidmi z internetu (12-16)
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I U I I ProC€ se mladi setkavaji z lidmi z internetu

Obrazek 1. Motivy dospivajicich k ¢asti na osobnich setkanich s lidmi z internetu

Pouze instrumentalni
7.2%

Pouze pratelské
35.2%

Romantické &
instrumentalni
1.9%

Pouze romantické
2.1%

6,0 % neuvedlo Zadny z téchto tfi motivl. Procenta vychézeji z 580 adolescentd, ktefi odpovédéli na otazky tykajici se
motiva. Graf znazorriuje udaje pouze priblizné, procenta jsou piesna.

* si s nékym popovidat/seznamit se s nékym novym (pratelsky motiv)
« jit na rande/najit si pfitele nebo pfitelkyni (romanticky motiv)

* néco koupit/prodat/vymeénit nebo si zajistit doucovani (instrumentalni motiv)



I I ProC se mladi setkavaji z lidmi z internetu

Obrazek 2. Proporce pfijemnych a nepfijemnych setkani tvaii v tvaf

6.2% 23.2%

m very unpleasant ® rather unpleasant  neither unpleasant, nor pleasant ® rather pleasant m very pleasant

Procenta vychéazeji z 606 adolescentl, ktefi odpovédéli na otazku: "A jak se vam setkani libilo?"

- ocCekavani dospivajicich ohledné druhé osoby.

- mnohem pravdépodobnégjsi bylo, ze setkani bude nepfijemne,
pokud na negj priSel nékdo jiny

- kdyz vzhled nebo chovani druhé osoby neodpovidalo oCekavanim
dospivajiciho, byla pravdepodobnost prijemného setkani mensi
a neprijemného veétsi.

- ne vSechna nepfijemna setkani jsou pro dospivajici rizikova nebo
Skodliva.

- pfi nékterych neprijemnych setkanich mohl byt dospivajici pouze
zklaman tim, ze druha osoba nesplnila jeho oCekavani.

https://irtis.muni.cz/cs/pro-media/proc-se-cesti-adolescenti-setkavaji-tvari-v-tvar-s-lidmi-z-internetu



Zkuste dat doporuceni mladym ohledne:
- setkani s cizim clovéekem z internetu

- co ma delat, kdyz videl kybersikanu
spoluzaka



I I Baveni se o ICT v rodine

Figure 98: How often parents talk to their
children about their internet use, by country

m % Often or very often
» % Sometimes
% Never or hardly ever
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Table 13: Active mediation by parents, peers, and teachers. Children who reported that parents,
friends and teachers at least sometimes ...

Suggest ways to use the internet Encourage me to explore and Help me when something bothers
safely learn things on the internet me on the internet

Parents Friends Teachers Parents Friends Teachers Parents Friends Teachers

CH 52 32 58 28 37 44 57 40 20
cz 56 34 58 46 31 43 52 41 25
DE 75 54 60 62 63 50 67 39 31
EE 65 35 67 61 32 58 63 43 36
ES 65 38 51 47 45 57 55 39 19
*F| _ — - - - - - - -
FR 79 40 58 75 53 61 82 41 34
HR 86 51 78 72 54 74 73 58 57
IT 82 47 62 54 51 53 67 33 27
LT 76 51 76 67 51 74 65 49 50
MT 70 47 74 63 55 72 70 54 47
*NO 64 = 60 60 - 64 70 = 25
PL 57 32 68 43 38 53 52 35 39
PT 71 48 64 51 49 61 63 50 31
RO 67 49 55 57 52 56 62 47 37
RS 73 41 58 67 48 66 70 44 29
*RU _ — - - - - - - -
SK 68 65 74 70 70 76 63 64 57
*\L _ — - - - - - - -
AVE 69 44 64 58 49 60 64 45 35

* FI/RU/VL: Full age range not available. NO: Full age range not available for questions about friends.

QI4 When you use the internet, how often does your parent/carer do any of these things? QJ2 Have any teachers at your school
done these things? QK2 Have any of your friends done these things? Percentage of children who answered sometimes, often or




I U I I Sharenting

My parent published I asked my parent or I was upset because of

I received negative or
hurtful comments

information online carer to remove things information my "
without asking first if I they had publishedon parents published ~ Decause of something
was okay with it the internet online my parinliﬁ: Ishe

CH 15 10 5 3

cz 24 12 7 6

DE 9 6 7 4

EE 17 8 4 2

ES 24 16 11 4

*FI 19 13 12 6

FR 13 9 7

HR 11 10 7

IT 16 12 6 5

LT 8 3 1

MT 28 24 15 13

NO 36 19 9 6

PL 11 10 13 9

PT 29 14 13 6

RO 28 29 21 22

RS 21 21 6 6
*RU 23 18 13

SK 8 4 3 3

*VL 36 21 12 10
Ave 20 14 9 7

* FI/RU/VL: Data not weighted

QF80a In the PAST YEAR, how often has this happened to you? Percentage of children who answered a few times, at least every
month, at least every week, or daily or almost daily.

Base: All children 12-16 who use the internet.



MUN I rizikove faktory

- Vyssi vék (Zhu et al, 2021)

- Pohlavi (Zhu et al, 2021)

- Online chovani (vCetn€ poctu online aktivit) (Zhu et al, 2021)

- Emocionalni problémy (depresivita) (Kvardova et al, 2021)

- Vyhledavani vzruSeni (Sensation seeking) (Kvardova et al, 2021)
- Uzkostnost (anxiety) (Fumero et al, 2020)

- Impulzivita (Fumero et al, 2020)

- Interpersonalni vztahy (Zhu et al, 2021)

Zhu, C., Huang, S., Evans, R., & Zhang, W. (2021). Cyberbullying among adolescents and children: a comprehensive review of the global situation,
risk factors, and preventive measures. Frontiers in public health, 9, 634909.

Kvardova, N., Smahel, D., Machackova, H., & Subrahmanyam, K. (2021). Who is exposed to harmful online content? The role of risk and protective
factors among Czech, Finnish, and Spanish adolescents. Journal of youth and adolescence, 50(12), 2294-2310.

Fumero, A., Marrero, R. J., Bethencourt, J. M., & Pefate, W. (2020). Risk factors of internet gaming disorder symptoms in Spanish adolescents.
Computers in human behavior, 111, 106416.



I\II U I\I I Protektivni faktory

- Kuvalita rodinného prostiedi (Kvardova et al, 2021)
- (Dobre¢) vztahy s rodic¢i (Zhu et al, 2021)

- Empatie a emocionalni inteligence (Zhu et al, 2021)
- (Pozitivni) Skolni klima (Zhu et al, 2021)

- Socialni podpora (Wang & Zhang, 2020)

- Rodicovské mediace — funguyi?
- Restriktivni mediace: omezené funguje, nicmené snizuje digitalni
znalosti
- Aktivni mediace: funguje spiSe u mladsich déti, ale muze byt
asociovana i s riziky

Zhu, C., Huang, S., Evans, R., & Zhang, W. (2021). Cyberbullying among adolescents and children: a comprehensive review of the global situation,
risk factors, and preventive measures. Frontiers in public health, 9, 634909.

Kvardova, N., Smahel, D., Machackova, H., & Subrahmanyam, K. (2021). Who is exposed to harmful online content? The role of risk and protective
factors among Czech, Finnish, and Spanish adolescents. Journal of youth and adolescence, 50(12), 2294-2310.

Fumero, A., Marrero, R. J., Bethencourt, J. M., & Pefate, W. (2020). Risk factors of internet gaming disorder symptoms in Spanish adolescents.
Computers in human behavior, 111, 106416.
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Mnoha rizika jsou soucasné prilezitosti — zalezi na podminkach a
kontextu (napt. véku, pohlavi, vlastnostech ditéte, socialnim okoli,
rodiné, spoluzacich atd.)

Neéktere ,,riziko* je souCasné vyvojova potieba dospivajiciho a
bude se realizovat online ¢1 offline

Neni dobra cesta pouzivani ICT zakazovat ¢1 vyrazné omezovat
Rizikov¢ faktory jsou ,,offline* — na internetu se problémy z
béZzného svéta spise ,,zrcadli* ¢1 dokonce zesiluji

Mediace rodicu a skoly



