
Diofantické rovnice Kryptografie s věrejným kĺıčem
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Doporučené zdroje

Jan Slovák, Martin Panák, Michal Bulant
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1 Diofantické rovnice
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Vy̌rešte diofantickou rovnici

72x + 100y + 45z = 1.
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Kryptografie s věrejným kĺıčem (PKC)

Dva hlavńı úkoly pro PKC jsou zajistit

šifrováńı, kdy zprávu zašifrovanou věrejným kĺıčem p̌ŕıjemce
neńı schopen rozšifrovat nikdo kromě něj (resp. držitele jeho
soukromého kĺıče)

podepisováńı, kdy integrita zprávy podepsané soukromým
kĺıčem odeśılatele může být ově̌rena kýmkoliv s p̌ŕıstupem k
věrejnému kĺıči odeśılatele

Nejčastěji použ́ıvané systémy PKC:

RSA (šifrováńı) a odvozený systém pro podepisováńı zpráv

Digital signature algorithm (DSA) a varianta založená na
eliptických ǩrivkách (ECDSA)

Rabinův kryptosystém (a podepisováńı)

ElGamal kryptosystém (a podepisováńı)

Kryptografie eliptických ǩrivek (ECC)

Diffie-Hellmanův protokol na výměnu kĺıč̊u (DH)
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eliptických ǩrivkách (ECDSA)
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Digital signature algorithm (DSA) a varianta založená na
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RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
– 1973)

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: zvoĺı se dvě velká prvoč́ısla p, q, vypočte se
n = pq, φ(n) = (p − 1)(q − 1), dále se zvoĺı e a ově̌ŕı, že
(e, φ(n)) = 1, nap̌r. pomoćı Euklidova algoritmu se spoč́ıtá d
tak, aby e · d ≡ 1 (mod φ(n))

VA = (n, e), SA = d

zašifrováńı numerického kódu zprávy M: C ≡ VA(M) ≡ Me

(mod n)

dešifrováńı šifry C : M ≡ SA(C ) ≡ Cd (mod n)
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RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
– 1973)
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Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Budeme volit e = 487 a m ≡ 25. Zašifrovaná zpráva vyjde
c ≡ 169, dešifrovaćı exponent d = 191.
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Rabinův kryptosystém

Prvńım věrejným kryptosystémem, k jehož prolomeńı je
prokazatelně poťreba faktorizovat modul, je Rabin̊uv
kryptosystém, který si uvedeme ve zjednodušené verzi:

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: A zvoĺı dvě podobně velká prvoč́ısla p, q ≡ 3
(mod 4), vypočte n = pq.

VA = n, SA = (p, q)

zašifrováńı numerického kódu zprávy M: C = VA(M) ≡ M2

(mod n)

dešifrováńı šifry C : vypočtou se (čty̌ri) odmocniny z C modulo
n a snadno se otestuje, která z nich byla původńı zprávou.
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Výpočet druhé odmocniny z C modulo n = pq,
kde p ≡ q ≡ 3 (mod 4)

vypočti odmocniny modulo p a modulo q, konkrétně
r ≡ ±C (p+1)/4 (mod p) a s ≡ ±C (q+1)/4 (mod q)

pomoćı Č́ınské zbytkové věty spočti pro každou kombinaci
odmocnin modulo p a modulo q odpov́ıdaj́ıćı odmocninu
modulo n = pq
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Př́ıklad

V Rabinově kryptosystému Alice zvolila za sv̊uj soukromý kĺıč
p = 23, q = 31, věrejným kĺıčem je pak n = pq = 713. Zašifrujte
zprávu m = 327 pro Alici a ukažte, jak bude Alice tuto zprávu
dešifrovat.

Řešeńı

c = 692, kandidáti původńı zprávy jsou ±4 · 23 · 14± 3 · 31 · 18
(mod 713).



Diofantické rovnice Kryptografie s věrejným kĺıčem
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Princip digitálńıho podpisu

Podepisováńı

1 Vygeneruje se otisk (hash) HM zprávy pevně stanovené délky
(nap̌r. 160 nebo 256 bit̊u).

2 Podpis zprávy SA(HM) je vytvǒren (pomoćı dešifrováńı) z
tohoto hashe s nutnost́ı znalosti soukromého kĺıče
podepisuj́ıćıho.

3 Zpráva M (p̌ŕıpadně zašifrovaná věrejným kĺıčem p̌ŕıjemce) je
spolu s podpisem odeslána.

Ově̌reńı podpisu

1 K p̌rijaté zprávě M se (po jej́ım p̌ŕıpadném dešifrováńı)
vygeneruje otisk H ′

M

2 S pomoćı věrejného kĺıče (deklarovaného) odeśılatele zprávy
se rekonstruuje původńı otisk zprávy VA(SA(HM)) = HM .

3 Oba otisky se porovnaj́ı HM = H ′
M?.
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Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1974)
Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
kontaktu (tj. náhrada jednorázových kĺıč̊u, kurýr̊u s kuf̌ŕıky, . . . ).

Dohoda stran na prvoč́ısle p a primitivńım kǒrenu g modulo
p (věrejné)

Alice vybere náhodné a a pošle ga (mod p)

Bob vybere náhodné b a pošle gb (mod p)

Společným kĺıčem pro komunikaci je gab (mod p).

Poznámka

Problém diskrétńıho logaritmu (DLP)

Nezbytná autentizace (man in the middle attack)
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Diofantické rovnice Kryptografie s věrejným kĺıčem
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Diofantické rovnice Kryptografie s věrejným kĺıčem

Kryptosystém ElGamal

Z protokolu DH na výměnu kĺıč̊u odvozen šifrovaćı algoritmus
ElGamal:

Alice zvoĺı prvoč́ıslo p spolu s primitivńım kǒrenem g

Alice zvoĺı a a spoč́ıtá h ≡ ga (mod p)

VA = (p, g , h), SA = a

šifrováńı zprávy M: Bob zvoĺı náhodné b a vypočte C1 ≡ gb

(mod p) a C2 ≡ M · hb (mod p) a pošle C = (C1,C2)

dešifrováńı zprávy: M ≡ C2/C
a
1 (mod p)

Poznámka

Analogicky jako v p̌ŕıpadě RSA lze odvodit podepisováńı.
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Př́ıklad

Martin a Honza chtěj́ı komunikovat šifrou ElGamal navrženou
egyptským matematikem Taherem Elgamalem podle protokolu
Diffieho a Hellmana na výměnu kĺıč̊u. Martin si zvolil prvoč́ıslo
p = 41 a jemu p̌ŕıslušný primitivńı kǒren g = 11 a dále si zvolil
soukromý kĺıč – exponent a = 10. Zvěrejnil tedy trojici č́ısel
p = 41, g = 11, ga ≡ 9. Honza mu poslal věrejným kanálem
dvojici č́ısel gb ≡ 22, c ≡ 6. Jakou zprávu Honza poslal?

Řešeńı

Vyjde gab ≡ 32, následně m ≡ 13.
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Eliptické ǩrivky

Eliptické ǩrivky jsou rovinné ǩrivky o rovnici tvaru y2 = x3+ ax +b
a zaj́ımavé jsou t́ım, že na jejich bodech lze definovat operace tak,
že výslednou strukturou bude komutativńı grupa.
Přitom uvedené operace lze efektivně provádět a nav́ıc se ukazuje,
že maj́ı (nejen) pro kryprografii zaj́ımavé vlastnosti – srovnatelné
bezpečnosti jako RSA lze dosáhnout již s podstatně kraťśımi kĺıči.
Výhodou je rovněž velké množstv́ı použitelných eliptických ǩrivek
(a tedy grup r̊uzné struktury) podle volby parametru a, b .

Protokoly:

ECDH - p̌ŕımá varianta DH na eliptické ǩŕıvce (jen ḿısto
generátoru se vybere vhodný bod na ǩrivce)
ECDSA - digitálńı podpis pomoćı eliptických ǩrivek.

Poznámka

Problém diskrétńıho logaritmu (ECDLP).
Nav́ıc se ukazuje, že eliptické ǩrivky jsou velmi dob̌re použitelné p̌ri
faktorizaci prvoč́ısel.
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Eliptické ǩrivky
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Přitom uvedené operace lze efektivně provádět a nav́ıc se ukazuje,
že maj́ı (nejen) pro kryprografii zaj́ımavé vlastnosti – srovnatelné
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