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Kryptografie s vefejnym klicem (PKC)

Dva hlavni tkoly pro PKC jsou zajistit
@ sifrovani, kdy zpravu zaSifrovanou vefejnym klicem pFijemce

neni schopen rozsifrovat nikdo kromé& n&j (resp. drzitele jeho
soukromého kli¢e)

@ podepisovani, kdy integrita zprdvy podepsané soukromym

klitem odesilatele miiZze byt ové&fena kymkoliv s pFistupem k
verejnému kli¢i odesilatele
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Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
- 1973)
@ kazdy ucastnik A potfebuje dvojici kli¢h — vefejny V4 a
soukromy Sp
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Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
- 1973)
@ kazdy ucastnik A potfebuje dvojici kli¢h — vefejny V4 a
soukromy Sp
@ generovani kli¢h: zvoli se dv& velka prvocisla p, g, vypolte se
n=pq, p(n) =(p—1)(g — 1), déle se zvoli e a ovéfi, ze
(e, (n)) =1, nap¥. pomoci Euklidova algoritmu se spo&ita d
tak, aby e- d =1 (mod ¢(n))
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Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
- 1973)
@ kazdy ucastnik A potfebuje dvojici kli¢h — vefejny V4 a
soukromy Sp
@ generovani kli¢h: zvoli se dv& velka prvocisla p, g, vypolte se
n=pq, p(n) =(p—1)(g — 1), déle se zvoli e a ovéfi, ze
(e, (n)) =1, nap¥. pomoci Euklidova algoritmu se spo&ita d
tak, aby e- d =1 (mod ¢(n))
o Vy=(ne) Sa=d
e zasifrovani numerického kédu zpravy M: C = Va(M) = M*©
(mod n)
e degifrovani Sifry C: M = S(C) = C? (mod n)
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Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkd m.
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Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkd m.

Budeme volit e = 487 a m = 25. Zasifrovana zprava vyjde
c = 169, desifrovaci exponent d = 191.
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Rabiniv kryptosystém

Prvnim vefejnym kryptosystémem, k jehoZ prolomeni je
prokazatelné potfeba faktorizovat modul, je Rabinav
kryptosystém, ktery si uvedeme ve zjednodusené verzi:
@ kazdy ucastnik A potfebuje dvojici kli¢d — vefejny V4 a
soukromy Sp
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Rabiniv kryptosystém

Prvnim vefejnym kryptosystémem, k jehoZ prolomeni je
prokazatelné potfeba faktorizovat modul, je Rabinav
kryptosystém, ktery si uvedeme ve zjednodusené verzi:
@ kazdy ucastnik A potfebuje dvojici kli¢d — vefejny V4 a
soukromy Sp
@ generovani kli¢d: A zvoli dvé podobné velka prvocisla p,q = 3
(mod 4), vypotte n = pq.
o Va=n, Sa=(p,q)
e zagifrovani numerického kédu zprévy M: C = Va(M) = M?
(mod n)

e degifrovani Sifry C: vypottou se (&ty¥i) odmocniny z C modulo
n a snadno se otestuje, kterd z nich byla pivodni zpravou.
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Vypocet druhé odmocniny z C modulo n = pgq,

kde p=qg =3 (mod 4)

@ vypocti odmocniny modulo p a modulo g, konkrétné
r==+CPD/4 (mod p) a s = £C@TD/4 (mod q)
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Vypocet druhé odmocniny z C modulo n = pgq,

kde p=qg =3 (mod 4)
@ vypocti odmocniny modulo p a modulo g, konkrétné
r==+CPD/4 (mod p) a s = £C@TD/4 (mod q)
o pomoci Cinské zbytkové véty spotti pro kazdou kombinaci

odmocnin modulo p a modulo g odpovidajici odmocninu
modulo n = pq
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V Rabinové kryptosystému Alice zvolila za sviij soukromy kli¢

p = 23, q = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
zprdvu m = 327 pro Alici a ukaZte, jak bude Alice tuto zpravu
desifrovat.
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V Rabinové kryptosystému Alice zvolila za sviij soukromy kli¢

p = 23, q = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
zprdvu m = 327 pro Alici a ukaZte, jak bude Alice tuto zpravu
desifrovat.

¢ = 692, kandidati plvodni zpravy jsou +4-23-14 +3-31-18
(mod 713).
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Princip digitalniho podpisu

Podepisovani

@ Vygeneruje se otisk (hash) Hy zpravy pevné stanovené délky
(nap¥. 160 nebo 256 biti).

@ Podpis zpravy Sa(Hum) je vytvoten (pomoci deSifrovani) z
tohoto hashe s nutnosti znalosti soukromého kli¢e
podepisujiciho.

© Zprava M (pfipadné zaifrovana vefejnym klitem p¥ijemce) je
spolu s podpisem odeslana.
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Princip digitalniho podpisu

Podepisovani

@ Vygeneruje se otisk (hash) Hy zpravy pevné stanovené délky
(nap¥. 160 nebo 256 biti).

@ Podpis zpravy Sa(Hum) je vytvoten (pomoci deSifrovani) z
tohoto hashe s nutnosti znalosti soukromého kli¢e
podepisujiciho.

© Zprava M (pfipadné zaifrovana vefejnym klitem p¥ijemce) je
spolu s podpisem odeslana.

.

OvéFeni podpisu

@ K prijaté zpravé M se (po jejim p¥ipadném deSifrovani)
vygeneruje otisk Hy,

@ S pomoci vefejného klice (deklarovaného) odesilatele zpravy
se rekonstruuje plvodni otisk zpravy Va(Sa(Hm)) = Hum.

© Oba otisky se porovnaji Hy = Hj,?.
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Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -

1974)
Vyména kli¢a pro symetrickou kryptografii bez pfedchoziho

kontaktu (tj. ndhrada jednordzovych kli¢d, kuryrd s kuf¥iky, ... ).
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Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -

1974)
Vyména kli¢a pro symetrickou kryptografii bez pfedchoziho
kontaktu (tj. ndhrada jednordzovych kli¢d, kuryrd s kuf¥iky, ... ).

@ Dohoda stran na prvodisle p a primitivnim kofenu g modulo
p (vefejné)

@ Alice vybere ndhodné a a pole g (mod p)

@ Bob vybere ndhodné b a pogle g” (mod p)

o Spole¢nym kli¢tem pro komunikaci je g?® (mod p).

Poznamka

@ Problém diskrétniho logaritmu (DLP)
o Nezbytnd autentizace (man in the middle attack)
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Kryptosystém ElGamal

Z protokolu DH na vyménu kli¢h odvozen Sifrovaci algoritmus
ElGamal:

@ Alice zvoli prvoéislo p spolu s primitivnim kofenem g

@ Alice zvoli a a spotitd h = g2 (mod p)

o Va=(p,g.h), Sa=2a

@ Sifrovani zpravy M: Bob zvoli ndhodné b a vypolte G = g
(mod p) a C; = M- h? (mod p) a posle C = (Ci, G)

e desifrovani zpravy: M = G,/ G (mod p)

b
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Kryptosystém ElGamal

Z protokolu DH na vyménu kli¢h odvozen Sifrovaci algoritmus
ElGamal:

@ Alice zvoli prvoéislo p spolu s primitivnim kofenem g

@ Alice zvoli a a spotitd h = g2 (mod p)

o Va=(p,g.h), Sa=2a

@ Sifrovani zpravy M: Bob zvoli ndhodné b a vypolte G = g
(mod p) a C; = M- h? (mod p) a posle C = (Ci, G)

e desifrovani zpravy: M = G,/ G (mod p)

Pozndmka
Analogicky jako v p¥fipadé RSA lze odvodit podepisovani.

b
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Martin a Honza chté&ji komunikovat Sifrou EIGamal navrZzenou
egyptskym matematikem Taherem Elgamalem podle protokolu
Diffieho a Hellmana na vyménu kli¢d. Martin si zvolil prvoéislo
p = 41 a jemu pfFislusny primitivni kofen g = 11 a dale si zvolil
soukromy kli¢ — exponent a = 10. Zvetejnil tedy trojici Cisel
p=41, g =11, g? = 9. Honza mu poslal vefejnym kandlem
dvojici ¢isel g =22, ¢ = 6. Jakou zpravu Honza poslal?
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Martin a Honza chté&ji komunikovat Sifrou EIGamal navrZzenou
egyptskym matematikem Taherem Elgamalem podle protokolu
Diffieho a Hellmana na vyménu kli¢d. Martin si zvolil prvoéislo
p = 41 a jemu pfFislusny primitivni kofen g = 11 a dale si zvolil
soukromy kli¢ — exponent a = 10. Zvetejnil tedy trojici Cisel
p=41, g =11, g? = 9. Honza mu poslal vefejnym kandlem
dvojici ¢isel g =22, ¢ = 6. Jakou zpravu Honza poslal?

Vyjde g?? = 32, nasledn& m = 13.




Kryptografie s vefejnym klicem
0000000000

Eliptické k¥ivky

Eliptické k¥ivky jsou rovinné k¥ivky o rovnici tvaru y? = x3+ax+ b
a zajimavé jsou tim, Ze na jejich bodech lze definovat operace tak,
ze vyslednou strukturou bude komutativni grupa.

P¥itom uvedené operace lze efektivné provadét a navic se ukazuje,
Ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpenosti jako RSA lze dosdhnout jiZ s podstatn& krat¥imi kli&i.
Vyhodou je rovnéz velké mnoZstvi pouZitelnych eliptickych k¥ivek
(a tedy grup rzné struktury) podle volby parametru a, b .
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(a tedy grup rzné struktury) podle volby parametru a, b .
Protokoly:

e ECDH - pfim3 varianta DH na eliptické k¥ivce (jen misto

generatoru se vybere vhodny bod na kf¥ivce)
o ECDSA - digitalni podpis pomoci eliptickych k¥ivek.
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o ECDSA - digitalni podpis pomoci eliptickych k¥ivek.

Pozndmka
Problém diskrétniho logaritmu (ECDLP).
Navic se ukazuje, ze eliptické kfivky jsou velmi dob¥e pouZitelné pfi
faktorizaci prvodisel.
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