Kapitola 5

Jacobiho symbol, testovani
prvociselnosti, sifrovani

5.1 Opakovani z prednasky

Definice. Budte éisla n liché a a libovolné. Necht ddle n =p; - --- - P, kde p;, 1 =1, ...,
k, jsou (ne nutné rtznd) prvocisla. Definujeme Jacobiho symbol, ¢teno ,a vzhledem k n*,

£, Jsou (%> _ (pg) ..... (p%)

kde na pravé strané jsou Legendreovy symboly.

Jacobiho symbol méa podobné vlastnosti jako Legendretiv symbol, coz zjednodusuje jeho
vypocet. Uvedme je nyni.

i) Pokud a =b (mod n), pak (2) = (2);

i) () =()- ()

iv) pro liché m plati (m) = (ﬁ> S(=1)"

n m

Opét mame u vlastnosti fiii)) a [iv)) vzorecky

2\ ] 1 n=1nebo7 (mod38),
n) |-1 n=3nebo5 (mod 8).

m=n=3 (mod 4),
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jinak.
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jelikoz pfi dikazu jsme vyuzivali jen to, Ze jsme pocitali s lichymi cisly a nikoli nutné
s prvocisly. Jacobiho symbol neméa nutné stejny vztah ke kvadratickym zbytktm, respektive
mame pouze jednostrannou implikaci, tj. je-li a kvadraticky zbytek modulo n, pak (%) =
=1, jelikoz a musi byt kvadraticky zbytek modulo vSechna prvocisla v rozkladu n. Druha
implikace vSak neplati. Napriklad 2 neni kvadratickym zbytkem modulo 15 = 3 - 5, ale
(135 = 1. To je dano tim, Ze se jedna o soucin dvou prvocisel, modulo ani jednoho z nichz
2 neni kvadratickym zbytkem.

Maéme ruzné testy pro testovani prvocislenosti.

Véta (Fermatiuv test prvociselnosti). Je-li p prvocislo a a s nim nesoudélné, pak
a»'=1 (mod p).

Véta (Euleriv test prvodéiselnosti). Je-li p prvocislo a a s nim nesoudélné, pak
a"T =41 (mod p).

Véta (Euleriv-Jacobiho test prvociselnosti). Je-li p prvocislo a a s nim nesoudélné, pak

a7 = (g) (mod p).

Pri asymetrickém Sifrovani potfebuje kazdy ucastnik verejng kli¢ V', slouzici k Sifrovani,
a soukromy kli¢c S, ktery slouzi k desifrovani. Pro asymetrické Sifrovani mame k disposici
ruzné algoritmy.

RSA Pro generovani kli¢t zvoli ucastnik dvé velkd prvocisla p a g, spoéitd n = p-q, p(n) =
= (p—1) (¢g—1), déle zvoli e nesoudélné s p(n) a spocité (napiiklad pomoci Eukleidova
algoritmu) modulérni inverzi d, tedy d-e =1 (mod ¢(n)). Vefejnym klidem je pak
V = (n,e), soukromym klicem je S = d. P Sifrovani zpravy M spocitdme C :=
= V(M) = M® (mod n). Pfi desifrovani Sifrované zpravy C pak tcastnik spocita
M = C? (mod n).

protokol na vyménu klici DH Obé strany komunikace se dohodnou na prvocisle p a
primitivnim kofenu g modulo p pak kazdy z ucastnikii vybere a, respektive b, a
posle druhé strand g°, resp. g® modulo p. Spoleénym kli¢em pro komunikaci je pak
g*° = (g%)° = (g°)%, coz mohou oba tdastnici spo&itat bez toho, aby jej mohl zjistit
kdokoli jiny.

ElGamal Systém je odvozen z protokolu DH. Uéastnik zvoli prvoéislo p, primitivni kofen g
modulo p, ndhodné a a spoéitd h = g* (mod p). Vefejnym klicem pak je V = (p, g, h)
a soukromym klicem je pak S = a. Pri Sifrovani zpravy M zvolime nahodné b a
spocitdme C; = g° (mod p) a C, = M - h® (mod p); nasledné posleme C = (Cy, Cs).
Pro desifrovani pak Gcastnik spocitda M = Cy/C{ (mod p).
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5.2 Priklady resené na cviceni

Piiklad 5.1. Ukajte, e p = 1105 = 5 - 13 - 17 projde Fermatovym testem a?~! = 1
(mod p) pro libovolné a nesoudélné s p.

Reseni. Necht a je nesoudélné s 1105 libovolné. Pak a je nesoudélné i s 5, 13 i 17, o nichz
vime, Ze jsou to prvocisla. Z malé Fermatovy véty proto mame

1 (mod 5)
1 (mod 13)
1 (mod 17)

a4
CL12
a16

JelikoZ [4,12,16] = 48, mdme déle a*® = 1 (mod 5), (mod 13) i (mod 17). Pak tedy je
a’®® =1 (mod 1105). JenZe 1104 = 48 - 23, diky ¢emuz a''® =1 (mod 1105). A

p—1

Piiklad 5.2. Ukazte, Ze p = 1105 neprojde Eulerovym testem a2 = +1 (mod p) pro
vhodné a nesoudélné s p, napriklad pro a = 7.

Resend. 7 p¥ikladu vime, %e pro libovolné a nesoud&lné s 1105 je a*® = 1. ProtoZe

1105 -1
2

méme a%®? = a?* (mod 1105). Hleddme nékteré a takové, ze a®* # +1 (mod 1105). Opét
z pifkladu [5.1] vime, Ze a** = 1 (mod 5) i (mod 13), navic také, Ze a®* = a® (mod 17).
Hleddme tedy takové a nesoudélné s 5 a 13, Ze a® = —1 (mod 17). Pak totiz z := a5
spliiuje soustavu kongruenci

=552 =48-11+ 24,

z= 1 (mod 5)
z= 1 (mod 13)
z=-1 (mod 17)

Sami ovéfte, Ze jedinym FeSenim je z = 781 (mod 1105).
Vzhledem k tomu, Ze exponent 8 je sudy, vime, Ze kongruence budou platit pro *a.
Modulo 17 tedy staéi zkouset a = 2, 3, 4, 5, 6 a 7. Mame

28 = (242 =16>=(-1)>=1 (mod 17),
¥=(3"2.32=10>-32=30"=(-4)>=16=—-1 (mod 17),
42 =2%=1 (mod 17),
=(5)"=25'=8"=22=2"=16= -1 (mod 17),
68=28.33=1-(-1)=—-1 (mod 17),
7 =(7)*"=49"=(-2)"=16= -1 (mod 17).

Méme tedy na vybér a € {3, £5,+6, £7}. Celkem tedy lze Fici, Ze pro kazdé a kongruentni

+3, +5, £6 nebo 7 modulo 17 nesoudélné s 5 i s 13 plati, Ze a®*? = 781 # 1 (mod 1105).
Napftiklad tedy pro a = 3, 6 nebo 7 ¢islo 1105 neprojde Eulerovym testem. A
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Priklad 5.3. Ukazte, Ze p = 341 projde Eulerovym testem pro a = 2, ale nikoli Eulerovym-
p—1

-Jacobiho testem pro az = (%) (mod p) pro a = 2.

Reseni. Poditejme mocniny 2 modulo 341. Nejmensi mocnina, kterd se zkrati je 2° =
=512 =171 (mod 341), pak 2! =171-2 =342 =1 (mod 341). Vidime tedy, Ze

2%7 =210 = (21917 = 1 (mod 341).

Spocitejme nyni Jacobiho symbol (%) Podle vlastnosti D mame

2 34121
(3) o

jelikoz 341 = 42 - 8 + 5. Vidime tedy, Ze 2170 = (3721) (mod 341), tudiZ 341 neni prvodislo.

Skutecné mame rozklad 341 = 11 - 31, jedna se tedy o souéin dvou prvocisel. To, zZe
(%1) = —1 pak znamena, Ze 2 je kvadratickym zbytkem modulo prdvé jednoho z prvocisel

z rozkladu. Konkrétné 82 = 64 = 2 (mod 31). Navic bychom z rozkladu mohli vidét, Ze
219=1 (mod 11) 2 2! =322 =12 =1 (mod 31), tedy i 2! =1 (mod 341). A

Piiklad 5.4. Zprava M byla zaSifrovdna pomoci RSA s vefejnym klicem (51,13) (tj.
e = 13, n = 51) do tvaru 7, 48, 11. Pokuste se Sifru prolomit a najit M.

Reseni. Vime, e n = 17 - 3. Pak op(n) = 216 = 32. Zjistujeme tedy modulérni inverzi
k 13 modulo 32 pomoci hledani koeficientii Bézoutovy rovnosti.

1 0 13 N 1 0 13 N 5 -2 1
0 1 32 -2 1 6 -32 13 0
a vidime, ze d = 5 Poté staci desifrovat

=7 7=(-2)27=4-T=28 (mod 51)
48°=(-3)°=-3-81=-3-30=-90=12 (mod 51)
11°=112-11>=121-1331=19-5=95=44 (mod 51)

nebot 121 =251+ 19 a 1331 = 26 - 56 + 5. Pivodni zprava byla tedy 28, 12, 34. A

Pfiklad 5.5. Pomoci sifry RSA s vefejnym klicem (551,95), tj. n = 551 = 19-29, e = 95,
zaSifrujte a poté deSifrujte zpravu M = 25.

Resend. Zprdvu M = 25 zaSifrujeme tak, Ze pocitdme
C = M% = 25% = 25°1#9+3+2,
Méme 25' = 25 a 252 = 625 = 74 (mod 551). Dale

25° =74 -25 = 1850 = 197 (mod 551)
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25° = 1973 = 7645373 =248  (mod 551)
2527 = 2483 = 15252992 = 210 (mod 551)
25% = 210% = 9261000 = 343  (mod 551)

tedy

25% =343 -.248 - 197 - 74 =
= 85064 - 14578 = 210 - 252 =
=52920=24 (mod 551)

a vidime, ze C = 24 (mod 551).

Pro desifrovani musime zjistit soukromy kli¢. Mdme ¢(551) = 28 - 18 = 504, hleddme d
— modulérni inverzi k 95 modulo 504 — pomoci nalezeni Bézoutovych koeficientti.

10 504) (1 =5 29\ (1 =5 29\
01 9 0 1 95 -3 16 8
(1 —69 =3\ (13 —69 -3\ (-36 191 1
-3 16 8 23 —122 2 —95 504 0
Vidime, %e d = 191. P¥i deSifrovani po&itdme C? = 241 modulo 551. (Jiz vime, Ze to
vyjde 25.) Protoze 24? = 576 = 25 (mod 551), mdme hned
M = 2419 = 247951 — (24%)% .24 =25% .24 =24-24 =25 (mod 551)
a nemuseli jsme pocitat vyssi mocniny. A

Priiklad 5.6. Najdéte primitivni kofen modulo 23 a demonstrujte DH protokol pro a =7
ab=13.

Reseni. Mame (23) = 22 = 2 - 11. Zkousime riizné mocniny &isel.

22 =14
211 =(2%)%2.2=92.2=9.18=9--5=-45=1 (mod 23)
3¥=9
3= (3)P.9=4.9=25.2.9=92.2=1 (mod 23)

51 =25°.5=2".5=32.-5=9-5=45=—1 (mod 23)

Tudiz 5 je primitivni kofen modulo 23. Jiné primitivni kofeny jsou ty mocniny 5, kde
exponent je nesoudélny s 22. Artem si zvolil exponent a = 7. Posle tedy Barbore

5 =(5")%.5=2".5=40=—6 (mod 23).
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Barbora si zvolila &islo b = 13. Posle Artemovi

58 =250.5=2.5=9.10=90=—2 (mod 23).

Spole¢nym kli¢em pro komunikaci bude 5713 = (513)" = (-2)" = -2"= -9.-4 = -36 = 10
(mod 23). A

Priklad 5.7. Tomas a Petr chtéji komunikovat Sifrou ElGamal. Tomas si zvolil prvocislo
p = 31, primitivni kofen g = 12 a &islo x = 6. Zvefejnil pak trijici (31,12, k), kde h = 125
(mod 31). Petr mu poslal dvojici (21,27). Jakou zprévu poslal Petr Tom&sovi?

Resend. Nejprve spocitame h. S vyuzitim 2° = 1 a 3> = —4 (mod 31) mame
h=126=2'2.35=22.(-4)?=2=2 (mod 31)/]

Musime desifrovat zpravu (21,27) = (—10,—4) (mod 31). Tom4asiv soukromy kli¢ je 6.
Pocitdme (—10)% =26.5° =2-1 =2 (mod 31). Inverze k 2 modulo 31 je 16 (ovéfte sami),
takZe Petrova ptivodni zpréva byla —4 - 16 = —64 = —2 = 29 (mod 31). A

1K desifrovani vlastné nepotiebujeme znat ¢islo b, nicméné je dobré procvideni si jej spocitat.
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