Kapitola 6

Sifrovani, diofantické rovnice

6.1 Opakovani z prednasky

Pfipomeneme si Sifrovaci systémy pro asymetrickou kryptografii, které jsme na cviceni
pouzivali.

protokol na vyménu klici DH Obé strany komunikace se dohodnou na prvodcisle p a
primitivnim kofenu g modulo p pak kazdy z icastniki vybere a, respektive b, a posle
druhé strané g2, resp. g° modulo p. Spoleénym kli¢em pro komunikaci (pro symetric-
kou kryptografii) je pak g*° = (¢%)® = (¢%)?, coZ mohou oba tdastnici spoéitat bez
toho, aby jej mohl zjistit kdokoli jiny.

ElGamal Systém je odvozen z protokolu DH. Ugastnik zvoli prvoéislo p, primitivni kofen g
modulo p, ndhodné a a spo¢itd h = g* (mod p). Vefejnym klicem pak je V = (p, g, h)
a soukromym klicem je pak S = a. Pri Sifrovani zpravy M zvolime nahodné b a
spoéitdme C; = g® (mod p) a Co = M - h® (mod p); nésledné posleme C' = (C;, Cy).
Pro desifrovani pak Gcastnik spocitda M = Cy/C{ (mod p).

Rabintv kryptosystém Pro generovani klica zvoli ucastnik dvé podobné velkd prvocisla
p=q =3 (mod 4) a spoCitd n = p-q. Vefejnym klicem je V = n, soukromym kli¢em
je S = (p, q). P¥i Sifrovani zprdvy M spocitdme C' = M? (mod n). Pro deSifrovani
ucastnik spocitd (¢tyfi) moduldrni odmocniny z C' a nésledné zjisti, kterd byla pa-
vodni zprévou (napiiklad dohodou na kédu). Pro poéitdni odmocnin z C' se spocitaji
re ot (mod p) a s = +C = (mod q), nésledné se uré¢i kandidati na M feSenim
soustavy linedrnich kongruenci.

6.2 Priklady reseni na cviceni

Pozndmka. Nejprve jsme Fesili pfiklady [5.6 a které jsou v souboru
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Priklad 6.1. V Rabinové kryptosystému zvolila Alice sviij soukromy kli¢ p = 19, ¢ = 23,
vefejnym klicem je pak n = p - ¢ = 437. Zasifrujte pro Alici zprdvu m = 327 (mod 437) a
ukazte, jak bude Alice tuto zpravu deSifrovat.

Resend. Sifrou je C = M? (mod n), tedy v naSem piipads je
M? = 327% = 106929 = 301 =: C  (mod 437).

Pro desifrovani spocitdme odmocniny modulo p a modulo ¢. Hledame r a s tak, zZe

r? =301 (mod 19) s> =301 (mod 23).
Z YeSeni kvadratickych kongruenci (viz piiklady 4.6 a méme

r=4301"7 (mod 19) s=4301"% (mod 23).

Zbyvé, tedy spoéitat mocniny 301° modulo 19 a 301° modulo 23. Mame

301 = -3 (mod 19) 301 =2 (mod 23),
tudiz diky + u odmocnin vidime, Ze

r=43"=49.27=49-8=472=7F4 (mod 19)

s=42=64=7F5 (mod 23).

Pak pro kazdou dvojici (ze ¢ty¥) r a s hleddme M takové, 7e M =r (mod 19) a M = s
(mod 23). Tedy fesime Cty¥i soustavy kongruenci

M =+4 (mod 19),
M =45 (mod 23).

Napriklad pro r =4 a s = 5 mame z prvni kongruence M = 19k + 4, dosazenim do druhé
kongruence dostaneme

19k+4= 5 (mod 23)
19k= 1 (mod 23)
—4k= 1 (mod 23)
4k= -1 (mod 23)

odkud vynasobenim 6 dostaneme

24k=k=-6 (mod 23)

tedy k = 231 —6 a M = 4371 — 110, tedy M = —110 = 327 (mod 437). Je jasné, Ze
pro dvojici 7 = —4 a s = —5 bychom dostali M = 110 (mod 437). (Mohli jsme si z prvni

36



kongruence vyjadrit M = —19k — 4, dosazenim do druhé by se opét feSeni jen vynasobilo
—1.) Pro dvojici r = 4, s = —5 bychom dostali z prvni kongruence opét M = 19k + 4,
nasledné bychom resili kongruenci

19k+4=-5 (mod 23)
19k=-9 (mod 23)
—4k=-9 (mod 23)
4k= 9 (mod 23)

a opét vynasobenim 6 dostaneme

24k=k=54=8 (mod 23)

tedy k = 234+ 8 a M = 437/¢ + 156, tedy M = 156 (mod 437). Opét volbou r = —4,
s = 5 bychom jednoduse dostali M = —156 = 281 (mod 437). Tedy mame 4 kandidéty pro
puvodni zpravu, M = 110 nebo 156 nebo 281 nebo 327 (mod 437). Napiiklad domluvou
(nebo kédem) bychom pak zjistili, ze M = 327 (mod 437). A

Priklad 6.2. Vyteste diofantickou rovnici 21 z 4+ 34y = 1597, prvné nad Z, pak nad Ny.
Reseni. Nejprve si vyjadifme z. Mame
21z =1597 — 34y.

Vidime, Ze rovnice mé nad 7Z feSeni, pokud bude prava strana délitelnd 21, neboli plati-li
kongruence 34y = 1597 (mod 21). Tuto si muzeme zjednodusit a déle Tesit

13y= 1 (mod 21)
vynéasobenim 5 dostaneme
2y= 5 (mod 21)
nebot 65 =2 (mod 21), z éehoZ nésledné vyndsobenim 11 mame
y=13 (mod 21)

protoze 22 = 1 a 55 = 13 (mod 21). Tedy y = 21 k + 13. Dosazenim do ptvodni rovnice
feSime vzhledem k z.

21z + 34 (21 k + 13) = 1597
21 (z + 34k) = 1155
T+ 34k =55
T =55—34k
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Vidime tedy, Ze feSenimi jsou vSechny dvojice
(x,y) = (b5 — 34k,13+21k), keZ.

Chceme-li fesit rovnici nad Ny, uvazujeme jesté omezujici podminky x > 0, y > 0. Pod-
minka pro z je tvaru

55— 34k >0,
neboli 55 68

<=« — =

VI

Podminka pro y dava

13421k >0,
neboli 13 91

k> 51 Z Ty = -1

Tedy k muze byt jediné 0 nebo 1. Dostdvame tedy jedind dvé feSeni nad Ny (i nad N),
dvojice (55,13) nebo (21,34). A

Priklad 6.3. Vyfeste diofantickou rovnici 50 x + 70y + 57 z = 1234, nejprve nad Z, pak
nad Ng.

Reseni. Miizeme si rovnici psat jako
10(5z+7y) =1234 — 57 2,

odkud vidime, Ze prava strana rovnice musi byt délitelna 10, neboli musi byt 57z = 1234
(mod 10). Po zjednoduseni feSime kongruenci 7z = 4 (mod 10). Vynasobenim 3 dosta-
neme z = 2 (mod 10) (3-7=21=1a3-4 =12 = 2 (mod 10)), neboli z = 10k + 2.
Dosazenim do puvodni rovnice dostaneme rovnici

50z + 70y + 570k + 114 = 1234
502 + 70y + 570k = 1120

coz muzeme vydélit 10
Sx+Ty+ 57k =112 (6.1)
pfi¢emz nyni mizZeme rovnou pocitat modulo 5 (opét 112 — 57k — 7y musi byt délitelné

5). Dostaneme kongruenci
2y+2k=2 (mod 5)

kterou mtizeme vydélit 2 (protoze (2,5) = 1) a ziskat vyjddfeni y =1 — k (mod 5), neboli
y=1—k+ 51. Dosazenim do (6.1 vyFfesime pro z.

S5r+T7—-Tk+3514+57Tk =112
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5(x+10k+71) =105
coz muzeme vydélit 5

z+10k+71=21
xr=21-10k—-T7L

Nad Z jsou tedy feSenimi vSechny trojice tvaru
(z,y,2) =(21— 10k — 71,1 — k+51,2+10k), k,l€Z.

Nad Ny musime opét vazovat omezeni x > 0, y > 0, z > 0. Vzhledem k tomu, Ze z je
parametricky vyjadfeno jen pomoci k, mame ihned omezeni 10 £ + 2 > 0, neboli

1
k>——>-1
- 5 )

tedy k£ > 0. Poté z omezeni pro y dostaneme

1>k—51>,

neboli 1 .
1> _~->_">_1

- 5 T 5

kde posledni nerovnost plati, protoze je £ > 0. Vidime, Ze musi byt [ > 0. Jedna se vSak
o dolni odhad pro [/, nicméné vzdy musi byt [ > [%} Musime tedy kontrolovat, jestli je
v daném feSeni skuteéné y > 0.

Omezeni pro z je ekvivalentni nerovnosti 10k + 77 < 21. Vidime, Ze pro k > 3 nebo
[ > 4 jisté neplati, jelikoz k i | jsou nezaporna. Muzeme postupné prochéizet naptiklad
vSechny mozZnosti k£ a divat se na omezeni pro [.

o k = 0: Zde dostaneme 71 < 21, neboli I < 3. Mame tak dvojice parametria (0,0),
(0,1), (0,2) nebo (0, 3), odpovidajici trojicim (21, 1,2), (14, 6,2), (7,11,2), (0, 16, 2),
pricemz vSechna tato Teseni jsou nad Nj.

e k=1: Mame omezeni 7! < 11 < 14, neboli [ < 2. Mame mozné parametrické dvojice
(1,0) a (1,1), které odpovidaji trojicim feSeni (10,0, 12) a (4, 5,12), obé nad Ny.

e k = 2: Dostaneme omezeni 7! < 1, tedy mize byt jediné [ = 0. Dosteneme trojici
feSeni (1, —1,22), pficemz toto FeSeni jiz neni nad Ny. To je proto, Ze neni splnéna
podminka pro y, jelikoz zde 5l =0a k=2, tedyy=1—-2=-1<0.

Nad Np tedy méme jen 6 FeSeni, jsou to trojice (z,y, z) tvaru (21,1,2), (14,6, 2), (7,11,2),
(0,16,2), (10,0,12) nebo (4,5,12). (Nad N bychom dostali 4 feSeni — (21,1,2), (14,6, 2),
(7,11,2) a (4,5,12).) A
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