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Zakladni pojmy informacni bezpecnosti

* Aktivum (Assets) - cokoli hodnotného, uzitecného, véc, vyhoda, zdroj

 Zranitelnost (Vulnerability) - slabina vyuzitelna ke zpusobeni
Skod/ztrat organizaci Utokem

* Hrozba (Threat) — potencialni pricina nechténého incidentu
» Utok (Attack) — pokus o zplisobeni §kody na aktivech

* Bezpecnostni incident (Security incident) — udalost, ktera muze
ohrozit bezpecnost informaci

* Riziko (Risk) - pravdépodobnost, ze se v daném zranitelném misté
uplatni hrozba

e Opatreni (Control) — prostredek, ktery modifikuje riziko



Rizika

Reprezentace negativniho dopadu vyuziti zranitelnosti, tj. utoku, pricemz
zohlednuje jak pravdépodobnost tak i Skodni dopad utoku

Rizika mohou plynout
» Z cill a reSeni podnikatelskych procesu
* Nedokonalého vyhovéni zakonnym/smluvnim zavazkim
* Urovné kvality ndvrhovych, implementaénich a provoznich procedur aplikagnich systémfi

Rizika mohou existovat nezavisle na nasi vili -
* \Vlypadek energie, zaplava, zemétreseni, pozar, ...

Standard ISO/IEC 27001:2013, odst. 6.1.2 pozaduje:

. Orglanizacel?ﬂusi pristupovat k vybéru a k provozovani bezpecnostnich opatreni na zaklade
znalosti rizi

* Kriziklm se pristupuje na bazi scénard, nikoli pouze na bazi aktiv

* Rizika se je nutné zvaZovat napfic celé chranéné oblasti, nikoli jednotlivé vaci hrozbam
jednotlivym aktivum



Riziko se vyjadruje

eV ;?ravg;épodobnostnl'ch pojmech (s jakou pravdépodobnosti se hrozba
uplatni

 V pojmech charakterizujicich dopad hrozby (velikost Skody zplsobené
utokem)

* Generické kombinované vyjadreni urovné rizika:
uroven rizika = F(pravdépodobnost utoku) x F'(dopad utoku)

* Do uvahy se bere jak dopad relevantniho utoku, tak i pravdépodobnost
realizace/uplatnéni hrozby (Utoku)

* Velmi vyznamné riziko se stavi na roven velkému dopadu a velké
pravdepodobnosti vyskytu relevantniho utoku

* Nevyznamne riziko se stavi na roven malému dopadu a male
pravdepodobnosti vyskytu relevantniho utoku



/vladani rizik

* Rizika se zvladaji volbou a uplathnovanim vhodnych opatreni

* Abychom riziko zvladli, tj. eliminovali ho nebo snizili jeho Uroven, musime
ho nejprve ohodnotit, tj. identifikovat a poté analyzovat a vyhodnotit (urcit
jeho Uroven)

* Vynakladani velkych nakladu na zavedeni opatreni chranicich aktiva prevenci utoku
pri nevyznamnych rizicich neni ospravedInitelné

* Proces ohodnoceni rizik usnadni napfr. pouziti tabulky rizik aktiv
implementujici relaci mezi aktivy (radky tabulky) a faktory urcujicimi rizika
(sloupce)

* Faktory urcujici riziko:

* Hrozba, zranitelnosti, id rizika, osoba odpovédna za zvladani rizika, vySe mozné
skody, pravdépodobnost utoku, typ utocnika ...



Rizeni rizik pro informaéni bezpecnost

* [SO/IEC 27005: 2011, Information technology — Security techniques
— Information security risk management

* |dentifikace potreb organizace
» Z pohledu zajisténi vlastni informacni bezpecnosti
e Z pohledu vytvoreni uc¢inného (efektivniho) ISMS



Procesy rizeni rizik (Risk Management )

Ohodnoceni rizik a zvladani rizik jsou
iterativni procesy
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Ziskala se dostate¢na informace pro volbu opatfeni ?
Pokud ne, musi se upravit kontext
(oblast, kritéria, ...)

RISK DECISION POINT 1
Assessment satisfactory

RISK COMMUNICATION AND CONSULTATION
RISK MONITORING AND REVIEW

RISK TREATMENT

RISK DECISION POINT 2
Treatment satisfactory

Maji zbytkova rizika akceptovatelnou droveri ?

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS



Procesy rizeni rizik (Risk Management )

» Ustanoveni kontextu (Context establishment), stanoveni oblasti, kritérii,...

e Ohodnoceni rizik (Risk Assessment) tvori podprocesy:
* |dentifikace rizik (Risk Identification)
* Analyza rizik (Risk Analysis) - ur€eni velikosti rizik
. I\(/y_?pd,nocenl' rizik (Risk Evaluation) - urCeni urovni rizik porovnanim vici stanovenym
ritériim
e Zvladnuti rizik (Risk Treatment, Risk Mitigation) - proces modifikujici rizika, vybér
a implementace opatreni snizujicich rizika

* Akceptace rizik (Risk Acceptance) - rozhodovani o prijatelnosti rizika dle
stanovenych kritérii

* Informovani o rizicich (Risk Communication) - sdeleni informace o rizicich vsem,
kdo muze rizika ovlivnit Ci byt riziky ovlivnén

. Iv\{loni,tqr%vénl' a prezkoumavani rizik (Risk Monitoring and Review) a procesu
fizeni rizi



Ci U rizeni rizik 1/5

e Ustanoveni kontextu
* Vymezeni ucCelu provedeni fizeni rizik
* V\ymezeni spravované oblasti a jejich hranic
Zajisténi zdroju (ekonomickych, profesnich) pro fizeni rizik

« Stanoveni kritérii pro vyhodnoceni dopadu utokd, drovni rizik,
akceptovatelnosti rizik

e Stanoveni organizacniho zajisténi a odpovédnostnich roli za rizeni rizik



Ci U rizeni rizik 2/5

* Ohodnoceni rizik
« Aktiva jsou vystavena hrozbam, hrozby jsou dané existenci Utocnikd a zranitelnosti,
nékteré Utoky jsou pravdépodobnéjsi nez jiné, kazdy utok mlze mit vétsi ¢i mensi
dopad
* Ohodnoceni rizik identifikuje vsechny tyto aspekty pro kazdou hrozbu
* Jde o ziskani informaci pro ucinné urceni/volbu opatreni potfebnych ke zméné rizik
na prijatelnou Uroven pomoci procesu
* Identifikace rizik
* Analyza rizik - uréeni velikosti rizik
* Vyhodnoceni, evaluace rizik porovnanim vuci stanovenym kritériim
* Vystupem ohodnoceni rizik je
* Prioritné razeny seznam ohodnocenych rizik, razeny podle kritérii hodnoceni rizik

* Prohlaseni o aplikovatelnosti (Statement of Aplicability), vhodnych opatreni fesicich
snizovani/eliminaci ohodnocenych rizik



Ci U rizeni rizik 3/5

e Zvladnuti rizik

* Rizika pro InfoSec organizace lze zvladnout az kdyz jsou identifikovana,
analyzovana a posouzena rizika pro divérnost, integritu a dostupnost
informacnich aktiv organizace

* Definuje se plan zvladani rizik, ktery ma Ctyri souvisejici cile:

* Urcirizika, ktera se eliminuji
* NezZ stavét protipovodriovou hraz, radéji serverovnu premistit na kopec
e Urdcirizika, kterad nelze eliminovat a snizi se na akceptovatelnou uroven (zvlddnou se)
implementaci uréenych opatreni
e Urdi tolerovana rizika, pro ktera se po zvazeni odmitla opatreni, ktera by je udrzovala na
akceptovatelné urovni, akceptovatelna rizika
e Zabudovani ndkladl na skodni fizeni do byznys modelu
e Urdirizika, ktera se prenesou smluvné nebo pojisténim na jinou organizaci
* Reseni sdilenim nakladd na $kodni fizeni



Ci U rizeni rizik 4/5

* Akceptace rizik

* Odsouhlaseni planu zvladani rizika soupisu akceptovatelnych rizik
managementem organizace



Ci U rizeni rizik 5/5

* Informovani o rizicich
e Sdélovani vysledku Fizeni rizik managementu a zaméstnanclim

* Nasleduje implementace zvolenych opatreni a zabudovani jejich prosazovani
do procesu organizace

* Monitorovani a prezkoumavani rizik a procesu rizeni rizik

* Rizika nejsou staticka
e Odhalovani zmén v kontextu, v rizicich, ve faktorech ovliviujicich drovné rizik, ...
* Pri bézné Cinnosti organizace



e / (o)

Vzorove ukazky podpurnych materialu...

e ...naleznete na strankach NUKIB
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
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Typicka chybna prohlaseni

e Musime odstranit vSechna rizika...”

e ,Nasadime firewall a antivir (resp. dosad’ libovolny nastroj) a jsme v
bezpeci...”

 Tak, systém mame dodélany, ted tam musime néjak dodélat tu
sekjuritu...”
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Politika informacni bezpecnosti

* Politika - pravidla ridici dosazeni cilu urcenymi zpUsoby

* Politics vs. policy

* A policy is a deliberate system of principles to guide decisions and achieve
rational outcomes

* A policy is a statement of intent, and is implemented as a procedure or
protocol.



Hierarchie bezpecnostnich politik

* Pro oblasti bezpecnosti organizace maji byt politiky organizovany
hierarchicky

* Na nejvyssi urovni je bezpecnostni politika organizace
* Souhrn bezpecnostnich zasad a predpisu, mnozina pravidel definujicich spravu a
ochranu aktiv organizace
* Definuje zplsob zabezpeceni organizace jako celku

* Od fyzické ostrahy, pres ochranu soukromi, pfes bezpecné plnéni cili Cinnosti
organizace az po ochranu lidskych prav

* Bezpecnostni politika organizace je podporovana radou dalsich
specifickych politik, mj.
* Politikou informacni bezpecnosti, zasady, pravidla zajisténi InfoSec
» Politikou ISMS, zasady, pravidla chovani ISMS
* Politikou uchovani kontinuity cinnosti, Business Continuity Plan



Politika informacni bezpecnosti a politika
SMS

* Politka InfoSec - co proti cemu chranit

* Politika ISMS - jak navrhovat, vyvijet, provozovat a hodnotit procesy
plnici politiku InfoSec

* [SO/IEC 27001 (standard ISMS) zada, aby organizace méla jak politiku
ISMS tak i politiku informacni bezpecnosti

* Konkrétni vztah mezi témito politikami nestanovuje, politiku ISMS zada
ISO/IEC 27001, politiku InfoSec ISO/IEC 27002

* Obé mohou byt vytvoreny jako doplnujici se politiky, politika ISMS muze byt
podrizena politice InfoSec nebo politika InfoSec muze byt podrizena politice
ISMS



Politika informacni bezpecnosti (IT Security
Policy, InfoSec)

* Ma vyhovovat celkové bezpecnostni politice organizace

e Definuje bezpecCné pouzivani IT v ramci organizace
e Stanovuje koncepci informacni bezpecnosti organizace v horizontu 5-10 let

* Stanovuje co jsou citliva informacni aktiva, jejich klasifikaci a odpovédnosti
za jejich stav

e Stanovuje bezpecnostni infrastrukturu organizace
* Nutna je nezavislost vykonnych a kontrolnich roli

* Definuje tridu (silu) dtocénikd, vici kterym se informace organizace
zabezpecuji

 Je nezavisla na konkrétné pouzitych IT



Systémova bezpecnostni politika

» Také bezpecnostni politika IS, systémova bezpecnostni politika, ...
e Podle ISO/IEC 27000 - Plan zvladani rizik

* Detailni normy, pravidla, praktiky, predpisy konkrétne definujici zpusob spravy,
ochrany, distribuce citlivé informace a Jinych IT zdroju v oblasti vymezené systémem
pro zpracovani informaci organizace

Specifikace bezpecnostnich opatreni, zpusobu jejich implementace a urceni zpusobU
jejich pouziti zaruCujicich prfimérenou bezpecnost

Musi splnovat politiku informacni bezpecnosti organizace
Musi respektovat konkrétné pouzité IT

Uréuje zpUsob zabezpedeni informaci v daném systému v horizontu 2-5 let, tj.
definuje

* Konkrétni cile co se proti cemu chrani

e Konkrétni opatreni

* Pouzité mechanismy pro implementaci opatreni

* Obsahuje havarijni plan a plany C¢innosti po utocich



Bezpecnostni procedury (postupy), role

* Pripominka z popisu dokumentace systému Provozni procedury
* Popisy (krok po kroku) jak se systém provozuje v konkrétni organizaci
* Kdo je odpovédny za provedeni jednotlivych ukold, ...

* Slozitost a rozsah procedur je dana stupnem potrebné interakce lidského Cinitele
se systémem a pozadavky na zaruku spolehlivosti, duveryhodnosti, ...

* Typické role osob vystupujicich v bezpecnostnich procedurach

e Chief Security Officer (CSO) - manazer, ktery je odpovédny za fyzickou, informacni i personalni
bezpecnost v organizaci

e Chief Information Security Officer (CISO) - manazer, ktery je odpovédny za informacni
bezpecnost v organizaci

e Security architect, bezpecnostni architekt

* Security manager, bezpeCnostni spravce,
resp. Security officer, bezpecnostni administrator/urednik

e Operator, spravce, administrator systému
* Auditor, nezavisla osoba na exekutivé bezpecnosti



Modelovy priklad bezpecnostni politiky

* Deklarovana bezpecnostni politika pri vyuce nepovoluje podvod
opsanim domaci ulohy (plagiat)

* Politikou stanoveny bezpecny stav (bezpecnostni cil) - nikdo nevlastni
kopii domaci ulohy jiného studenta

 Studenti si uchovavaji své domaci prace na skolnim pocitaci

* Alice soubor se svou domaci ulohou neoznaci jako chranény proti
cteni jinou osobou

* Bob ulohu opise

* Kdo se choval v rozporu s bezpecnostni politikou ?
* Alice ?? Bob ?? oba ?



Modelovy priklad bezpecnostni politiky

* Odpoved - bezpecnostni politiku nedodrzel pouze Bob
 Politika zakazuje opisovani domacich uloh
* Bob opisoval
» Systém se dostal do jiného nez bezpecného stavu, Bob vlastni kopii Aliciny ulohy

e Alice si svoji domaci ulohu nechranila proti cteni
* To ale bezpecnostni politika to nepozadovala
* Alice nijak nenarusila definovanou bezpecnostni politiku

* Pokud by politika studentum predepisovala povinnost chranit své domaci
ulohy pred opsanim, pak by Alice bezpecnostni politiku porusila



Tvorba politiky informacni bezpecnosti

* Definice politik InfoSec a ISMS je 1. krok pri budovani ISMS

* Tvorba politiky je obvykle iterativni proces

* Finalni verze politiky musi odrazet vysledek ohodnoceni rizik dan_Y(qb_sahem rohlaseni o
aﬁlikovatelr)o_sfci (specifikace vhodnych opatreni) - dokument vznikly jako vysledek
ohodnoceni rizik

 Politika je konceptualni dokument, ktery ma

* Respektovat charakteristiky Cinnosti, lokalit a aktiv organizace a technologii pouzitych
organizaci pro zpracovani informaci

» Definovat systém stanoveni cil(l a strategii fizeni organizace a rizik
» Ustanovit kontext, ve kterém bude pUsobit
e Ustanovit kritéria pro evaluaci rizik a strukturu procesu hodnoceni rizik

 Politika musi byt
* Schvalena vedenim organizace
* Pravidelné prezkoumavana (napr. rocné) a aktualizovana



Tvorba politiky informacni bezpecnosti,
inicialni dokument

* Deklarace politiky informacni bezpecnosti
 Maximalni rozsah 2 az 5 stran A4
* Odpovedi na klicoveé otazky ,,Pro koho?“ , Kde?“ ,Co?“ ,Proc?“
* Deklaruje vrcholovy management, podepisuje ,Séf“ organizace

* Pro koho bude politika informacni bezpecnosti zavazna?

* Odpovédnost za politiku (za kazdou revizi) ma vrcholovy management, musi existovat
dikaz, Ze tomu tak je - zapisy z vedeni, ...

* Vrcholovy management/fidici vybor musi zvazit a vymezit dopad politiky na
konkrétni okruhy zaméstnanc(, zakaznikt, dodavateld, ... v€. pfinost/negativ pro
byznys, ...

 \/ytvarena politika ma byt maximalné srozumitelna, dplnd (samostatné pouzitelny

dokument) a evidentni (nezpochybnitelna), aby se v pribéhu implementace
nemusely opakované odsouhlasovat vsechny dilCi alternativy politiky




Tvorba politiky informacni bezpecnosti,
inicialni dokument

* Kde bude oblast plsobnosti politiky informacni bezpecnosti?
* Nutno presné vymezit podle organizac¢niho radu / geograficky / funkéné / ...
« Spatné se prosazuje politika v oblasti, ktera nepodléhd jednotnému Fizeni

* Mnohdy nestaci jednostranné vymezeni napf. na bazi organizacni struktury Ci
geografické lokality, do oblasti musi byt zahrnuty vSechny souvisejici kritické

funkce
* Co politika informacni bezpecnosti chrani ?
» Specifikace informacnich aktiv pokrytych politikou

 Specifikace relevantnich ryst bezpecénosti chranénych aktiv (dGvérnost,
integrita, dostupnost)

» Stanoveni kritérii pro akceptovani rizik a identifikace urovné
akceptovatelného rizika



Tvorba politiky informacni bezpecnosti,
inicialni dokument

* Proc se politika informacni bezpecnosti zavadi ?
* Srozumitelné vyjadreni podstaty hrozeb pro organizaci

* Srozumitelné vyjadreni vyse sSkod zpUsobenych narusenim bezpecnosti
informaci (ve finan¢nich i nefinancnich pojmech)

e llustracni priklady dusledku incidentt podporujici zavedeni ISMS

e Tak, jak jsou nasledné ziskavané dilCi vysledky z hodnoceni rizik,
se deklarace politiky informacni bezpecnosti muze rozsSirovat a
upresnovat



Deklarace politiky informacni bezpecnosti,
sablona - priklad

* Vedeni organizace ..... provozujici Cinnost v oblasti ....., umisténé v ....., se rozhodlo chranit
duvernost, integritu a dostupnost vsech svych relevantnich fyzickych a elektronickych
informatickych aktiv

* Cilem ochran je udrzeni dobrého stavu konkurencnich vyhod, hotovostnich toku, ziskovosti,
vyhovéni zakonnym a smluvnim omezenim a zachovani dobré povésti organizace.

* Cile ochran, pozadavky na informace a na bezpecnost informaci budou vyhovovat cilim
organizace v oblasti stanovenych politikou informacni bezpecnosti a jako zmocnovaci
mechanismus pro sdileni informaci v elektronickych operacich, pro e-komerci a pro redukci rizik
vazanych na zpracovani informaci na akceptovatelnou Uroven se pouzije systém rizeni informacni
bezpecnosti (ISMS).

* Zamestnanci organizace Cini v oblasti ....._jsou povinni plnit pozadavky bezpecnostni politiky a
ISMS, ktery tuto politiku implementuje. Totéz plati pro tfeti strany definované v ISMS.

* Tato politika bude prezkoumavana alespon jednou rocné.
* Odpovédnosti za bezpecnostni politiku a ISMS je povéren odbor .....



Politiky a system rizeni informacni
nezpecnosti

* \VétSina organizaci vytvari politiku informacni bezpecnosti podle
standardu ISO/IEC 27002
* Politika spravy informacni bezpecnosti zalozena na rizeni rizik
* Pouziti standardu ISO/IEC 27002 byl vénovany vesmés dosavadni obsah

e Duvéryhodna bezpecnostni politika zpracovani informaci je zakladni
kamen systému rizeni informacni bezpecnosti (/Information Security
Management System, ISMS ).



/droje informaci pro tvorbu politiky
informacni bezpecnosti

 Zdroje navodu k postupu budovani politiky informacni bezpecnosti a
ISMS v prostredi 1ISO 27000
* http://www.itil.cz/, ITIL - IT Governance
* http://www.iso27001security.com/html/is027000.html



Priklady z praxe
* Viz annexes.zip

* Pouzivaji se dva koncepty:
e Jeden velky vSeobjimajici dokument (Annex A)

e ,Destnik” — zastresujici dokument, pod kterym je mnoho dalSich, mensich,
konkrétnéji zamérenych (Annex B.1 — B.6)
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* Politika informacni bezpeénosti ma pokryvat/obsahovat:
* Prohlaseni, ze vedeni organizace bude podporovat ISMS a periodicky prezkoumavat
politiku informacni bezpecnosti
e Nastin pristupu k fizeni rizik (uréeni metodiky)
» Kritéria evaluace (vyhodnoceni) rizik
e Strukturu procesu ohodnoceni rizik
e Kdo bude za ohodnoceni rizik odpoveédny
* Strucnou identifikaci poZzadavkl na soubory opatfeni zajistujicich vyhovéni politice,
napt.
* plan(y) reakci na incidenty,
* plan zachovani ¢innosti,
plan zalohovani dat,
plan ochran pred viry,
politika fizeni pristupu,
zpravodajstvi o bezpecnostnich incidentech, ... pokrac .
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pokrac.

* Srozumitelnou deklaraci toho, ze pozadavky na informace a bezpecCnost
informaci budou vyhovovat cilim organizace a ze relevantni ISMS bude
predmetem trvalého vylepsovani.

 Jasné vyjadreni, ze vSichni zameéstnanci budou podrobovani skoleni a
trénovani v bezpecnostnim uvédomeéni a specialisté budou absolvovat
specializovana skoleni.

* |dedlné by politika méla deklarovat vyhovéni standardu ISO/IEC 27002 (tj.
prohlaseni, ze se uplatnuji standardni opatreni), pripadné by politika méla
deklarovat cil ziskat certifikatu ISO/IEC 27001 (tj. certifikatu, Ze se uplatiiuji
validni procesy ISMS).
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* Naklady na budovani politiky InfoSec

* Vedeni organizace ma pozadovat dolozeni navrhu politiky
* Odhadem ceny vybudovani ISMS a zdroju pro vybudovani ISMS
* Hodnocenim a kvantifikaci potencidlnich zisk(

* Navrhem planu implementace a odpovédnosti za implementaci

* Monitorovani postupu budovani politiky InfoSec

* Klicové okamziky pro prezkoumani postupu tvorby politiky jsou

* Vypracovani navrhu Prohlaseni o aplikovatelnosti (specifikace vhodnych opatreni) v ramci
ohodnocovani rizik

* Implementace inicialni sestavy procedur aplikujicich opatfeni identifikovana v Prohlaseni o
aplikovatelnosti

* Provedeni prvniho auditu ISMS

* Nasledné pak rocné, v terminech pravidelného prezkoumavani ISMS, uréenych v politice
informacni bezpelnosti



12 tipu pro tvorbu politiky informacni
bezpecnosti 1/2

* Bezpecnostni politika je nejefektivnéjsi, kdyz si ji organizace napise
sama.

* Politika informacni bezpecnosti by méla byt klicovym faktorem pri
vsech rozhodnutich o ¢innosti organizace, neni pravda, ze ovlivhuje
cinnost pouze IT oddéleni.

e Zameéstnanci musi byt skoleni pro dodrzovani bezpecnostni politiky.

* Bezpecnostni politika nebude organizaci chranit pred vsemi moznymi
hrozbami.

* U&inna bezpe&nostni politika je bezpelnostni politika, ktera se trvale
aktualizuje a reviduje.



12 tipu pro tvorbu politiky informacni
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* Bezpecnostni politika ma zahrnovat sledovani vykonu.

* Co nemuzete obhdjit/dokazat u soudu, neni ani spolehlivé ani
uzitecné pro bezpecnost.

* \/Sichni musi dodrzovat bezpecnostni politiky nebo celit dusledkim.
* U¢innost a pfijatelnost bezpeénosti jsou dva neoddélitelné faktory.
* Bezpecnostni politika musi byt jasna, Ctiva, srozumitelna.

* Predpisy a dosazeni souladu s nimi jsou nutna zla.

e Kdyz jste na pochybach, konzultujte standardy.
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