MUl

Regulatorni prostredi v oblasti
kyberbezpecnosti aneb co vse (...) je
relevantni?

Pavel Loutocky



E-commerce

Cybersec y 2me st & Safety & Consumer Finance

ual Media

Regulation,

ulation,

pen Data i y Single Market
(PS]

raw materials act
ulation)

rental,

tal Services Ac
Regulation),

MUNI
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Pravo CR Pravo EU

Zaklad v ochrane prostredi

Zahrnuje kyberkriminalitu,
kyberbezpecénost, kyberobranu jednotneho digitalniho trhu
Ochrana prostfedi v CR Oblasti kyberkriminality a

» Zaméfeni na vyznamné a Kyberobrany jen omezene resené
kritické infrastruktury « Stale komplexnéjsi konglomerat
» Implementuje pravo EU obecné a sektorove regulace

« Harmonizace a vliv na podobu
pravni upravy €lenskych statu

MUN I



Strategie kyberbezpecnosti v EU

Odolnost, technologici suverenita a
vedouci role

» Odolna infrastruktura a kritické
sluzby

» Budovani evropského
kybernetického §titu

* Ultra-bezpeéna komunikacéni
infrastruktura

« Zabezpeceni nové generace
mobilnich siti

* Internet bezpecnych veci

* VlySSi globani bezpecnost internetu

* Posileni postaveni v

technologickém dodavatelském
fetézci

* Cyber-skilled pracovni sila

Budovani operativnich kapacit pro

prevenci, odvraceni a reakci

+ Joint Cyber Unit
* Boj s kyberkriminalitou
* EU toolbox pro kyberdiplomacii

* Posilovani kapacit kybernetickée
obrany

Podpora globaniho a otevieného
kyberprostoru

» VVedouci role v budovani standardu,

norem a ramcuU v kyberprostoru
* Spolupréace s partnery a multi-
stakeholder komunitami
* Posilovani globilnich kapacit pro
zvysSeni globlni odolnosti

MUN I
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NIS 2

Smeérnice 0 opatrenich k zajisténi vysoke spolecné urovné kyberneticke
bezpecnosti



Smernice NIS2

Sirsi pusobnost

Uprava vztahu k sektorové specifické regulaci

Uprava jurisdikce

Posileni managementu rizik a incidentu

Pozadavky na rizeni bezpecnosti

Vazba na certifikace

VySsSi sankce

MUNI



Regulované sektory

— Nové neni uréovano ze strany NS — jen omezeni velikosti (mid-caps, large)

Plvodné regulované smérnici NIS RozSifena pusobnost NIS2

* Infrastruktura bankovniho a finanéniho trhu » Digitalni sluzby (sité a datové sluzby)

* Digitalni infrastruktura * Potravinarstvi

» Poskytovatelé digitalnich sluzeb * VVyrobci vybranych kritickych produkti (Iéciva,

« Energetika chemické vyrobky, zdravotnické prostfedky)

« Zdravotnictvi » PoStovni a kuryrni sluzby

« Doprava * Orgény vefejné moci

« Dodavka vody . Plosvk)tl)tovatelé verejnych sitovych a komunikacnich
sluze

» Poskytovatelé verejné dostupnych sluzeb
elektronickych komunikaci

* Vesmir
 Zpracovani odpadu a odpadnich vod
* Vyzkumné instituce

MUN I



Sektorove specificka regulace

— EU predpisy by mély byt v souladu s NIS2

— Lex specialis derogat legi generali

— V aspektech neupravenych v sektorove specificke regulaci budou
dale ucCinna ustanoveni NIS2

— Budou guidelines

— Nove vazba na poskytovani sluzeb, nikoliv sidlo (podobné GDPR)
— Obecne: v miste sidla, pripadne misto sidla designovaneho
zastupce

MUN I
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Management rizik a incidentu

— Harmonizace uprav €lenskych statu
— Pozadavek na vhodné a proporcialni technicka, operaCni a organizacni opatreni za ucelem

minimalizace rizik a reakce na hrozby

— Analytické vystupy (analyza rizik, analyza hrozeb)

— Opatfeni a policies (management rizik a hrozeb, incident handling, fizeni dodavatelskych fetézcu, ochrana
business kontinuity, apod.)

— Technicka opatfeni (Sifrovani, zalohovani, autentizace a autorizace apod.)

— Reportovani incidentd s vyznamnym dopadem na poskytovani sluzby — stupfiovany pfistup:

— Notifikace
— Na vyzvu pribézna zprava
— Finalni zprava ne pozdéji nez mesic od incidentu

— Informovani uzivatelu sluzby o vyznamnych hrozbach a jejich potencialnich dopadech

MUN I



Bezpecnostni opatreni

Analyza rizik a systém informacni bezpecnosti

Zvladani incidentl

Nastroje zajisténi kontinuity provozu (zalohy, disaster-recovery, krizovy management)

Bezpelnost dodavatelského rfetézce

BezpecCnost vyvoje, udrzby a akvizic

Zpracovani a oznamovani zranitelnosti

Postupy pro hodnoceni opatreni k pokryti kyberbezpecnostnich rizik

Skoleni a kyberneticka hygiena

Vyuziti kryptografickych prostfedku a Sifrovani

Bezpecnost lidskych zdroju, fizeni pristupu a aktiv

ZabezpecCeni autentizace

MUNI
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A 4

Rizeni bezpecnosti

— Organizace museji zavazat svoje ridici struktury aby:

— zavedly systém fizeni bezpecCnosti informaci a systému,
— zavedly mechanismy pro dohlizeni nad implementaci opatreni,
— zavedly mechanismy pro zvySovani kvalifikace.

— Byla rovnéz zavedena odpovednost managementu za neplneni
povinnosti vyplyvajicich z NIS2

— + certifikace

MUN I



o

Sankce E

— Ex-ante dozor v pripade zakladnich sluzeb, ex-post v pripade
vyznamnych sluzeb

— Spravni pokuty budou ukladat narodni dozorové organy

— Moznost uvaleni sankce v podobé znemoznéeni vykonu
manazerské funkce v ramci regulovanych subjektu

1 MUN I
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CSA

Akt o kybernetické bezpecnosti (narizeni)

14
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Akt o kybernetické bezpecnosti N

*x
— Poskytuje nezavislost a tvaly mandat agenture ENISA "
— Zavadi mechanismus kyberbezpecnostnich certifikaci

—V soucCasné dobe se zpracovavaiji:

— EUCC - EU Common Ciriteria
— EUCS - EU Cloud scheme
— EU 5G - EU 5G scheme

— Role poradnich organu ECCG a SCCG
— EURWP — pracovni program — planovani vyvoje schémat

*

X x
*

enisa

X -

MUN I



Ramec pro certifikace

Stakeholder
Cybersecurity

Certification

Group @

Na

conformity assessment

(high)

* " Tx
J enisa
EU Cybersecurity Certification Framework
o -
-
-
V =
\ Evaluation process Requirements
implementation
supervision accreditation
SA CAB 010
10
| conformity assessment m
; (basic and substatial)
ITSEF

Product, process, service
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K J \ conformity declaration

(self-assessment)

(ICT artifact)

Manufacturer
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European

Commission
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Certifikace

Uroven Co se testuje? Cile Minimalni posouzeni

Vysoka

Vyznamna

Zakladni

Compliance a
robustnost

Compliance a
robustnost

Compliance

Zajisténi suverenity,
odolnosti klicovych
Infrastruktur, ochrana
dat a informacnich
systému

Prevence
Skalovatelnych utokl na
stfedné a vysoce
vyznamne infrastruktury
a systemy

Prevence masivnich
utokd na low-cost
zafizeni a sluzby

Pentesting

State-of-the-art utoky

Absence znamych
zranitelnosti

Testovani compliance

Revize dokumentace

Self-assessment

MUN I
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CRA

Akt o kybernetické odolnosti
(nafizeni)
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Akt o kybernetické odolnostl |
Tk

— Nastavuje podminky pro uvadéni produktu s digitalnim [ How the Cyber Resillence Aghis
elementem na EU trh it will work in practice s

— Nastavuje pravidla pro design, vyvoj a produkci produkt(i s SR
digitalnim elementem

— Stanovuje pozadavky na nakladani se zranitelnostmi produkti s
digitalnim elementem

Application of a standard
or third-party assessment

Self-assessment Third-party assessment

Criteria:

— Produkty s digitalnim elementem (jakykoliv software &i hardwer .y e o o S
umoznujici vzdalené zpracovani dat): ——
— VsSeobecné Examples Examples (Annex Il Examples (Annex Il
— Zakladni (trida | a ll) - |- g [ e
— Dohledové organy na urovni Clenskych statu -

— Sankce az 15 mil EUR (2,5% celosvétoveho obratu) -y sunalll B - nse

3 Games etc. . ete

= etc.

MUNI



Povinnosti podle CRA

— Podminky zavadeéni na trh:

— Povinnost zajiSténi souladu se zakladnimi
kyberbezpecCnostnimi pozadavky

— Povinnost zajiSténi zpracovani zranitelnosti

— Porizeni dokumentace k produktu

— Zajisténi souladu s podminkami:
— Self-assessment (declaration of conformity)

— Certifikace
— Potvrzeni souladu s relevantnim standardem

20

ANNEX I

ESSENTIAL CYBERSECURITY REQUIREMENTS

: SECURITY REQUIREMENTS RELATING TO THE PROPERTIES OF PRODUCTS WITH

DIGITAL ELEMENTS

(1) Products with digital elements shall be designed, developed and produced in
such a way that they ensure an appropriate level of cybersecurity based on the
risks;

(2) Products with digital elements shall be delivered without any known
exploitable vulnerabilities;

(3) On the basis of the risk assessment referred to in Article 10(2) and where

applicable, products with digital elements shall:

(a)

(®)

be delivered with a secure by default configuration, including the
possibility to reset the product to its original state;
ensure protection from unauthorised access by appropriate control

mechanisms, including but not limited to authentication, identity or
access management systems;

protect the confidentiality of stored, transmitted or otherwise processed
data, personal or other, such as by encrypting relevant data at rest or in

VULNERABILITY HANDLING REQUIREMENTS

Manufacturers of the products with digital elements shall:

()

3)

O]

O]
©)

0

®)

identify and document vulnerabilities and components contained in the
product, including by drawing up a software bill of materials in a commonly
used and machine-readable format covering at the very least the top-level
dependencies of the product;

in relation to the risks posed to the products with digital elements, address and
remediate vulnerabilities without delay, including by providing security
updates:

apply effective and regular tests and reviews of the security of the product with
digital elements;

once a security update has been made available, publically disclose information
about fixed vulnerabilities, including a description of the vulnerabilities,
information allowing users to identify the product with digital elements
affected, the impacts of the vulnerabilities, their severity and information
helping users to remediate the vulnerabilities;

put in place and enforce a policy on coordinated vulnerability disclosure;

take measures to facilitate the sharing of information about potential
vulnerabilities in their product with digital elements as well as in third party
components contained in that product, including by providing a contact address
for the reporting of the vulnerabilities discovered in the product with digital
elements;

provide for mechanisms to securely distribute updates for products with digital
elements to ensure that exploitable vulnerabilities are fixed or mitigated in a
timely manner;

ensure that, where security patches or updates are available to address
identified security issues, they are disseminated without delay and free of
charge, accompanied by advisory messages providing users with the relevant
information, including on potential action to be taken.

nisms;

transmitted or otherwise processed data,
programs and configuration against any
ot authorised by the user, as well as report

r other, that are adequate, relevant and
relation to the intended use of the product

ential functions, including the resilience
of service attacks;

impact on the availability of services
tworks;

oduced to limit attack surfaces, including

MUNI



MU NI

Navrh zakona o kyberneticke bezpecnosti



Navrh ZoKB NUKIB @

— Nove jediny typ povinne osoby — tzv ,poskytovatel regulovane
sluzby® (jiny pristup nez v NIS 2)

— Poskytovatelem regulovane sluzby je kdokoliv, kdo poskytuje
alespon jednu regulovanou sluzbu (dle § 4 obdobne jako NIS 2)

— Poskytovatel regulované sluzby:
— rezim vysSich povinnosti (+- 1000 subjektu)
— rezim nizSich povinnosti (+- 5000 subjektl)

— + Strategicky vyznamna sluzba (8§ 25 a nasl)

22 MUN I
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Navrh ZoKB - §8 NUKIB @

— V rezimu vyssich povinnosti je poskytovatel requlovane sluzby,
ktery z divodu sveé velikosti, poctu uzivatelu, geografického
rozsireni sluzby, dopadu na fungovani odvétvi nebo jiného
poskytovatele regulovane sluzby nebo rizikovosti provozu, je
znacne ekonomicky, spolecensky nebo bezpecnostne vyznamny
pro Ceskou republiku.

— V rezimu nizsich povinnosti je poskytovatel requlované sluzby,
ktery neni v rezimu vyssich povinnosti podle vety prvni.

MUN I



Proverovani dodavatelskeho retezce NUKIB @

_ Podminky pro strategicky vyznamnou sluzbu uréenou NUKIBem v
ramci poskytovatelu regulovanych sluzeb

— NUKIB posuzuje napojeni na dodavatele a moznost ohroZeni

— ,UFad vyda opatfeni obecné povahy, kterym stanovi poskytovateltim strategicky vyznamnych sluzeb podminky nebo zakéze vyuZiti
plnéni dodavatele bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu, zjisti-li na zakladé vyhodnoceni rizikovosti
dodavatele vyznamné ohroZeni bezpecnosti Ceské republiky nebo vnitiniho pofadku.” (§ 29)

— X vyjimky (8 30) — napfiklad ohrozeni poskytovani strategickeé sluzby

24 MUN I
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Aktualni stav NUKIB &

\/ soucasné verzi doslo k Gpravé definic,
vhodnéj$im stanoveni zmocnéni pro vydani el
vyhlasek k zakonu, dalsi ziednoduseni @ | enieseEE
procesu samoidentifikace a registrace Jz'ng d; k'y;'“j [bt;;; [ e ]

adu

regulovaneé sluzby, struktura ale zachovana i i

Aktualni info — navrh zakona schvalen f;gg'3ggﬁsggp5§g;§onf;vvr;;
vladou, jde do legislativniho procesu ol jaakadinds



https://nukib.gov.cz/cs/infoservis/aktuality/2144-navrh-noveho-zakona-o-kyberneticke-bezpecnosti-po-schvaleni-vladou-zverejnen/

MU NI

Sector specific:
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Al ACT
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Ochrana osobnich udaju

Chceme chranit osobni udaje?

profiling / surveillance / TIKTok / Google / Social Credit System

MUN I


https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1161
https://ec.europa.eu/commission/presscorner/detail/it/ip_21_3143
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Ochrana osobnich udaju

NARIZEN| EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o

ochrané osobnich udaju) (GDPR)
Zakon ¢. 110/2019 Sb. Zakon o zpracovani osobnich udaju

MUN I



Ochrana osobnich udaju

» Cl. 4 odst. 1 ,0s0bnimi udaji (se rozumi) veskeré informace o
identifikované nebo identifikovatelne fyzicke osobée (dale jen
,Subjekt udaju”); identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou Ize primo Ci neprimo identifikovat, zefména
odkazem na urcity identifikator, napriklad jmeno, identifikacni
cislo, lokacni udaje, sitovy identifikator nebo na jeden Ci vice
zvlastnich prvku fyzicke, fyziologické, genetické, psychicke,
ekonomicke, kulturni nebo spolecenské identity této fyzicke
osoby*

* Prima v. neprima identifikace

* Kontext!

MUN I
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Zpracovavani osobnich udaju

_Cl. 4 odst. 2

» Jakakoliv operace nebo soubor operaci s osobnimi Udaji
 shromazdeni, zaznamenani, usporadani, strukturovani, ulozeni,
prizpusobeni nebo pozmeénéni, vyhledani, nahlédnuti, pouZziti,
zpristupneni prenosem, sireni nebo jakekoliv jiné zpristupneni,

serazeni Ci zkombinovani, omezeni, vymaz nebo zniceni

MUN I
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Zpracovavani - zasady

— Plati pro kohokoli, kdo zpracovava (spravce, zpracovatel)
Osobni udaje musi byt ve vztahu k subjektu udaju zpracovavany

korektné a zakonnym a transparentnim zpusobem

Zasada limitace ucelem

Zasada minimalizace udaju (nezbytny rozsah)

Zasada presnosti

Zasada omezeni ulozeni (souvisi s minimalizaci; pravo byt
zapomenut)

Zasada integrity a duvérnosti

Zasada odpovednosti

MUN I
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Zakonnost zpracovani — pravni tituly (€l. 6 odst. 1
GDPR)

a)
b)
C)

d)

f)

Souhlas se zpracovanim

Zpracovani nezbytné pro plnéni smlouvy — e.g. ehop

Zpracovani nezbytné pro dodrzeni pravni povinnosti spravce — zameéstnavatel predava
udaje uradu prace

Ochrana Zivotné dulezitych zajmu subjektu udaju (souhlas bez zbyte¢ného odkladu) —
zasah doktora

Zpracovani nezbytné pro plnéni ukolu ve verejném zajmu, nebo pri vykonu verejné moci,
kterym je povéren spravce — verejna bezpecnost

Nezbytnost zpracovani pro ochranu prav a pravem chranénych zajmu spravce, prijemce

MUN I

nebo jiné dotfené osoby (test proporcionality) — monitorovani site, CCTV
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Prava subjektu udaja (Cl. 13-23)

Pravo byt informovan o zpracovani osobnich udaju
Cl. 13 (kdyz pochazi udaje pfimo od subjektu)
Cl. 14 (kdyz jsou udaje sesbirané jinde)

Pravo na pfistup k udajum (¢l. 15)

Pravo na opravu (Cl. 16)

Pravo na vymaz (,pravo byt zapomenut®) (Cl. 17)
Pravo na omezeni zpracovani (Cl. 18)

Pravo na prenositelnost udaju (¢l. 20)

Pravo vznést namitku (Cl. 21)
Kdyz zpracovani z duvodu: opravnéného zajmu NEBO plnéni ukolu ve verfejném
zajmu NEBO pfimy marketing

Pravo na ochranu pred automatizovanym individualnim
rozhodovani, vCetne profilovani (Cl. 22)

MUN I
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Al Act

Narizeni Evropskeho parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna
2024, kterym se stanovi harmonizovana pravidla pro umélou inteligenci a
meni narizeni (ES) €. 300/2008, (EU) €. 167/2013, (EU) €. 168/2013, (EU)
2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smérnice 2014/90/EU, (EU)

2016/797 a (EU) 2020/1828 (akt o umélé inteligenci)

Duvéra v Al (omezeni black box)
RozcCleneni povinnosti dle charakteru Al a urovné automatizace

Evropsky pristup k umélé inteligenci

EU Al Act Compliance Checker MUNTI


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32024R1689
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32024R1689
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32024R1689
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32024R1689
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32024R1689
https://digital-strategy.ec.europa.eu/cs/node/159
https://artificialintelligenceact.eu/assessment/eu-ai-act-compliance-checker/

MU NI

Diky za pozornost

loutocky@muni.cz



	Snímek 1: Regulatorní prostředí v oblasti kyberbezpečnosti aneb co vše (…) je relevantní? 
	Snímek 2: Celkový kontext datové legislativy!!!
	Snímek 3: Kyberbezpečnost v EU
	Snímek 4
	Snímek 5: Strategie kyberbezpečnosti v EU 
	Snímek 6: NIS 2
	Snímek 7: Směrnice NIS2
	Snímek 8: Regulované sektory
	Snímek 9: Sektorově specifická regulace
	Snímek 10: Management rizik a incidentů
	Snímek 11: Bezpečnostní opatření 
	Snímek 12: Řízení bezpečnosti
	Snímek 13: Sankce
	Snímek 14: CSA
	Snímek 15: Akt o kybernetické bezpečnosti 
	Snímek 16: Rámec pro certifikace
	Snímek 17: Certifikace
	Snímek 18: CRA
	Snímek 19: Akt o kybernetické odolnosti
	Snímek 20: Povinnosti podle CRA
	Snímek 21: Návrh zákona o kybernetické bezpečnosti
	Snímek 22: Návrh ZoKB
	Snímek 23: Návrh ZoKB - §8
	Snímek 24: Prověřování dodavatelského řetězce
	Snímek 25: Aktuální stav
	Snímek 26: Sector specific: GDPR AI ACT …
	Snímek 27: Ochrana osobních údajů
	Snímek 28: Ochrana osobních údajů
	Snímek 29: Ochrana osobních údajů
	Snímek 30: Zpracovávání osobních údajů
	Snímek 31: Zpracovávání - zásady
	Snímek 32: Zákonnost zpracování – právní tituly (čl. 6 odst. 1 GDPR)
	Snímek 33: Práva subjektu údajů (Čl. 13-23)
	Snímek 34: AI Act
	Snímek 35: Díky za pozornost

