Bezpecnostv IT




Ko

« Skodlivy software = malware

* bezpecnost pocitacovych siti — firewall,

* bezpecCne pouzivani internetu,

* nebezpecCi v komunikaci (on-line, e-mail),
* nebezpeci na socialnich sitich,

* bezpecna hesla,

* bezpecCna sprava dat.



Ma

Pocitacove viry (boot, souborove, rezidentni)

Trojske koné (password-stealing, destruktivni,

trojan downloader, backdoor)

Spyware

Adware



Fir

« oddeéluje provoz mezi dvema sitemi
 definuje pravidla toku informaci
 dulezity bezpec€nosti prvek

* monitoruji veskere deni v siti

* Integrovany primo ve Windows nebo jako

samostatny program



Rizi

Falesné webove stranky = spoofing
E-mail (spam, phishing, hoax)
Ztrata soukromi ?

Socialni site

Kybersikana



Des

« Kontrola nad svym pocitacem a nad tim, kdo jej
pouziva.

« Vzdy proverit veskera media (DVD, CD, flash
disk) pred pouzitim.

« Neotvirat nevyzadanou postu ani
nepozadovanou prilohu.

« Nainstalovat vhodny antivirovy program
a prubézné provadét aktualizaci.

 Pri pristupu na Internet je nutno mit firewall.



Des

* Pravidelné zalohovat data ulozena v pocitaci.

* Pravidelné aktualizovat system — zaplaty
(Windows).

« Zmenit internetovy prohlizec (Internet Explorer
nahradit jinym prohlizeCem, ktere jsou vice
odolné proti utokum z internetu).

« Opatrne pristupovat k aplikacim na internetu.

* Pouzivat doplnujici antispamovy, antispyware
a antiadware SW.



Hes

Bezpecne heslo neuhodnutelné

|dealné: delka 10, velka a mala pismena, Cislice,
specialni znak

Vyuzijte generator hesel nebo slozeninu

Vzdy jine heslo !!!

Zalohujte...






Jak na internet — bezpecnost pocitace
Sila hesla
www.antivirovecentrum.cz

www.eset.cz



"To jsme radi, ze jsme
Nam program p
zapnutou tiska







