RPROSTORIII



Globalni doména v ramci informacniho
prostredi, ktera je definovana nezavislou
Siti informacne-technologickych
infrastruktur, jakymi jsou Internet,
telekomunikacni site, pocitacové
systemy a vestavené procesy a ridici
Jjednotky (MO USA)



Charakteristika
kyberprostoru

Vytvoren Clovekem
Komplexni struktura

Specificke hranice



Kyberneticky prostor

Provazane vrstvy (dimenze):

Fyzicka infrastruktura (kabelaz, routery, satelity atd.)

Vrstva protokolu, zabezpedujici komunikaci mezi
prvky

Sémanticka vrstva, zahrnujici data ulozena,
Zpracovavana, prenasena

Pragmaticka, kognitivni vrstva - interakce s
Clovekem:

o Vstupy

o Vytvari kyberprostor

o Je kyberprostorem ovlivhovan — zdrojinformaci

o Manipulace



Kyberneticky prostor jako
pata domena — pro a proti

Kyberprostor je stvoren, uzivan, menen lidmi

Casové proménny, nestabilni, nespoijity

Prostor pro kyberneticke operace je dan zranitelnosti
informacnich systému

Tvarny - podstatou je architektura, pripojeni,
administrace, rizeni pristupu — Ize realizovat
vlastni zabezpeceni

Segmenty kyberprostoru mohou byt vytvareny, ale |
niceny
je obsazen ve vSech ostatnich domeénach

Operace se vedou jako v jinych doménach —
(pruzkum, utok, obrana)



Zakladni pojmy

Kyberneticka bezpecnost (Cyber security)
Souhrn pravnich, organizacnich,
technickych a vzdélavacich prostfedku
smerujicich k zajisteni ochrany
kybernetickeho prostoru.

Kyberneticka obrana (Cyber defence)

Obrana proti kybernetickemu utoku a
zmirnovani jeho nasledku. Takeé rezistence
subjektu na utok a schopnost.se ucinne branit



Zakladni pojmy

Kriticka infrastruktura (Critical infrastructure)
Systemy a sluzby, jejichz nefunkCnost nebo
Spatna funkCnost by mela zavazny dopad na
bezpecnost statu, jeho ekonomiku, verejnou
spravu a v diisledku na zabezpeoem zakladnich
zivotnich potreb obyvatelstva.

Kriticka komunikacni infrastruktura (statu)
(Critical communication infrastructure)
V pripade statu: zakonem jasne vymezeny
komplex sluzeb nebo siti elektronickych
komunikaci, jejichz nefunkCnost by méla
zavazny dopad na bezpecnost statu; 'ekonomiku,
verejnou spravu a zabezpeceni zakladnich
zivotnich potreb-obyvatelstva.



Kyberneticke utoky

® Nepratelské aktivity v kyberprostoru

® 2 druhy
» kyberneticka spionaz
» kybernetické utoky




Zakladni otazky

Co/kdo je hrozbou?
Jake jsou chyby v zabezpeceni?

Jake jsou nasledky utoku?



Hrozba

@ Detekce kybernetickeho utoku

® Urceni ,utocnika” — statni vs. nestatni
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Zranitelnost

3 hlavni oblasti
UmysIné nebo neumysiné aktivity osoby s
(legalnim) pristupem do systemu

Dodavatelsky (zasobovaci) retézec

Vnitrni chyby a nedostatky v systemu



Nasledky

Primé a neprime
Zamyslené vs. nezamyslene

Collateral damage




Kyberneticke valecnictvi
(cyberwarfare)

Z logiky veci vyplyva, ze je podmnozinou kyberprostoru

Nema smysl jej uvazovat samostatne, ale ve spojeni s
vojenskou operaci

Kyberneticka valka (Cyber war)

Pouziti po€itaCl a Internetu k vedeni valky v kybernetickém
prostoru. Soubor rozsahlych, Casto politicky Ci strategicky
motivovanych, souvisejicich a vzajemne vyvolanych
organizovanych kybernetickych utoku a protiutoku.

ValeCné akty v a kolem kyberprostoru prostredky ICIL(tj v ramci
kyberprostoru, z kyberprostoru ven, a zvenku.do kyberprostoru).
V sirSim smyslu, podpora vojenskychsoperaci v tradicnich
domeénach prostrednictvim operaci vedenych v kyberprostoru.



Kyberneticke operace

Vytvareni kyberprostoru (neni analogie s jinymi doménami)
Pasivni obrana

Aktivni obrana

Vytézovani nebo operacni priprava prostredi

Utok

Definovani potfrebnych schopnosti k vedeni misi v,
prostrednictvim a z kyberprostoru

— vyuziti Internetu, socialnich siti



Kyberneticke operace

Ukolem je zajistit operaéni volnost

Kyberneticky utok muze znesSkodnit segmenty
kyberprostoru klicové pro splneni mise

Fyzicky efekt (zniCeni zarizeni)

Logicky efekt (zniCeni dat, znemozneni
prenosu dat, zniceni nebo ochromene
iInformacniho systemu pro podporu
rozhodovani)

Kognitivni efekt — informacni.valka, pusobeni
na rozhodovaciprocesy a schopnositi



Specifika kybernetickych operaci

Obrana:
Utoénik se dostane jen tam, kam jej pustim, ale
Sofistikovany malware je tézkeé detekovat
Samotné fyzické oddeleni (air-gap) nezarucCi bezpecnost

Utok:
Musim znat zranitelnosti protivnika (prizkum v kyberprostoru,
zpravodajstvi)
Teprve pak Ize vyvijet kybernetickou zbran
Doruceni
Spusténi
Téezko predvidatelny efekt, na rozdil od konven€nich zbrani



Soudobeée kyberneticke utoky

The New ThreaTr Landscape
There is o MNew Breed of Ataocks flval are
Acvaonced, fero-Diay and Targefed

Cilené ADVANCED
Stealtbvyr J?:E;f Teaargpeha-d Fersistanit
Skryté
Advanced Malware
Personalizované

Zranitelnost nultého dne

SOUStavné Kricnwn S Brcecact CIrE-Tirree

FPotchakbis

TRADITIONAL

Zdroj: http://www.threatprotectworks.com/Next-
Generation-Threats.asp



Faze pokrocileho
kybernetického utoku

A

Zona kybernetického stretu

Upraveno dle Lachow,. I.:
Active Cyber Defense
A Framework for Policymakers




Cyber attack, cyber war -
problemy

Aplikace mezinarodniho prava v kyberprostoru

Chybejici legislativa versus Ize aplikovat stavajici pravni
normy?

Problem identifikace utoCnika (agresora)

Problém protiutoku, aktivni obrany

o Proti komu (problem identifikace utocCnika)?
o Je adekvatni?

o Je legalni?

Problem reakce v Case — systemy umelé inteligence;
kontrola ¢clovekem versus automaticka reakce

Nasazeni dronu, uméla inteligence
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