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/nameé pripady CB

Star Wars kid (Ghyslain Raza) (2003) — ,,prvni
pripad CB se zavaznymi dusledky”

Ryan Halligan (2003)
Megan Meier (2006)
Ania Halman (2006)

Amanda Todd (2012)




Tradicni (Skolni) Sikana

* Olweus (1991): je to

— Agresivni chovani nebo umyslné zpusobeni
ujmy,
— které je provadéno opakovanée v prubéhu ¢asu

— a vyznacuje se nepomerem sil mezi agresorem
a obéti



Tradicni (Skolni) Sikana

Pfima / neprima (zjevna / skrytd)

Vztahova agrese, socialni agrese

Fyzické utoky, ponizovani, vydirani, kradeze, niceni
veci, nadavky

VyluCovani ze skupiny, ignorovani



Kybersikana

e Bill Belsey — 2001 — autor terminu kybersikana
(cyberbullying, CB) - cyberbullying.ca, bullying.org
e ,pouzivani
k umyslnému, opakovanému a nepratelskému

chovani jednotlivce nebo skupiny, které vede k
poskozeni a ublizeni ostatnich.”




Jak k ni dochazi

Nadavky, urazky, vyhrozovani
Pomlouvani

Siteni osobnich a citlivych informaci

— zverejnovani soukromé komunikace, svérenych ,tajemstvi“
Vydavani se za nekoho jiného, kradeze hesla
Vylouceni ze skupiny a ostrakizace

— napr. vymazani profilu ze stranky Spoluzaci.cz
Upravovani a zverejnovani fotografii

Happy slapping

— pofizovani a Sifeni zaznamu chovani (puvodné fyzické napadani, ale
také napr. zak na zachodé, pfi zkouseni)

Prostredi - kdekoliv



Definice kybersikany

* Rysy kybersikany:
— Utoky jsou agresivni a zamérné ublizujici (uskuteéfiované
individualné nebo skupinou)
— Opakovaneé
— Mocenska nerovnovaha (obét se nemuze efektivné branit)

— Odehrava se prostrednictvim internetu ¢i mobilnich
telefonu

— Obét utoky vnima jako zranujici (nejde o pratelské skadleni
nebo vtipkovani)



Opakovani v CB

e V tradicni Sikané — opakované obtézovani ze strany
agresora

e UCB-ijednorazovy akt od agresora muze mit
repetitivni charakter — v pripadé zverejnéni obsahu,
na ktery se opakované divaji dalsi lidé
— Fotografie, videa, komentare, diskuzni fora

— U emailu, soukromych vzkazu a obtézovani mobilem je
opakovani nutné, abychom to mohli oznacit za CB

File:



Nepomer sil v CB

Tradicni Sikana — vetsi fyzicka sila, starsi, socialné
silngjsi...

U CB - nekteri autori — nepomeér sil jako nepomér v
digital skills

* ale dnesni generace déti ma DS vyrovnané
anonymni agresor — (agresorovi) zndma obét
 ale agresofi vétSinou neznami nejsou

Zaroven na straneé obeéeti bezmoc zverejnény obsah
kontrolovat




Dalsi specifika CB

Neomezenost v prostoru a ¢asu, nemoznost utéct (Smith &
Slonje, 2007)

CB probiha i za nepritomnosti obéti (pridavani komentarda,
maily..)

Rychlé sireni obsahl na internetu

Siroké publikum

Obtizna kontrola zverejneného obsahu — nevime, kdo vsechno
ho vidél, zkopiroval...

Soukromy charakter online komunikace (zadny dohled
dospeélych nad tim, co dospivajici na internetu pisi a délaji)



CB je tedy...

Umyslné ubliZovani za pomoci ICT, které muze (ale
nemusi) byt opakované.

Skupiny na FB ?

— Napr. ,Nesnasim sampony!!...“, ,Nechapu fotky pred
zrcadlem s vyspulenou drzkou-néjaky novy druh
postizeni?“

peopleofwallmart.com, uglypeople.se,
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Prevalence - problém méreni CB

Dva mozné zpusoby:
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— Prima otazka

— Otazky na konkrétni formy

Potize s obéma zpusoby

Cilova populace, kontext
4 - 53 % (Kowalski, Limber a Agatson, 2008)



Odliseni kybersikany od ,,online
obtézovani”

Online obtézovani jsou takové kyber-utoky, které
nesplnuji vsechny rysy kybersikany
— napr. jednorazové kyber-utoky, vtipkovani

Proc je dulezité je oddélovat:
— Abychom neprecenovali vyskyt kybersikany
— A nepodcenovali jeji dusledky

Online obtézovani je castéjsi nez kybersikana a
zaroven méneé zavazné



Definice CB v projektu COST

Nékdy se stava, ze lidé vyuzivaji internet nebo mobil k tomu, aby nékomu
umyslné ubliZili a zplsobili mu neprijemnosti. Mohou napfiklad rozesilat
urazlivé a sprosté emaily, SMS zpravy nebo zpravy na ICQ Ci chatu, mohou
zverejnit nebo rozeslat néci nelichotivou nebo upravenou fotku a nékomu se
posmivat, mohou se za nekoho vydavat a jeho jménem psat dalsim lidem a
zesmesnovat ho, vyhrozovat mu, pomlouvat ho a podobné.

Toto jsou jen priklady toho, jak se mohou lidé prostrednictvim internetu
nebo mobilnich telefonl k sobé chovat zplsobem, ktery ma druhému ublizit.
Takové chovani se nékdy miiZze oznacovat jako kybersikana.

Stalo se nékdy, ze by se takovym zplisobem nékdo choval k Tobé? Mohlo jit o
jednorazovou udalost nebo o sérii podobnych udalosti, které trvaly delsi
dobu. Mohl to udélat cizi clovék nebo i nékdo znamy.



COST: Kybersikana x online obtézovani

Kdyz se to delo, jak moc Té to trapilo?

* Vubec: 8% * Dost: 40%
* Trochu: 34% « Opravdu hodné: 17%

Opravdu hodné
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Kybersikana x online obtézovani

Zaci, ktefi nejsou
tercem online utoku:
79 %

Obéti kybersikany:
6%

Viz: http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST CZ report || CJ.pdf



http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
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Vyskyt kybersikany

e Napric vyzkumy a skupinami dotazovanych se realny
vyskyt pohybuje do 20 %

* Prilis vysoky vyskyt kybersikany je podezrely!

— V takovém pripadé jde o michani kybersikany s online
obtéZovanim = pfi ¢teni medidlnich zprdv budte obezretni



Prekryv tradicni a CB

* 85 % (Juvonen, Gross, 2008; Raskauskas, Stoltz,
2007) u obéti, 94 % u agresoru

e COST:
— 71 % tradicni Sikana

— 88 % zna ,,svého” agresora
* 58 % pripadl nékdo ze skoly obéti
* 29 % nékdo znamy odjinud nez ze skoly
* 4 % nekdo z internetu
* 9% nekdo neznamy



NejCastejsi..

Kanaly:

— Nejcastejsi je prostrednictvim IM

Projevy:

— Nejcastéjsi je slovni agrese (Juvonen & Gross, 2008)
Dopady:

— Chat nejméneé zranujici
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Nejzavainéjsi: online /offline Utoky



Aktéri kybersikany

Obeéti
Agresofri

Prihlizejici

Nékteri radéji: pachatel x cil (perpetrator x
target)



Obéti sikany a CB

Obétmi nemuseji byt jen déti, i kdyz se o nich
mluvi nejvice

Ucitelé
Pracovnici (mobbing, bossing)

V uzavrenych institucich — vojna, vézeni,
ustavy, internaty



Dispozicni predpoklady obeéti

Depresivita

Uzkostnost

Nizké sebehodnoceni

Chudé socialni dovednosti
Vyhybani se konfliktim
Nizka uroven schopnosti
Maly okruh pratel a znamych

U kybersikany ale mohou byt ohrozeny ale i jinak ,odolne”
déti



Obéti kybersikany

* Castdji
— ti, co vice pouzivaji internet
— ti, co pouzivaji IM a webkameru

— problémové chovani offline (problémy ve skole,
napadani druhych, zneuzivani navykovych latek) —
jsou Castejsi obéti i agresofri



Dispozicni predpoklady agresoru

e Agresivita, impulzivita

* Nizké sebehodnoceni, odmitani jedinci

* Také ale vysokeé sebevédomi, uznavani Ci
dokonce popularni jedinci =:

e Chudé vztahy s rodici, zneuzivani navykovych latek, g
delikventni chovani

« Sikana jako skupinovy proces — zlepeni vlastni pozice,
vlastniho sebehodnoceni

* Kybersikana: Mensi zabrany

— Subjektivni — online disinhibice, kokpit efekt
— Objektivni — dostupnost obéti




Obéti/agresofri

Specificka skupina

Nejvice problematickych psychosocialnich
znaku

U kybersikany — casté prolinani, predevsim v
navaznosti na skolni Sikanu

Snadna odplata v online prostredi - presto u
obéti kybersikany ne az tak casta



rihlizejici

Vlyznamna role v celém procesu

RUzné ,,zapojeni”

— Aktivni (pomoc obéti/agresorovi)

— Pasivni (rozdil vnitfni souhlas vs. nesouhlas)

U kybersikany vliv online prostredi

— Mensi zabrany zakrocit ve prospéch obéti

— Ale také snadnéjsi podpora agresora

— Nedinnost mUze byt interpretovana jako tichy souhlas
Vyznamna role v Sifeni zranujicich materialt

(preposilani linkd, komentare, ukladani a nové
zverejnéeni)
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Dopady - obéti

CYBER BULLYING‘

AFFECTS REAL LIVES

Bezprostredni:

— vztek, smutek, bezmoc, strach, sebeobvinovani, plac pocity
ohrozeni vlastniho bezpeci

Pretrvavajici:

— Fyzické: somatizace, zhorsena koncentrace

— Emocni: uzkost, osamélost, deprese, sebevrazedné tendence, ale také
hnév, agrese, podrazdénost

— Chovani: nevyrovnanost = hadky s okolim, vyhybani se lidem, Skole,
zhorseni prospéchu, zneuzivani navykovych latek, delikventni chovani

Dlouhodobé:

— Nizké sebevédomi, zhorSené vztahy s vrstevniky, sebeobvifnovani

Dopady na pouzivani ICT



Dopady - agresori

Somatizace

Delikvence

Zhorsené vrstevnické vztahy
Sebehodnoceni

Pokud Sikana prochdazi =2 upevinovani negativniho
chovani jako vhodného prostredku k dosazeni cile



Dopady - prihlizejici

* Obavy, ze se sami stanou obéti — uzkostné pocity,
hnév, bezmoc

 Pomahajici obéti
— Uspéch — upeviiovani pozitivniho chovani
— Neuspéch — pristé uz spise nepomohou
 Pomahajici agresorovi

— Pokud je CB nepotrestana a maji zisk (napfr. vyssi
popularitu) — upevriovani negativniho chovani



Copingové strategie

Coping — mechanismus zvladani stresovych situaci
— Cilem je snizit stres, uklidnit emoce

Zameéreny na emoce

— Na zvladnuti neprijemnych pocitu souvisejicich s
problémem

— (nejen) kdyz je problém neovlivnitelny
Zameéreny na problém
— Vymezeni problému, hledani feseni, zkouseni reseni

Efektivita?



Technologicky coping

Mazani ublizujicich zprav
Nahlaseni obsahu administratorovi
Smazani agresora z kontaktu
Blokovani uctu/telefonniho cisla

Omezeni pouzivani internetu
— konkrétnich stranek nebo celkove



Riebel, Jager & Fischer (2009)

Némecka studie

Vyskyt: 5,5 % zaku zazilo CB; 14,1 % zazilo néktery z
prvku CB, ktery se ale neopakoval tak, aby bylo
mozné oznaceni CB

Agresori: 3,96 % (ve skupiné offline agresoru pak 45
%)
Obeéti: online a offline prekryv 81,8 %



Riebel et al. - Coping

FA zvlast pro fyzickou, verbalni a kyber Sikanu - 4
faktory u vsech:

Socialni coping — fict kamaradovi, uciteli, poradci
ve skole.. (u CB technologicky)

Agresivni coping — urazet agresora, ublizit mu,
vratit mu to

Bezmocny coping — nevi, co délat; plac, utek
Kognitivni coping — zadat, aby prestal; premyslim,
proc to dela; primo rict, aby prestal (spolecna
slozka: urcita asertivita, snaha zvladnout to sam)



Prevence CB

* Totalni prevence neni mozna — na internetu je
spousta cest, jak muze k CB dojit, uplné se
moznosti byt tercem CB nezbavime



Prevence CB

* \zdélavani — nejen déti, ale i rodice
— CB, digitalni gramotnost, disinhibice
— CB jako néco nezadouciho
— Socialni kompetence

* Neizolovat se, nevracet utoky, svérit se, dat najevo,
ze takové chovani se mi nelibi, pozadat o pomoc

* Normalizovat oznamovani CB

— Nestydeéet se nahlasit, co se déje — administratorovi,
rodicim nebo ve skole



Intervence

* Znamy agresor > tradicni sikana?
— Ano > reseni offline (Skola, rodice, PPP)
— Ne > technicka reseni, vzdelavani

* Neznamy agresor
— Pouze online > technicka reseni

— Prechod do RL > reseni offline

e Vzdy je mozné kontaktovat policii



averem

* CB je relativné novy fenomén, ktery se stale
zkouma

* Neni dusledkem vyuzivani internetu — internet
se jen stal dalsSim nastrojem, kde Sikana muze

probihat
* Potrebna je predevsim osvéta
— aby obéti vedeély, co délat a nebaly se fict si o
pomoc
— aby si ,, agresori“ uvédomovali, ze svym chovanim
na internetu mohou ublizovat



Tento projekt je spolufinancovan Evropskym socialnim fondem a statnim rozpoctem Ceske republiky.
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